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Estimados integrantes del Comité de Coordinacion de Control Interno,

Para su lectura e informacion remito el informe final de Auditoria al avance del Modelo de Seguridad y
Privacidad de la Informacién (MSPI) de la Secretaria.

Como resultado del trabajo realizado se presentan los siguientes:

TIPO DE RESULTADO CANTIDAD REFERENCIACION
Fortalezas
Cumplimientos 1 511
Incumplimientos 1 521
, , 53.3., 534, 535, 537, 538,
Oportunidades de Mejora 7 53.11, 5312,
TOTAL: 9

A continuacién, se destacan las siguientes conclusiones y recomendaciones:
CONCLUSIONES:

La implementacion del Modelo de Seguridad y Privacidad de la Informacion ha ido avanzando de
manera consistente en la Secretaria: En el afio 2022 se logré un avance del 30%, en el afio 2023 un
avance del 59% y en lo corrido del 2024 un avance del 89%. Sin embargo, al considerar dos aspectos
bajo los cuales se determina las calificaciones dadas a los puntos detallados: 1) la Tabla de Escala de
Valoracién de Controles y 2) el detalle a probar de cada item, se considera que la calificacion puede
ser menor en algunos puntos. En consecuencia, es importante implementar las acciones de mejora
descritas a lo largo del presente informe.

También se evidencié que se presentd un incumplimiento del proceso de mejoramiento continuo al
haberse generado el informe final de auditoria del afio 2023 sobre el MSPI y no se generd el
respectivo plan de mejoramiento ni darse respuesta a los puntos alli consignados como
oportunidades de mejora e incumplimiento.

RECOMENDACIONES:
Las principales recomendaciones que se generan del presente informe son las siguientes:

1. Se recomienda que cada auditoria que muestre Oportunidades de mejora y/o incumplimientos
sea respondida dentro de los términos establecidos para generar la contestacion y el Plan de
Mejoramiento respectivo.

2. Se recomienda que se terminen, se oficialicen y se socialicen, si aplica, los documentos que
solicita el instrumento de evaluacién del MSPI que se entreguen y que actualmente estan en
construccién o en revisién. Algunos de los citados documentos son: Andlisis de contexto,
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documento con el resultado de la estratificacion de la entidad, inventario de proveedores con
acceso a los activos de informacion y, Declaracion de aplicabilidad.

Se recomienda completar el inventario de partes externas o terceros a quienes se les trasfiere
informacién de la entidad y sus respectivos formatos de acuerdo de transferencia de
informacion.

Se recomienda diligenciar cada item solicitado en la columna “PRUEBA” por separado,
especificando qué documento soporte y en qué numeral se encuentra el resultado. Es
importante dar la calificacién acorde con lo avanzado en cada item.

Se sugiere analizar cada punto de la prueba y que se otorgue una calificacion a cada item
acorde a la realidad, cumpliendo con la escala de valoracién definida por la metodologia.

Se recomienda describir la “Brecha” entre la situacion actual y la situacion objetivo o mejor
practica, mostrando la “Recomendacién” para conseguirlo, segun se solicita en el formato de
autoevaluacién, para todos los items.

PLAN DE MEJORAMIENTO

Por lo sefialado en el presente informe, se solicita formular las acciones correctivas y de mejora
pertinentes en el modulo de Control Interno de Pandora, con el apoyo de la Oficina Asesora de
Planeacion, dentro de los diez (10) dias habiles posteriores a la comunicacién del informe final, en
cumplimiento del Procedimiento para la Mejora de la Secretaria.

Cualquier inquietud, con gusto estamos atentos.

Se adjunta informe detallado de auditoria,

Atentamente,

Omar Urrea Romero
Jefe Oficina de Control Interno

Elaboré: Carlos Alberto Guzman Soriano

Ingeniero de Sistemas, Auditor.

Anexo: Informe detallado de auditoria.
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teniendo en cuenta los puntos cumplidos de la PRUEBA, y la ESCALA DE EVALUACION que
muestra el instrumento de autoevaluacion (MinTIC) en la Tabla de Escala de Valoracién de

Controles. 23
5.3.13. Describir la “Brecha” entre la situacion actual y la situacion objetivo o mejor practica,

mostrando la “Recomendacion” para conseguirlo. 25
5.3.14. Ratificar o revaluar las calificaciones dadas en las hojas de MADUREZ y CIBER 26
6. CONCLUSIONES 27
7. RECOMENDACIONES 28
8. PLAN DE MEJORAMIENTO 29
9. FIRMAS 29

Pégina 2 de 34



cadigo: Ger-pron-rro4 | INIMINIRIEIR
[T

Radicadof
20241400558733

INFORME DE AUDITORIA FECHA: 13/10/2023 Fecha: 26-12-2024
INTERNA

PROCESO GESTION DE LA
EVALUACION INDEPENDIENTE

VERSION: 02

1.

DESCRIPCION GENERAL

NOMBRE DE LA AUDITORIA

Auditoria Interna Modelo de Seguridad y Privacidad de la Informacion
MSPI de la Secretaria.

TIPO DE AUDITORIA Auditoria Basada en Riesgos.
UNIDAD (ES) AUDITABLES Oficina de Tecnologias de la Informacion. (OTI)
RESPONSABLE (S) Javier Enrique Marifio Navarro (OTI), Luis Fernando Mejia Castro (OAP)

Realizar seguimiento a la implementacién del Modelo de Seguridad y
Privacidad de la Informacién (MSPI) en la Secretaria Distrital de Cultura,

OBJETIVO Recreacion y Deporte - SCRD, en concordancia con los lineamientos de
las Politicas Gobierno Digital y Seguridad Digital
Sistema integrado de gestién de la Entidad - Gestion de Tecnologias de

ALCANCE la Informacion y las Comunicaciones. El periodo de evaluacion cubrira
desde enero 01 de 2024 hasta nov 15 de 2024.

PERIODO DE EJECUCION Octubre 15 — noviembre 30 de 2024

EQUIPO AUDITOR! Carlos Alberto Guzméan — Auditor Lider.

2.  CRITERIOS DE AUDITORIA

Los referentes normativos y técnicos de esta auditoria son los siguientes:

1. Articulo 15. Constitucion Politica de Colombia.

2. Articulos 209 y 269 de la Constitucion Politica

3. Ley 1266 de 2008. Por la cual se dictan las disposiciones generales del Habeas data y se
regula el manejo de la informacion contenida en bases de datos personales, en especial la
financiera, crediticia, comercial, de servicios y la proveniente de terceros paises y se dictan
otras disposiciones.

4. Ley 1273 de 2009. Por medio de la cual se modifica el Codigo Penal, se crea un nuevo
bien juridico tutelado - denominado "de la proteccion de la informacion y de los datos"- y se
preservan integralmente los sistemas que utilicen las tecnologias de la informacion y las
comunicaciones, entre otras disposiciones.

5. Ley 1474 de 2011: Por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencion, investigacion y sancion de actos de corrupcion y la efectividad del control de la
gestion publica.

6. Ley 1581 de 2012. Por la cual se dictan disposiciones generales para la proteccion de
datos personales.

7. Ley 1712 de 2014. Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacion Publica Nacional y se dictan otras disposiciones.

1 Escriba los nombres del Equipo Auditor, el acrénimo correspondiente, asi como el rol a desempefiar (Auditor Lider, Auditor Interno, Observador, y/o Experto
Técnico)
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8. Ley 1915 de 2018. Por la cual se modifica la Ley 23 de 1982 y se establecen otras
disposiciones en materia de derecho de autor y derechos conexos.

9. Ley 1952 de 2019. Por medio de la cual se expide el cddigo general disciplinario

10. Ley 0087 de 1993: Por la cual se establecen normas para el ejercicio del control interno
en las entidades y organismos del estado y se dictan otras disposiciones.

11. Decreto 0884 de 2012: Por el cual se reglamenta parcialmente la Ley 1221 de 2008.

12. Decreto 1008 del 2018. Por el cual se establecen los lineamientos generales de la politica
de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto
1078 de 2015, Decreto Unico

13. Decreto 103 de 2015. Por medio del cual se reglamenta parcialmente la Ley 1712 de
2014 y se dictan otras disposiciones.

14. Decreto 1074 de 2015. Por medio del cual se expide el Decreto Reglamentario del Sector
Comercio, Industria y Turismo. Reglamenta parcialmente la Ley 1581 de 2012 e imparten
instrucciones sobre el Registro Nacional de Bases de Datos. Articulos 25y 26.

15. Decreto 1078 de 2015. Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacion y las Comunicaciones.

16. Decreto 1080 de 2015. Por medio del cual se expide el Decreto Reglamentario del Sector
Cultura.

17. Decreto 1081 de 2015. Por medio del cual se expide el Decreto Reglamentario del Sector
Presidencia.

18. Decreto 1083 de 2015 establece las politicas de Gestion y Desempefio Institucional, entre
las que se encuentran las de “11. Gobierno Digital, antes Gobierno en Linea” y “12. Seguridad
Digital”.

19. Decreto 1377 de 2013. Por el cual se reglamenta parcialmente la Ley 1581 de 2012.

20. Decreto 1499 de 2017. Por medio del cual se modifica el Decreto 1083 de 2015, Decreto
Unico Reglamentario del Sector Funcidn Publica, en lo relacionado con el Sistema de Gestion
establecido en el articulo 133 de la Ley 1753 de 2015.

21. Decreto 2106 de 2019, establece que las autoridades que realicen trdmites, procesos y
procedimientos por medios digitales, deberan disponer de una estrategia de seguridad digital
siguiendo los lineamientos que emita el Ministerio de Tecnologias de la Informacion y las
Comunicaciones.

22. Decreto 2609 de 2012. Por el cual se reglamenta el Titulo V de la Ley 594 de 2000,
parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras disposiciones en
materia de Gestion Documental para todas las entidades del Estado.

23. Decreto 612 de 2018. Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accion por parte de las entidades del Estado.

24. Decreto 728 de 2017. Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro
2 del Decreto Unico Reglamentario del sector TIC,

25. Decreto 767 del 2022 Por el cual se establecen los lineamientos generales de la Politica
de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto
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1078 de 2015, Decreto Unico Reglamentario del Sector de Tecnologias de la Informacién y las
Comunicaciones.

26. Decreto 886 de 2014. Por el cual se reglamenta el Registro Nacional de Bases de Datos.
27. CONPES 3701 de 2011. Lineamientos de la Politica para Ciberseguridad y Ciberdefensa.
28. CONPES 3854 de 2016. Politica Nacional de Seguridad Digital.

29. DES-MN-04 V1 Manual de Gestion de Riesgos de Seguridad de la Informacién.

30. Documento Maestro del Modelo de Seguridad y Privacidad de la Informacién MinTic.
31. GOT-MN-02 Manual para la identificacion y clasificacion de activos de informacion.
32. Manual de politicas de seguridad y Privacidad de la informacidn de la Secretaria de
Cultura, Recreacion y Deporte.

33. Norma ISO 27001:2013: Estandar internacional para la definicion e implementacion de un
Sistema de Gestion de la Seguridad de la Informacion.

34. Normas técnicas colombianas NTC ISO/IEC 27000.

35. Resolucién MinTic 500 de 2021, en la que se establecen los lineamientos generales para
la implementacion del Modelo de Seguridad y Privacidad de la Informacion (MSPI), la guia de
gestion de riesgos de seguridad de la Informacion y el procedimiento para la gestion de los
incidentes de seguridad digital, entre otros.

36. Resolucion No 596 de 2017, estatuto de auditoria interna y el cddigo de ética de la
auditoria Interna de la Secretaria de Cultura, Recreacion y Deporte.

3. METODOLOGIA

Para el desarrollo de la auditoria se aplicaron las siguientes técnicas de auditoria generalmente
aceptadas:

> Requerimientos de informacion.

> Andlisis, revision, validacion, contraste y cotejo de datos.
> Pruebas sobre equipos de cémputo.

» Consolidacion y construccion de informe de seguimiento.

Se informa que para la auditoria se aplica independencia profesional, objetividad, ética y manejo de
informacion, los cuales son pilares fundamentales para la presentacion de los resultados de una
manera precisa y confiable, aportando al fortalecimiento del ambiente de control y del ambito
tecnoldgico de la Secretaria, lo cual contribuye, para que la toma de decisiones tenga mayor soporte
y justificacion.
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4,  LIMITACIONES

Una vez ejecutado y culminada la auditoria, nos permitimos informar que no se presentaron
limitantes respecto a entrega de informacion, concertacion de sesiones de trabajo y respuestas a los
cuestionamientos generados via correo electronico por el equipo auditor, por tanto, el ciclo de
auditoria se realizd de manera completa, permitiendo tener una conclusion general de como estan
operando los sistemas de informacion de la SCRD.

5.  RESULTADOS DEL TRABAJO DE AUDITORIA

Contexto introductorio tomado del Documento Maestro de los Lineamientos del Modelo de Seguridad
y Privacidad de la Informacion del Ministerio de Tecnologias de la Informacion y las Comunicaciones
(MInTIC) sep/2024:

“El Ministerio de Tecnologias de la Informacion y las Comunicaciones — MinTIC, es consecuente con
la realidad de que las entidades publicas estan cada vez mds expuestas a sufrir incidentes de
sequridad digital, por lo que puede afectar su funcionamiento repercutiendo en la prestacion de los
servicios a la ciudadania. Por la cual, el ministerio como entidad se encarga de disefar, adoptar y
promover politicas, planes, programas y proyectos para el uso y apropiacion de las TIC, y establece
lineamientos para generar confianza en el uso del entorno digital, garantizando el aprovechamiento
de las tecnologias de la informacion y las comunicaciones.

La politica de gobierno digital tiene como objetivo promover lineamientos, planes, programas y
proyectos en el uso y apropiacion de las TIC para generar confianza en el uso del entorno digital,
propendiendo el maximo aprovechamiento de las tecnologias de la informacion y las
comunicaciones. Ademads, establece como habilitador transversal la sequridad y privacidad de la
informacion, mediante el cual se definen la implementacién de controles fisicos, ldgicos y
administrativos para asequrar de manera eficiente los tramites, servicios, sistemas de informacidn,
plataforma tecnoldgica e infraestructura fisica y del entorno de las entidades publicas de orden
nacional y territorial, gestionando los activos de informacion, infraestructura critica, los riesgos e
incidentes de seguridad y privacidad de la informacion y asi evitar la interrupcion de la prestacion de
los servicios de la entidad enmarcados en su modelo de operacion.

Teniendo en cuenta lo anterior, el MinTIC elabord el Modelo de Seguridad y Privacidad de la
Informacion — MSPI y define los lineamientos para la implementacion de la estrategia de seguridad
digital, con el objetivo de formalizar al interior de las entidades un Sistema de Gestion de Seguridad
de la Informacion — SGSI y seguridad digital, el cual contempla su operacion basado en un ciclo
PHVA (Planear, Hacer, Verificar y Actuar), asi como los requerimientos legales, técnicos,
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normativos, reglamentarios y de funcionamiento; el modelo consta de cinco (5) fases las cuales
permiten que las entidades puedan gestionar y mantener adecuadamente la seguridad y privacidad

de sus activos de informacion”:

0 [ 2

Diagndstico | Planificacion

Operacion o
Ejecucion

4,

Mejoramiento
continuo
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A continuacion, se presentan los resultados del seguimiento efectuado al cumplimiento del avance
de la implementacion del Modelo de Seguridad y Privacidad de la Informacién — MSPI en la SCRD,
dentro del alcance descrito.
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En primera instancia queremos destacar que la auditoria se basa en muestras y procedimientos
selectivos, lo que implica que existe un margen de riesgo inherente. Sin embargo, nuestras pruebas
y evaluaciones nos permitieron formarnos una opinion razonable respecto al objetivo planteado.

El siguiente informe de auditoria proporcionard un resumen detallado de nuestras validaciones,
conclusiones y recomendaciones. Presentaremos los puntos fuertes y las areas de mejora para asi
garantizar el cumplimiento normativo vigente en el pais frente a la implementacion del MSPI.

En resumen, los siguientes son los resultados:

TIPO DE RESULTADO CANTIDAD REFERENCIACION
Fortalezas
Cumplimientos 1 511
Incumplimientos 1 521
. . 53.3., 534, 535, 537, 538,
Oportunidades de Mejora 7 5311 53.12,
TOTAL: 9

5.1. CUMPLIMIENTOS

5.1.1. Cumplimiento en la realizacion del autodiagndstico y Avances en la implementacion
del Modelo de seguridad y privacidad de la informacién - MSPI. (Se mantiene)

Se realzo la verificacion de los resultados del instrumento de autodiagndstico del afio 2023 frente al
mostrado por la Oficina de Tecnologias de la Informacion OTI de la secretaria de Cultura Recreacion
y Deporte en la presente auditoria del afio 2024 (corte a junio 30/2024 y con actualizaciones a

noviembre 15/2024).

Se observa que se esta cumpliendo con la revision y autodiagndstico de la implementacion del
Modelo de Seguridad y Privacidad de la Informacion.

A continuacion, se muestra un comparativo grafico de los dos resultados presentados por la OTl en

2023y 2024 en 14 dominios.
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Fuente: Instrumento Autodiagnéstico de implementacion del MSPI actualizado por la OTI en noviembre de 2024.
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Fuente: Instrumento de identificacidn de la linea base de seguridad administrativa y técnica actualizado por la OTI en agosto de 2023.
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La anterior permite verificar graficamente que se han tenido avances la evaluacion de efectividad de
controles de los 14 dominios estipulados por la norma internacional ISO 27001-2013 en su anexo A.
Especificamente las calificaciones presentadas por la OTI para la presente verificacion en los 14
dominios (enumerados segun I1SO 27001 en su anexo A del A.5 al A.18) son los siguientes:

Evaluacion de Efectividad de co

o . | evawacidnoe
DOMINIO Ca"ﬂfc:i'lun Cﬂ';} ;:i:;" EFECTIVIDAD DE
CONTROL
a5 POLITICAS OE SESIJRIDAD DE LA INFORMACICIR 100 100 OPTIMIZADD
AR DORGARNIZACION DE LA SEGURIDAD DE LA INFORMACIOMN 28 100 OPTIMIZADD
a7 SEGURIDAD DE LOS RECURSOS HUMANDS 77 100 GESTIONADD
AR GESTION OE ACTIVOS a5 100 OPTIMIZADD
AG COMTROL DE ACCESO 75 100 GESTIONADD
210 CRIPTOGRAFT A &0 100 EFECTIVO
A11 SEGURIDAD FISICA Y DEL ENTORMO 70 100 GESTIONADD
niz SEGURIDAD DE LAS OPERACIONES 75 100 GESTIONADO
A13 SEGURIDAD OE LAS COMUMNICACIONES 78 100 GESTIONADD
Al4 BOQISICION, DESARPOLLOY MANTEMIMIENTO DE SISTEMAS 55 100 EFECTIV(
A15 RELACIONES CONLOS PROVEEDORES 30 100 OPTIMIZADD
A16 IZESTICNM OE IMCIDEMTES DE SEGURIDAD OE LA INFORMACIC 54 100 EFECTIV(
v | mmmmE e s | | o | comwon
418 CUMPLIMIEMTO 34 100 OPTIMIZADO
PROMEDIO EVALUAGION DE CONTROLES 7T 100 GESTIONADO

Fuente: Instrumento Autodiagndstico de implementacion del MSPI actualizado por la OTI en noviembre de 2024.

Observando la evolucién que se ha realizado historicamente en el avance de modelo de operacion
PHVA (Planificar-Hacer-Verificar-Actuar o PDCA Plan, Do, Check, Act, o Ciclo de Deming), se
obtiene el siguiente cuadro:

AVANCE PHVA
% de % de % de % Avance
Avance Avance Avance Esperado
EOMECRENE Actual Actual Actual (I?l’mite
Entidad Entidad Entidad max)
2022 2023 2024
Planificacion 20% 27% 40% 40%
Implementacion 4% 11% 17% 20%
Evaluacién de desempeio 3% 11% 16% 20%
Mejora continua 2% 10% 16% 20%
TOTAL 30% 59% 89% 100%
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Lo cual muestra un avance constante colocando el avance a 11 puntos porcentuales del avance

esperado.

La evaluacion de efectividad de Control esta determinada por el mismo instrumento (cuya
descripcion puede ser: Inexistente, Inicial, repetible, Efectivo, Gestionado, y Optimizado) basado en
la calificacion actual:

Descripcion

Calificacion

Tabla de Escala de Valoracion de Controles

1ISO 27001:2013 ANEXO A
Criterio

No Aplica

N/A

No aplica.

Inexistente

0

Total, falta de cualquier proceso reconocible. La Organizacién ni siquiera ha
reconocido que hay un problema a tratar. No se aplican controles.

Inicial

20

1) Hay una evidencia de que la Organizacion ha reconocido que existe un
problema y que hay que tratarlo. No hay procesos estandarizados. La
implementacién de un control depende de cada individuo y es principalmente
reactiva.

2) Se cuenta con procedimientos documentados, pero no son conocidos y/o
no se aplican.

Repetible

40

Los procesos y los controles siguen un patrén regular. Los procesos se han
desarrollado hasta el punto en que diferentes procedimientos son seguidos
por diferentes personas. No hay formacién ni comunicacion formal sobre los
procedimientos y estandares. Hay un alto grado de confianza en los
conocimientos de cada persona, por eso hay probabilidad de errores.

Efectivo

60

Los procesos y los controles se documentan y se comunican. Los controles son
efectivos y se aplican casi siempre. Sin embargo, es poco probable Ia
deteccion de desviaciones, cuando el control no se aplica oportunamente o la
forma de aplicarlo no es la indicada.

Gestionado

80

Los controles se monitorean y se miden. Es posible monitorear y medir el
cumplimiento de los procedimientos y tomar medidas de accién donde los
procesos no estén funcionando eficientemente.

Optimizado

100

Las buenas practicas se siguen y automatizan. Los procesos han sido
redefinidos hasta el nivel de mejores practicas, basandose en los resultados
de una mejora continua.

Fuente: Instrumento Autodiagndstico de implementacion del MSPI generado por el MinTIC.

INCUMPLIMIENTOS
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5.2.1. Falta de respuesta o planes de accidon a los incumplimientos y oportunidades de
mejora al informe de auditoria MSPI del afio 2023 “Seguimiento al estado del Sistema
de Gestion de Seguridad de la Informacién y Seguridad Digital en la SCRD.” (Orfeo
20231400466253 Fecha: 01-11-2023) (Se mantiene, pero no se cargara en el médulo de
Control Interno de Pandora)

Por medio de este seguimiento, se observo que la Oficina de Tecnologias de la Informacion OTI de
la SCRD no se pronuncid sobre los Planes de Mejoramiento de las 13 oportunidades de mejora y 1
incumplimiento, ni las fechas en que se programaria solucionar cada punto, en lo correspondiente a
la auditoria de la vigencia 2023.

Lo anterior contraviene lo estipulado en el Documento oficial GEI-MN-03 V1 Manual para la
actividad de auditoria interna, asesoria y acompafamiento, que se encuentra vigente en
la Secretaria de Cultura Recreacion y Deporte, en los numerales:

6.7.3. “Incumplimientos: Resultados que demuestran que no existe concordancia entre lo esperado y
lo evidenciado en el trabajo de auditoria. En este caso, es obligatorio para la unidad auditable
formular un Plan de Mejoramiento para tratar las causas de los hallazgos o resultados del trabajo de
auditoria”. y 6.7.4. “Oportunidades de mejora: Situaciones evidenciadas por el auditor donde puede
presentarse alguna de las siguientes condiciones: a) Existe una oportunidad para el mejoramiento
del proceso o la unidad auditable que se puede aprovechar, b) Existe algtin riesgo que pone en
peligro el logro de los objetivos del proceso o unidad auditable y resulta recomendable implementar
medidas para evitar la materializacion de dicho riesgo. En estos casos, es potestativo del lider de
proceso o unidad auditable establecer un Plan de Mejoramiento. No obstante, en caso de no
hacerlo, debe justificar sus razones en el plan de mejoramiento o declarar que asume el riesgo”.

Igualmente se debe tener en cuenta los manuales que estuviesen vigentes MN- 01-PR-MEJ-03 o
SEG-MN-01 donde se menciona: “La formulacion y envio del Plan de Mejoramiento (acciones
correctivas o de mejora), se debe realizar dentro de los diez (10) dias habiles siguientes al recibo del
informe final de auditoria, ..."”

Por lo tanto, se recomienda que cada auditoria que identifique Oportunidades de mejora y/o
Incumplimientos, sea respondida dentro de los términos vigentes para generar la contestacion y el
Plan de Mejoramiento, si aplica.

Respuesta de la dependencia auditada:

Rta./ Se acepta el incumplimiento y se realizaran las acciones pertinentes a qué haya lugar a la
fecha.

Andlisis y Respuesta de la Oficina de Control Interno:
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Segun la respuesta recibida, se mantiene el incumplimiento. Para efectos de atender este
incumplimiento, se sugiere ejecutar las acciones que permitan atender las oportunidades de mejora
que se relacionan enseguida. Para este efecto, las mismas se cargaran en el mddulo de control
interno del aplicativo Pandora.

5.3. OPORTUNIDADES DE MEJORA

Se realizd verificacion del instrumento definido por MinTIC para ejecutar un autodiagndstico del
avance o situacion actual de la implementacion del modelo MSPI, y que es fue presentado por la

OTI.

Después de algunas aclaraciones, por medio de mail, se envid el Instrumento mencionado.

Autodiagnostico MSPI 18 de noviembre

del 2024, Recibides =

Yadir Guillermo Molina.. & lun, 18 nov, 11:00 (hace & dias)

para Nidia, mi

= [

Cordial saludo ingeniero Carlos de acuerdo a nuestra sesién del dia de hoy nos

permitimos enviar el autodiagnostico del MSPI con las aclaraciones pertinentes a
corte del 18 de Moviembre del presente afio, asi como también le compartimos en
el drive la carpeta de evidencias para sus fines pertinentes. Quedamos atentos a

sus inquistudes.

hitps:#idrive.google.com/drive/foldersi1 xz-ymiDMCqUtOsTE51XawnPTo 1badE?

usp=drive link
Alte
SECRETARIA DE

CULTURA, RECREACION
Y DEPORTE

ALCAL D MAYTDR
DE BOGOTADC.

Yadir Guillermo Molina
Contrafista

(Oficina de Tecnologias ¢
Secretaria de Cultura, R
Carrera & Mo. 8- 53

Tel: 327 43 50

yadir. molina@scrd. gov.c

e e L L

Fuente: Imagen de envié del mail donde la OTI entrega el Instrumento de autodiagndstico del MSPI

El Instrumento (en Excel) tiene 9 hojas:

1. PORTADA
2. ESCALA DE EVALUACION
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LEVANTAMIENTO DE INFO.
AREAS INVOLUCRADAS
ADMINISTRATIVAS
TECNICAS
PHVA
MADUREZ
9. CIBER
A continuacion, se muestra los puntos que la OCI considera que se puede mejorar tomando como
base lo diligenciado por la OTI'y los soportes de cada punto. Se mencionan solo las hojas que tienen
oportunidad de mejora.

© NG A

Hoja: LEVANTAMIENTO DE INFO.

5.3.1. Realizar andlisis de contexto que considere los aspectos externos e internos que
afecten la capacidad para lograr los resultados especificamente definidos o previstos en el
MSPI. (Se mantiene)

NO. | DATOS E INFORMACION A NOMBRE DEL DOCUMENTO ENTREGADO | OBSERVACIONES
RECOLECTAR PARA LA
EVALUACION

Lista de informacion BASICA a
solicitar

3 Andlisis de contexto: La entidad https://culturarecreacionydeporte.gov.co/es/la- | Sitio web
debe determinar los aspectos secretaria-de-cultura institucional
externos e internos que son
necesarios para cumplir su
propdsito y que afectan su
capacidad para lograr los resultados
previstos en el MSP.

El documento que se coloca como soporte (link del Sitio web institucional) no muestra un analisis de
contexto que considere los aspectos externos e internos que afecten su capacidad para lograr los
resultados especificamente definidos o previstos en el MSPI. Solo se muestra temas como
Plataforma estratégica de la SCRD (Mision y Vision), Objetivos Estratégicos de la SCRD, Funciones
y deberes de la SCRD, y su Cddigo de Integridad. Pero no muestra en especifico un analisis de
contexto frente a los resultados esperados del MSPI. Se recomienda realizar dicho documento y
presentarlo para que sea aprobado por la Alta Direccion.

Respuesta de la dependencia auditada:
Rta./ Se acepta recomendacion.

Andlisis y Respuesta de la Oficina de Control Interno:
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De acuerdo con la respuesta obtenida, se mantiene la oportunidad de mejora.

5.3.2. Realizar documento de estratificacion de la entidad, aprobado por la alta direccién.
(Se mantiene)

NO. DATOS E INFORMACION A RECOLECTAR PARA LA NOMBRE DEL OBSERVACIONES

EVALUACION DOCUMENTO
Lista de informacion BASICA a solicitar ENTREGADO
10 Documento con el resultado de la estratificacion de la N.A. N.A.

entidad, aceptado y aprobado por la alta direccidn.

Aungue la OTI coloca que no aplica (N.A.) realmente aplica dado que la entidad es suficientemente
grande y compleja como para ser estratificada para que se considere apoyar constantemente desde
la alta direccion la implementacion del MPSI, y se analice a grandes rasgos la complejidad e
importancia del MSPI en entidades que se encuentran en estrato Alto y Medio.

Por lo expuesto, se considera que se realice el Documento con el resultado de la estratificacion de la
entidad, y que quede aceptado y aprobado por la alta direccion, tal como se solicita en el
Instrumento emanado por MinTIC.

Respuesta de la dependencia auditada:
Rta./ Se acepta recomendacion.

Andlisis y Respuesta de la Oficina de Control Interno:
De acuerdo con la respuesta obtenida, se mantiene la oportunidad de mejora.

5.3.3. Correlacionar y completar el inventario de partes externas o terceros que se les
trasfiere informacion de la entidad y sus respectivos formatos de acuerdo de transferencia de
informacion. (Se mantiene)

NO. DATOS E INFORMACION A | NOMBRE DEL DOCUMENTO OBSERVACIONES
RECOLECTAR PARA LA ENTREGADO
EVALUACION

Lista de informacion
BASICA a solicitar

24 Inventario de partes externas Desde el equipo de desarrollo
o terceros a los que se sistemas de informacion se tienen
transfiere informacion de la identificado las diferentes Entidades
entidad con las que se realiza

interoperabilidad o intercambio de
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informacion, actualmente solo se
realiza intercambio con 1 entidad del
sector IDARTES, a través del sistema
de informacién de convocatorias y
BEPS.
25 Formato de acuerdo de https://www.culturarecreacionydeporte.gov.co/ | Exjste acuerdo de confidencialidad

. . L. es/transparencia-acceso-informacion-publica/ . .
transferencia de informacion | jnormacion-entidadiprocesos-y-pracedimientos/ | €ON €l CSIRT gobierno para el analisis

procesos-apoyo/gestion-tecnologias- de vulnerabilidades, los acuerdo de
informacion-comunicaciones intercambio de informacion en los que
realiza el acompafiamiento la AND
(Agencia Nacional Digital) cuentan
con dicho acuerdo formalizado.

Se observa divergencia entre las entidades que menciona en el punto del inventario y el de formatos.
En el Primero se menciona solo la entidad IDARTES, y en segundo se menciona el CSIRT y AND.
Se recomienda listar todas las entidades y considerar todas las que tienen que ver con cualquier
activo de informacion de la SCRD.

Respuesta de la dependencia auditada:
Rta./ Se acepta recomendacion.

Andlisis y Respuesta de la Oficina de Control Interno:

De acuerdo con la respuesta obtenida, se mantiene la oportunidad de mejora.

5.3.4. Terminar el inventario de proveedores con acceso a los activos de informacién. (Se
mantiene)

NO. DATOS E INFORMACION A RECOLECTAR PARA LA NOMBRE DEL OBSERVACIONES
EVALUACION DOCUMENTO
Lista de informacion BASICA a solicitar ENTREGADO
26 Inventario de proveedores que tengan acceso a los activos Listado de Inventario de
de informacidn, indicando el servicio que prestan o bienes proveedores en
que venden proceso de
levantamiento.

La OTI comenta que el listado de inventario de proveedores esta en proceso de levantamiento, por
lo que no se presentd. Se recomienda hacer el cruce de activos de informacion versus los terceros
(ue tienen acceso y a cudles especificamente.

Respuesta de la dependencia auditada:
Rta./ Se acepta recomendacion.
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Andlisis y Respuesta de la Oficina de Control Interno:
De acuerdo con la respuesta obtenida, se mantiene la oportunidad de mejora.

5.3.5. Terminar el Plan de continuidad de la Entidad aprobado. (Se mantiene)

NO. DATOS E INFORMACION A RECOLECTAR PARA LA NOMBRE DEL OBSERVACIONES

EVALUACION DOCUMENTO
Lista de informacién BASICA a solicitar ENTREGADO
28 Plan de continuidad de la Entidad aprobado Estéa en proceso de

construccion y solo esta
orientado a los tema de
DRP o de continuidad
tecnoldgica.

De acuerdo con lo consignado en el Instrumento del MSPI, no se entregd el documento del Plan de
continuidad de la Entidad aprobado, debido a que estd en construccion. Se sugiere terminarlo,
aprobarlo y colocarlo en conocimiento y practica de todos los involucrados en el mismo, dado que es
muy importante tenerlo operativo en caso de alguna contingencia o incidente relacionado.

Respuesta de la dependencia auditada:

Rta./ Se implementara Plan de Continuidad Tecnoldgica, el cual esta en cabeza de
la OTI, a este momento se cuenta con una Guia de DRP (Plan de Recuperacién
de Desastres Tecnologico) e instrumento de BIA (Analisis de Impacto del Negocio)

Andlisis y Respuesta de la Oficina de Control Interno:

De acuerdo con la respuesta obtenida, se mantiene la oportunidad de mejora.

5.3.6. Terminar y complementar los Indicadores y métricas de seguridad de la informacion.
(Se retira del informe final)

NO. DATOS E INFORMACION A RECOLECTAR PARA LA NOMBRE DEL OBSERVACIONES

EVALUACION DOCUMENTO
Lista de informacién BASICA a solicitar ENTREGADO

32 Indicadores y métricas de seguridad de la informacién Los indicadores estan
definidos. en proceso de creacion

y oficializacion en
Pandora de acuerdo a
las disposiciones de la
OAP. Sin embargo, se
contintia reportando
algunos vigentes a la
fecha.
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De acuerdo con las observaciones enviadas por la OTI, este item se encuentra en proceso de
creacion y oficializacion, por lo tanto, no se presentd a la OCI. Se recomienda completarlo y ponerlos
en operacion.

Respuesta de la dependencia auditada:

Rta./ En el momento de la auditoria los indicadores se encontraban en el proceso
de reformulacién bajo los lineamientos de la OAP en el aplicativo PANDORA, a la
fecha ya se encuentran aprobados y en proceso de medicion.

De acuerdo a lo anterior, esta oportunidad de mejora ya se encuentra solucionada.

Andlisis y Respuesta de la Oficina de Control Interno:

De acuerdo con la respuesta obtenida y conforme lo sefialado en la reunion de cierre, se retira esta
oportunidad de mejora del informe final.

5.3.7. Terminar el documento de Declaracidn de aplicabilidad. (Se mantiene)

NO. DATOS E INFORMACION A RECOLECTAR PARA LA NOMBRE DEL OBSERVACIONES

EVALUACION DOCUMENTO
Lista de informacién BASICA a solicitar ENTREGADO
33 Declaracion de aplicabilidad Actualmente se tiene el

documento de
declaracion de
aplicabilidad en
proceso de revisién
para su posterior
publicacion, de anexa
en evidencias

De acuerdo con las observaciones de la OTI, este documento esté en proceso de revision, por lo
tanto, no se presento en la revision. Se recomienda completarlo y formalizarlo.

Respuesta de la dependencia auditada:

Rta./ EI documento de declaracién de aplicabilidad se encuentra en el enlace
https://intranet.culturarecreacionydeporte.gov.co/sites/default/files/
archivos_paginas/declaracion_de_aplicabilidad_scrd.pdf

Sin embargo, dentro del proceso de actualizacion documental de la OTI se realizé
una segunda version, la cual se encuentra en proceso de revision.

Andlisis y Respuesta de la Oficina de Control Interno:
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De acuerdo con la respuesta obtenida, se mantiene la oportunidad de mejora, y se revisaria
nuevamente cuando se realice seguimiento al plan de mejoramiento.

5.3.8. Terminar de actualizar la aceptacion de riesgos residuales. (Se mantiene)

NO. | DATOS E INFORMACION A NOMBRE DEL OBSERVACIONES
RECOLECTAR PARA LA DOCUMENTO
EVALUACION ENTREGADO
Lista de informacién BASICA a
solicitar
34 | Aceptacion de los riesgos residuales por | hips:drive.google com/drive/folders/ Se relacionan las dreas que se
. . 170yt5d51dF93gQOYITpM7Xc60V6cBm AR
parte de los duefios de los riesgos 58 realizd el ejercicio en el 2023,
para el 2024 se encuentra en
proceso de actualizacion.

Se observd que la OTI manifiesta que este documento se esta actualizando para la presente
vigencia de 2024 y por lo tanto no se presentd en el presente seguimiento. Se recomienda terminarlo
y formalizarlo.

Respuesta de la dependencia auditada:

Rta./ las matrices de riesgos de Seguridad de la Informacion 2024 y sus
respectivos controles, ya se encuentran reportadas por las dependencias.
Estamos en proceso de revision para su posterior publicacion.

Andlisis y Respuesta de la Oficina de Control Interno:
De acuerdo con la respuesta obtenida, se mantiene la oportunidad de mejora, y se revisaria
nuevamente cuando se realice seguimiento al plan de mejoramiento.

5.3.9. Presentar los Indicadores de gestion del MSPI definidos, revisados y aprobados por la
alta Direccion. (Se retira del informe final)

definidos, revisados y aprobados por la
alta Direccion.

NO. | DATOS E INFORMACION A NOMBRE DEL OBSERVACIONES
RECOLECTAR PARA LA DOCUMENTO
EVALUACION ENTREGADO
Lista de informacién BASICA a
solicitar
37 | Indicadores de gestion del MSPI hitps:/f Los indicadores estan en proceso

www.culturarecreacionydeporte.gov.co/
sites/default/files/2023-07/
manual_de_politicas_de_seguridad_y_pri
vacidad_de_la_informacion_de_la_secret
aria_de_cultura_recreacion_y_deporte_ti
¢-mn-01.pdf

de creacion y oficializacion en
Pandora de acuerdo a las
disposiciones de la OAP. Sin
embargo, se continda reportando
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| algunos vigentes a la fecha. |

En la revision realizada no se soportaron los indicadores de gestion del MSPI, por lo que se
recomienda realizarlos en lo posible antes que termine la actual vigencia.

Respuesta de la dependencia auditada:

Rta./ En el momento de la auditoria los indicadores se encontraban en el proceso
de reformulacién bajo los lineamientos de la OAP en el aplicativo PANDORA, a la
fecha ya se encuentran aprobados y en proceso de medicion.
De acuerdo a lo anterior esta oportunidad de mejora ya se encuentra solucionada.

Andlisis y Respuesta de la Oficina de Control Interno:
De acuerdo con la respuesta obtenida y conforme lo evidenciado en la reunion de cierre, se retira

esta oportunidad de mejora.

Hoja: AREAS INVOLUCRADAS

5.3.10. Cruzar los procesos de la entidad con las areas que manejan procesos que impactan
o se ven involucrados en la Seguridad de la Informacién MSPI. (Se retira del informe final)
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INSTRUMENTO DE IDENTIFICACION DE LA LINEA BASE DE SEGURIDAD
HOJA LEVANTAMIENTO DE INFORMACION

oy El futuro digital
ﬁ es de tudusg MRITIE

Revisiones de seguridad de la informacion
Revisidn independiente de la seguridad de
la infarmacidn
Cumplimiento con las politicas y normas de

seguridad. lefe Control Interno
CUMPLIMIENTO
Auditoria Interna Plan
Auditoria Interna Ejecucidn y Subsanacidn
de hallazgos y brechas

. Seleccidn e investigacion de antecedentes
Gestion del talento Grupo Interno de Trabajo Talento

Humano Términos y condiciones del empleo Humano

Secretaria Distrital de Cultura, Recreacion y Deporte

Oficina de Control
interno

RELACIOMES COMN LOS PROVEEDORES
Seguridad de la informacidn en las

relaciones con los proveedores lefe Gestion corporativa

Gestidn de la prestacidn de servicios de

proveedores
Fuente: Fragmento de hoja “Areas involucradas” enviado por OTI

Responsable de compras

y adquisiciones

En la hoja “LEVANTAMIENTO DE INFO” en su ultimo rengldn (ndmero 43) se define que el alcance
se incluyen todos los procesos (21) de la entidad, sin embargo, en la hoja “AREAS
INVOLUCRADAS” solo se involucra a 5 areas de la SCRD.

Estas areas mencionadas por la OTI son: 1) Control Interno, 2) Talento Humano, 3) Gestion
corporativa, 4) Oficina Tl, 5) Planeacion.
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Fuente: Organigrama de la SCRD pagina web de la entidad. Areas de la entidad.

Sin embargo, el &rea de Direccion de Lectura y Bibliotecas que maneja una gran cantidad de
computadores, asi como gran cantidad de informacion con la Unién Temporal, no se menciona.
Igualmente, no se menciona otras areas que manejan gran cantidad de informacién. Siendo la

SCRD cabeza de sector también maneja informacion y relaciones con otras entidades de Cultura,
Recreacion y Deporte.
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Por lo anterior, se recomienda que se analice y se considere otras areas involucradas en el manejo
de la Seguridad y Privacidad de la Informacion.

Igualmente, se recomienda que en la columna “responsable” no solo se consigne el cargo, sino que
se coloque el nombre del responsable. También se sugiere que se especifique para cada tema el
responsable ya que, si se deja solo la cabeza principal del area o se coloca el nombre de un grupo,
puede verse diluida la responsabilidad.

En el caso de los grupos es conveniente colocar los nombres de los integrantes del grupo y su
responsabilidad especifica, lo cual genera compromiso grupal e individual.

Respuesta de la dependencia auditada:

Rta./ Se acepta la recomendacion, ya se realizO el ajuste pertinente y se
adicionaron los nombres de las diferentes dependencias de la entidad con el
nombre del responsable de cada dependencia.

Andlisis y Respuesta de la Oficina de Control Interno:
De acuerdo con la respuesta obtenida y conforme las evidencias aportadas en la reunion de cierre,
se retira esta oportunidad de mejora.
Hoja: ADMINISTRATIVAS
5.3.11. Diligenciar cada item solicitado en la columna “PRUEBA” por separado,

especificando qué documento soporte y en qué numeral se encuentra el resultado. Dar la
calificacion acorde a lo avanzado en cada item. (Se mantiene)
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NIVEL DE
PRUEBA EVIDENCIA BRECHA CUMPLIMIENTO
ANEXO A I1SO 27001
Solicite 12 politica de seguridad de 1 informacidn de 12 entidad
yevalle: Se actualiza el Manual de Politicas de la informacion con radicado
3 Si e definen los objetivos, alcance de 12 politica 20231600266143 se realizo solicitud de actualizacion y se publica con 100
b Si esta se encuentra alineada con |2 estrategia y objetivos el radicado 20231700273393 Politica general aprobada y con solicitud
de |a entidad de publicacidn, socializada por Comite. Comunicado
) Sifue e aprobada y socializada al interior de la 202216 , 20211 13
entidad por |3 alta direccign Manual mn-05-cp-tic-est actualizade y publicado
Revize =i la politica: https://www.culturarecreacionydeporte. gov.co/sites/default/files/20
2)Define que es seguridad de |a informacian 23-
bjla asignacionde lasr ilii generalesy 07/manual_de_politicas_de_seguridad_y_privacidad_de_la_informaci
especificas para |a gestion de |a seguridad de |z informacion, 3 |on_de_la_secretariz_de_cultura_recreacion_y_deporte_tic-mn-01. pdf|
roles definidos; https:/fintranet.culturarecreacionydeporte.gov.co/mipg/actualizacio
c)Los procesos para manejar |as desviacionesy las de-l umentacion-de-los-pi i d
excepriones. apoyo/gestion-operativa-de-ti
Indague sobre losr desi| for & por Setiene |z Resolucion 146/2021 con la actualizacion de
|a direccion para desarrollar, actualizar y revisar las palitica; respensabilidades del Comite
Verifigue cada cuanto o bajo gue circunstancias se revizan y
actualizan, verifigue | ultima fecha de emizion de |z politica EVALUAR
frente a la fecha actual y que cambios a sufrido, por lo menos Manual de Politicas Especificas de Seguridad de |a Informacidn. 100
debe haber una revisidn anual. 3| Pag 8- Objetivo y Alcance
Para la calificacion tenga en cuenta que: b} Pag 8- Chjetiva
1)5i s2 empiezan a definir |as politicas de seguridad y ) Aprobacidn jefe OTly comité de Seguridad
privacidad de |z informacion basada en el Modelo de Seguridad Actuzlizads Junio 2022
y Privacidad de |a Informacidn, estan en 20, REVISAR:
2)Siserevisanyse aprueban las politicas de seguridad y 3| Pag 8- Glesario
privacidad de |z informacicn, , estan en 40. bjPag11-Roles y responsabilidades
3)Si se divulgan |25 politicas de seguridad y privacidad de Ia c|P4g11-5.5. APROBACION Y REVISION DE LAS POLITICAS
informacién, estan en £0.

En el instrumento de autodiagndstico se da el lineamiento:

“Solicite la politica de seguridad de la informacion de la entidad y evalle:
c) Si fue debidamente aprobada y socializada al interior de la entidad por la alta direccion.”

En este item la OTI escribe: “Aprobacion jefe OTI y comité de Seguridad Actualizada Junio 2022".

Sin embargo, no se muestra que haya sido socializada. Adicionalmente, desde el afio 2022 a 2024
se debieron hacer actualizaciones y nuevas socializaciones (a lo sumo anualmente), especialmente
las acciones realizadas en la vigencia de esta revision 2024.

Se recomienda aportar los soportes respectivos cada que se hagan cambios, se aprueben y se
hagan socializaciones por la alta direccion hacia toda la entidad.

En el instrumento de autodiagndstico se observa que da el lineamiento:

“Revise si la politica contiene los procesos para manejar las desviaciones y las excepciones”. (item

C)).

La OTI responde “c) Pdg. 11 - 5.5. APROBACION Y REVISION DE LAS POLITICAS".
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Sin embargo, al analizar este numeral: “Toda politica de seguridad y privacidad de la informacion
nueva, actualizada, y/o eliminada, sera propuesta por la Oficina de Tecnologias de la Informacion...”,
por lo que se quitaria la posibilidad que otros actores que tienen que ver con la seguridad y
privacidad de la informacion, propusieran nuevas politicas o actualizaciones o eliminaciones.

Por lo anterior, se recomienda que se analice el parrafo y se dé la posibilidad que todos los actores
puedan hacer nuevas propuestas.

Respuesta de la dependencia auditada:

Rta./ “En este item la OTI escribe: “Aprobacion jefe OTIl y comité de Seguridad
Actualizada Junio 2022”. Sin embargo, no se muestra que haya sido socializada.
Adicionalmente, desde el afio 2022 a 2024 se debieron hacer actualizaciones y
nuevas socializaciones (a lo sumo anualmente), especialmente las acciones
realizadas en la vigencia de esta revision 2024. Se recomienda aportar los
soportes respectivos cada que se hagan cambios, se aprueben y se hagan
socializaciones por la alta direccion hacia toda la entidad.”

Con relacién a este item se manifiesta por parte de la OTI, el manual de politicas
de Seguridad de la Informacién fue socializado el 21 de noviembre de 2024 a toda
la comunidad Institucional, sin embargo, este manual fue actualizado y publicado
en julio de 2023.

“Revise si la politica contiene los procesos para manejar las desviaciones y las
excepciones”. (item c)).

La OTI responde “c) Pag. 11 - 5.5. APROBACION Y REVISION DE LAS
POLITICAS”.

Sin embargo, al analizar este numeral: “Toda politica de seguridad y privacidad de
la informacién nueva, actualizada, y/o eliminada, sera propuesta por la Oficina de
Tecnologias de la Informacién...”, por lo que se quitaria la posibilidad que otros
actores que tienen que ver con la seguridad y privacidad de la informacion,
propusieran nuevas politicas o actualizaciones o eliminaciones.

Por lo anterior, se recomienda que se analice el parrafo y se dé la posibilidad que
todos los actores puedan hacer nuevas propuestas.”

Frente a esta observacion consideramos que la OTI es la dependencia encargada
de impartir los lineamientos de Seguridad de la Informacién en la SCRD para
luego ser socializados.

Andlisis y Respuesta de la Oficina de Control Interno:
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De acuerdo con la respuesta obtenida, se mantiene la oportunidad de mejora, y se revisaria
nuevamente cuando se haga seguimiento al plan de mejoramiento. En la segunda parte de la
respuesta la OCI esta parcialmente de acuerdo, pero si hay iniciativas de otras areas no se descarta
escucharlas y tomarlas en cuenta si son pertinentes, dado que los duefios de la informacion que
manejan son expertas en sus procesos y como manejan sus datos.

5.3.12. Colocar la calificacién (NIVEL DE CUMPLIMIENTO ANEXO A ISO 27001) a cada item
teniendo en cuenta los puntos cumplidos de la PRUEBA y la ESCALA DE EVALUACION que
muestra el instrumento de autoevaluacién (MinTIC) en la Tabla de Escala de Valoracién de
Controles. (Se mantiene)

NIVEL DE

CARGO PRUEBA CUMPLIMIENTO
ANEXO A 150 27001

Compone
nte Solicite |a politica de seguridad de |z informacion de |z entidad
planificac yevalie:
iany 3| %i se definen los objetivos, alcance de |a politica
modele | b)Si esta se encuentra alineada con |2 estrategia y objetivos
de de la entidad
madurez | c)Sifue debidamente aprobada y socializada al interiorde |2
inicial entidad por Iz alta direccicn
Revize =i la politica:

Documento de la politica
Rezponsable de Sl de zeguridad y privacidad
de |z Infarmacidn

100

a|Define que es seguridad de |3 informacion
b)La asignacién de las responsabilidades generales y
especificas para |z gestion de |2 zeguridad de |3 informacian, 2
roles definidos;
cjLos procesos para manejar las desviaciones ylas
exceprionas.

Indzgue =obre los responsables designados formalmente por
|z direccién para desarrollar, actualizar y revizar las politicas.
compone | Verifigue cada cuanto o bajo que circunstancias se revisany

nte sctuslizan, verifigue |z ultima fecha de emisién de |3 politica

planificac| frente a lafecha actual y que cambios a sufrido, por lo menos 160

Responsable de Sl Revizign y evaluacidn

iGn debe haber una revision anual.
Para la calificacion tenga en cuenta que:

1)%i se empiezan a definir las politicas de seguridad y
privacidad de |a informacion basada en el Modele de Seguridad
y Privacidad de |2 Informacian, estan en 20.
2)5i se revisan y se aprueban las politicas de seguridad y
privacidad de |z informacion, , estan en 40.
3)5i sedivulgan |las politicas de seguridad y privacidad de |2

informacion, estanen &0,

Fuente: Fragmento del instrumento de Autoevaluacion. Ejemplo de 2 items
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Tabla de Escala de Valoracion de Controles
Descripcion = Calificacion = Criterio =

Las buenas practicas se siguen vy
automatizan. Los procesos han sido
Optimizado 100 redefinidos hasta el nivel de mejores
practicas, basandose en los resultados

de una mejora continua.
Fuente: Fragmento del instrumento de Autoevaluacién. Hoja ESCALA DE EVALUACION, calificacién 100.

La calificacion asignada por la OTIl a cada item se considera que es mas alta de la que define la
Tabla de Escala de Valoracion de Controles, debido a que la calificacion de 100 (Optimizado) se
define en el Criterio que se cumpla con:

1) Las buenas préacticas

2) El item esté automatizado (considerar mejores practicas de automatizacion como modelos
de inteligencia artificial (Al) y estrategias de automatizacion, Procedimientos Operativos
Estandar (SOP), Andlisis de procesos de negocios (BPA), gestién de procesos de negocio
(BPM) entre muchos otros).

3) Se llegd al punto limite maximo donde los procesos han sido redefinidos hasta el nivel de
mejores practicas.

4) Se basan los resultados en una mejora continua.
En el ejemplo mostrado en la imagen de los 2 items (1. Documento de la politica de seguridad y
privacidad de la informacion, y 2. Revision y evaluacion), no se evidencia que se encuentren
automatizados, y que, de acuerdo con la prueba dada por el instrumento de autoevaluacion, no
cumple al 100% cada uno de los puntos requeridos en la columna PRUEBA.

Por lo consiguiente, se sugiere analizar cada punto de la prueba y que se otorgue una calificacion a
cada item acorde con la realidad cumpliendo con la escala de valoracion.

Respuesta de la dependencia auditada:
Rta./ Se acepta la recomendacién y se realizara una reevaluacién de los 2
controles mencionados.

Andlisis y Respuesta de la Oficina de Control Interno:
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De acuerdo con la respuesta obtenida, se mantiene la oportunidad de mejora, y se revisaria
nuevamente cuando se haga seguimiento al plan de mejoramiento, a los dos controles mostrados de
ejemplo, al igual que todos los demas controles que se califican en el instrumento.

5.3.13. Describir la “Brecha” entre la situacion actual y la situacién objetivo o mejor practica,
mostrando la “Recomendacion” para conseguirlo. (Se retira del informe final)

DESCRIPCION ISO MSPI BRECHA RECOMENDACION

Documento de la Se debe definir un conjunto de politicas para la Componente
politica de seguridad | seguridad de la informacion aprobada por la A5l planificacion y
y privacidad de la direccion, publicada y comunicada a los T modelo de

Informacion empleados y a la partes externas pertinentes madurez inicial

Las politicas para seguridad de la informacion se
deberian revisar a intervalos planificados o si A5.12 componente
ocurren cambios significativos, para asegurarsu |~ planificacion

conveniencia, adecuacion y eficacia continuas.

Revision y evaluacion

Fuente: Fragmento del instrumento de Autoevaluacién. Hoja ADMINISTRATIVAS

Al revaluar la calificacién, como se menciond en la oportunidad de mejora 12, también se detectaran
brechas para llegar a las mejores practicas. Por lo tanto, se deben describir cada brecha y la
recomendacion.

De acuerdo con lo anterior, se sugiere que a medida que definan items con calificaciones de 80 y
menores, se describa la brecha y la recomendacion respectiva. Para las oportunidades de mejora
5.3.12 y 5.3.13 se debe realizar para todos los items de las hojas: Administrativas, Técnicas y PHVA.

Esto ayuda a definir calificaciones mas acordes a la realidad y reduce la posible subjetividad de
alguien que haya dado una calificacion segun su criterio.

Respuesta de la dependencia auditada:

Rta./ No se establecio brecha de estos controles por cuanto estaban con un nivel
de calificacion de 100, dado que tanto la Politica como el Manuel de Politicas de
Seguridad se le realiza un proceso de mejora continua y actualizacion anual.

Andlisis y Respuesta de la Oficina de Control Interno:

Pégina 29 de 34



cadigo: cer-pror-rroa | ILIIRNLIRINA
LT

PROCESO GESTION DE LA
EVALUACION INDEPENDIENTE

VERSION: 02 Radicado.
INFORME DE AUDITORIA 20241400958733
R o FECHA: 13/10/2023 Fecha: 26-12-2024

INTERNA

De acuerdo con la respuesta obtenida, se retira la oportunidad de mejora.
El tema se revisaria nuevamente debido a que se revaluarian los controles segun la escala de
evaluacion, como se menciono en la respuesta del punto anterior (5.3.12).

5.3.14. Ratificar o revaluar las calificaciones dadas en las hojas de MADUREZ y CIBER. (Se
retira del informe final)

1D REQUISITO REQUISITO CALIFICACION OBTENIDA

ID REQUISITO REQUISITO CALIFICACION OBTENIDA

Fuente: Fragmento del instrumento de Autoevaluacién. Hoja “Madurez”

Aunqgue en la hoja “MADUREZ” el formato no tiene una columna de “evidencia”, no se envid alguna
nota 0 documento o referencia de cdmo se definié una calificacion de 100 o de 80.
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REQUISITO

La entidad conoce su papel dentro del estado Colombiano,
Responsable de Sl | identifica y comunica a las partes interesadas la infraestructura n/a 20
critica.
Responsable de 51 p gestion de riesgos tiene en cuenta los riesgos de cibersegurida n/a 80

Las actividades de respuesta son coordinadas con las partes
interesadas tanto internas como externas, segun sea
apropiado, para incluir soporte externo de entidades o agencias
estatales o legales.:

Responsable de 51| 1) Los planes de respuesta a incidentes estan coordinados con n/a 20
las partes interesadas de manera consistente.

2) De manera voluntaria se comparte informacidn con partes
interesadas externas para alcanzar una conciencia mas amplia
de la situacion de ciberseguridad.

Los planes de recuperacion y los procesos san mejorados
incorporando las lecciones aprendidas para actividades futuras:
Responsable de 51 1) Los planes de recuperacion incorporan las lecciones n/a 20
aprendidas.

2] Las estrategias de recuperacion son actualizadas.

Fuente: Fragmento del instrumento de Autoevaluacion. Hoja “CIBER”

Similar a la hoja anterior, en la hoja CIBER tampoco el formato exige en una columna colocar la
evidencia, sin embargo, tampoco se observd alguna nota o como justifican las calificaciones
asignadas de 80 o superiores.

Se sugiere que se evalué cada requisito y cada punto que lo compone, y se incluya un soporte o link
0 justificacion de cada calificacion. Esto es particularmente util cuando cambian el personal que
trabajo en el MISP, para que el nuevo personal retome lo ya realizado y no se perjudique la entidad
teniendo que iniciar de nuevo o quedando sin soportes de lo avanzado. Igualmente, es Util cuando
entes externos de control quieran revisar lo que se ha trabajado.

Respuesta de la dependencia auditada:
Para este punto no hubo comentarios de parte de la dependencia auditada.

Durante la reunion de cierre, la OTI aclara que las calificaciones de la columna correspondiente se
obtienen automaticamente del diligenciamiento de las hojas de controles técnicos y de seguridad.

Andlisis y Respuesta de la Oficina de Control Interno:
De acuerdo con lo anterior, se retira esta oportunidad de mejora.

6. CONCLUSIONES
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El Modelo de Seguridad y Privacidad de la Informacion — MSPI establece lineamientos a las
entidades publicas (incluida la SCRD) en materia de implementacion y adopcién de buenas
practicas, tomando como referencia estandares internacionales, con el objetivo de orientar la gestion
e implementacion adecuada del ciclo de vida de la seguridad de la informacion (Planeacion,
Implementacion, Evaluacion, Mejora Continua), incorporados en todos Sus procesos, tramites,
servicios y activos de informacion, con el fin de preservar la confidencialidad, integridad,
disponibilidad y privacidad de los datos. Lo anterior esta alineado con el Marco de Referencia de
Arquitectura TI, el Modelo Integrado de Planeacion y Gestion (MIPG) y la Guia para la
Administracion del Riesgo y el Disefio Controles en entidades Publicas, lo cual permite habilitar la
implementacion de la Politica de Gobierno Digital.

La Secretaria de Cultura, Recreacion y Deporte, mediante la informacion entregada por la Oficina de
Tecnologias de la Informacion OTI, cumple con realizar el autodiagndstico utilizando el instrumento
facilitado por el MinTIC. Este autodiagndstico ayuda a mostrar resultados de cdmo se encuentra la
implementacion del Modelo de Seguridad y Privacidad de la informacion MSPI.

Se observd que existe avance en el funcionamiento del modelo de operacion PHVA (del modelo
MSPI), ya que en el afio 2022 se logro un avance del 30%, en el afio 2023 un avance del 59% y en
lo corrido del 2024 un avance del 89%. Sin embargo, al considerar dos aspectos bajo los cuales se
determina las calificaciones dadas a los puntos detallados: 1) la Tabla de Escala de Valoracion de
Controles y 2) el detalle a probar de cada item, se considera que la calificacion puede ser menor en
algunos puntos. En consecuencia, es importante implementar las acciones de mejora sefialadas en
el presente informe.

También se evidencio en la presente auditoria que se presento un incumplimiento del proceso de
mejoramiento continuo al haberse generado el informe final de auditoria del afio 2023 sobre el MSPI
y no se generd el respectivo plan de mejoramiento ni darse respuesta a los puntos alli consignados
como 13 oportunidades de mejora y un incumplimiento.
7. RECOMENDACIONES
Las principales recomendaciones que se generan del presente informe son las siguientes:
1. Se recomienda que cada auditoria que muestre Oportunidades de mejora y/o
incumplimientos sea respondida dentro de los términos establecidos para generar la

contestacion y el Plan de Mejoramiento respectivo.

2. Se recomienda que se terminen, se oficialice y se socialice, si aplica, los documentos que
solicita el instrumento que se entreguen y que actualmente estan en construccion o en
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8.

9.

revision. Algunos documentos son Analisis de contexto, documento con el resultado de la
estratificacion de la entidad, inventario de proveedores con acceso a los activos de
informacion y, Declaracion de aplicabilidad.

Se recomienda completar el inventario de partes externas o terceros a quienes se les
trasfiere informacion de la entidad y sus respectivos formatos de acuerdo de transferencia
de informacion.

Se recomienda diligenciar cada item solicitado en la columna “PRUEBA” por separado,
especificando qué documento soporte y en qué numeral se encuentra el resultado. Es
importante dar la calificacion acorde con lo avanzado en cada item.

Se sugiere analizar cada punto de la prueba y que se otorgue una calificacién a cada item
acorde a la realidad, cumpliendo con la escala de valoracion definida por la metodologia.

Se recomienda describir la “Brecha” entre la situacion actual y la situacion objetivo o mejor
practica, mostrando la “Recomendacion” para conseguirlo, segun se solicita en el formato de
autoevaluacion, para todos los items.

PLAN DE MEJORAMIENTO

Por lo sefialado en el presente informe, se solicita formular las acciones correctivas y de mejora
pertinentes en el modulo de Control Interno de Pandora, con el apoyo de la Oficina Asesora de
Planeacion, dentro de los diez (10) dias habiles posteriores a la comunicacion del informe final, en
cumplimiento del Procedimiento para la Mejora de la Secretaria.

FIRMAS

Elaboro

Carlos Guzman

Contratista OCI

Firma electrénica

Aprobd
Omar Urrea

Jefe Oficina Control Interno-OCl

Firma electrdnica

Nota: La comunicacion interna remisoria del presente informe se constituira como el informe ejecutivo y debe
incluir como minimo el resumen del resultado.

Documento 20241400558733 firmado electronicamente por:

Omar Urrea Romero

Jefe Oficina de Control Interno
Oficina de Control Interno
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