SecRETARIA DE AN

contestar, citar el nimero:

BOGOT’\ CULTURA, RECREACION Radicado: 20241400100963
Y DEPORTE Fecha: 15-03-2024

COMUNICACION INTERNA

Bogota D.C., viernes 15 de marzo de 2024

PARA: Jenny Fabiola P4ez Vargas
Directora de Gestion Corporativa y Relacion con el Ciudadano

Fabio Fernando Sanchez Sanchez
Jefe Oficina de Tecnologias de la Informacion (E)

DE: Omar Urrea Romero
Jefe Oficina de Control Interno

ASUNTO: Informe Ejecutivo sobre Derechos de Autor de Software en la Secretaria

Estimados Fabiola y Fabio Fernando,

En cumplimiento del articulo 2.2.21.4.9 del Decreto 648 de 2017 y de la Circular Externa No. 027 de
2023 de la Direccion Nacional de Derechos de Autor, asi como de lo previsto en el Plan Anual de
Auditoria Interna de la vigencia 2024, se presenta una sintesis del seguimiento realizado por esta
Oficina de Control Interno a las acciones adelantadas por la Secretaria en materia de Derechos de
Autor - Software.

De acuerdo con el anterior marco normativo, la Oficina de Control Interno, mediante radicados
Radicado: 20241400080573 Fecha: 01-03-2024 (Direccion de Gestion Corporativa y Relacion con el
Ciudadano) y Radicado: 20241400080613 Fecha: 01-03-2024 (Oficina de Tecnologias de la
Informacion) realizé solicitud de informacién de acuerdo con el formulario establecido por la Direccién
Nacional de Derechos de Autor.

Enseguida se presentan las acciones adelantadas por la Direccion de Gestién Corporativa y Relacion
con el Ciudadano y la Oficina de Tecnologias de la Informacion, las cuales seran objeto de
seguimiento mas detallado posterior, de acuerdo con lo previsto en el Plan Anual de Auditoria
vigencia 2024.

1. ¢CON CUANTOS EQUIPOS CUENTA LA ENTIDAD?
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De acuerdo con la respuesta entregada por la Direccion de Gestion Corporativa y Relacién con el

Ciudadano, mediante radicado: 20247100089143, actualmente se lleva registro de 1277 equipos de
coémputo y 25 servidores inventariados.

A continuacion, se presenta el detalle del nUmero de equipos por dependencia:

Cuenta
Descripcion Catalogo Nombre Dependencia de

Placa
BIBLIOTECA PUBLICA CARLOS E. RESTREPO 6
COMPUTADOR BIBLIOTECA PUBLICA GABRIEL GARCIA MARQUEZ (PARQUE EL TUNAL) 1
CENTRO CULTURAL Y BIBLIOTECA PUBLICA JULIO MARIO SANTODOMINGO 67
Total COMPUTADOR 74
ARCHIVO Y CORRESPONDENCIA 2
ASESORES DIRECCION GESTION CORPORATIVA 1
BIBLIOECA ITINERANTE DESDE LA VIRGILIO BARCO 1
BIBLIOTECA CARCEL DISTRITAL 2
BIBLIOTECA DEL CENTRO DE LA FELICIDAD FONTANAR DEL RIO 10
BIBLIOTECA ITINERANTE TIKA 1
BIBLIOTECA LA FUGA 5
BIBLIOTECA PUBLICA ARBORIZADORA ALTA 15
BIBLIOTECA PUBLICA BOSA 14
BIBLIOTECA PUBLICA CARLOS E. RESTREPO 22
BIBLIOTECA PUBLICA DEL DEPORTE 10
BIBLIOTECA PUBLICA EL MIRADOR 10
BIBLIOTECA PUBLICA EL PARQUE 4
COMPUTADOR PORTATIL BIBLIOTECA Pl:JBLICA GABRIEL GARCIA MARQUEZ (PARQUE EL TUNAL) 37
BIBLIOTECA PUBLICA LA GIRALDA 15
BIBLIOTECA PUBLICA LA MARICHUELA 16
BIBLIOTECA PUBLICA LA PARTICIPACION 8
BIBLIOTECA PUBLICA LA PENA 10
BIBLIOTECA PUBLICA LA VICTORIA 16
BIBLIOTECA PUBLICA LAGO TIMIZA 15
BIBLIOTECA PUBLICA LAS FERIAS 20
BIBLIOTECA PUBLICA PASQUILLA 11
BIBLIOTECA PUBLICA PERDOMO SOLEDAD LAMPREA 15
BIBLIOTECA PUBLICA PUENTE ARANDA NESTOR FORERO ALCALA 14
BIBLIOTECA PUBLICA RAFAEL URIBE URIBE 10
BIBLIOTECA PUBLICA SUBA FRANCISCO JOSE DE CALDAS 19
BIBLIOTECA PUBLICA TINTAL MANUEL ZAPATA OLIVELLA 34
BIBLIOTECA PUBLICA USAQUEN - SERVITA 19
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Nombre Dependencia

BIBLIOTECA PUBLICA VENECIA PABLO DE TARSO

Cuenta
de
Placa

13

BIBLIOTECA SUMAPAZ

10

BIBLIOTECA VIRGILIO BARCO

w
o

BIBLOESTACION AMERICAS

BIBLOESTACION BANDERAS

BIBLOESTACION EL DORADO

BIBLOESTACION GENERAL SANTANDER

BIBLOESTACION HEROES

BIBLOESTACION PORTAL 20 DE JULIO

BIBLOESTACION PORTAL DE USME

BIBLOESTACION PORTAL DEL SUR

BIBLOESTACION RICAURTE

BIBLOESTACION SAN DIEGO

BIBLOESTACION SUBA

BIBLOESTACION TRANSMICABLE

BIBLOMOVIL

s~

BIBLORED - NIVEL CENTRAL

N
o

CENTRO CULTURAL Y BIBLIOTECA PUBLICA JULIO MARIO SANTODOMINGO

w
N

CENTRO DE ATENCION INTEGRAL A LA DIVERSIDAD SEXUAL Y DE GENEROS

DESPACHO SECRETARIA DE CULTURA, RECREACION Y DEPORTE

DIRECCION DE ECONOMIA, ESTUDIOS Y POLITICA

DIRECCION DE LECTURA Y BIBLIOTECAS

DIRECCION DE PERSONAS JURIDICAS

ELEMENTOS SERVIBLES DEVUELTOS A BODEGA

EMPRESA DE VIGILANCIA SEDE PRINCIPAL

GRUPO INTERNO DE TRABAJO DE GESTION DEL TALENTO HUMANO

GRUPO INTERNO DE TRABAJO DE INFRAESTRUCTURA Y SISTEMAS DE INFORMACION

OFICINA ASESORA DE COMUNICACIONES

OFICINA ASESORA DE PLANEACION

OFICINA ASESORA JURIDICA

OFICINA DE CONTROL INTERNO DISCIPLINARIO

OFICINA DE TECNOLOGIAS DE LA INFORMACION

SALA DE LECTURA DE LA MANZANA DEL CIUDADO DEL CENTRO DE BOGOTA

SALA DE LECTURA MANZANA DEL CUIDADO MOCHUELOS

Rrlrlrlrlrlrlw]|lw]lr|lw]|lo]lr|lw]lr]|lw]|r-

SERVICIOS ADMINISTRATIVOS

N
N

SUBDIRECCION DE INFRAESTRUCTURA CULTURAL

-

SUBSECRETARIA DISTRITAL DE CULTURA CIUDADANA
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Descripcion Catalogo Nombre Dependencia
Total COMPUTADOR PORTATIL 542
B ASESORES DIRECCION GESTION CORPORATIVA 1
COMPUTADOR PORTATIL -
GRUPO INTERNO DE TRABAJO DE GESTION DE SERVICIOS ADMINISTRATIVOS 1
Total COMPUTADOR PORTATIL 2
Direccion de Redes y Accién Colectiva 3
EDIFICIO CALLE 9 2
ALMACEN E INVENTARIOS 1
ARCHIVO CENTRAL ALPOPULAR S.A Fontibén Carrera 116 No. 14B-75 n 9
ARCHIVO Y CORRESPONDENCIA 7
ASESORES DIRECCION GESTION CORPORATIVA 1
BIBLIOTECA DEL CENTRO DE LA FELICIDAD FONTANAR DEL RIO 1
BIBLIOTECA PUBLICA ARBORIZADORA ALTA 3
BIBLIOTECA PUBLICA BOSA 3
BIBLIOTECA PUBLICA CARLOS E. RESTREPO 23
BIBLIOTECA PUBLICA EL MIRADOR 1
BIBLIOTECA PUBLICA EL PARQUE 1
BIBLIOTECA PUBLICA GABRIEL GARCIA MARQUEZ (PARQUE EL TUNAL) 31
BIBLIOTECA PUBLICA LA GIRALDA 5
BIBLIOTECA PUBLICA LA MARICHUELA 3
i BIBLIOTECA PUBLICA LA PENA 2
EQUI.:.DSD%EECNOLI;’INF;;JTO " | BIBLIOTECA PUBLICA LA VICTORIA 6
BIBLIOTECA PUBLICA LAGO TIMIZA 7
BIBLIOTECA PUBLICA LAS FERIAS 4
BIBLIOTECA PUBLICA PASQUILLA 1
BIBLIOTECA PUBLICA PERDOMO SOLEDAD LAMPREA 2
BIBLIOTECA PUBLICA SUBA FRANCISCO JOSE DE CALDAS 15
BIBLIOTECA PUBLICA TINTAL MANUEL ZAPATA OLIVELLA 44
BIBLIOTECA PUBLICA USAQUEN - SERVITA 2
BIBLIOTECA PUBLICA VENECIA PABLO DE TARSO 2
BIBLIOTECA VIRGILIO BARCO 68
BIBLORED - NIVEL CENTRAL 5
CENTRO CULTURAL Y BIBLIOTECA PUBLICA JULIO MARIO SANTODOMINGO 35
CENTRO DE COMPUTO CALLE 9 1
COMPANIA DE VIGILANCIA CALLE 9 1
DESPACHO SECRETARIA DE CULTURA, RECREACION Y DEPORTE 6
DIRECCION DE ARTE, CULTURA Y PATRIMONIO 6
DIRECCION DE ASUNTOS LOCALES Y PARTICIPACION 14
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Cuenta
Descripcion Catalogo Nombre Dependencia de
Placa
DIRECCION DE ECONOMIA, ESTUDIOS Y POLITICA 4
DIRECCION DE FOMENTO 12
DIRECCION DE GESTION CORPORATIVA 7
DIRECCION DE LECTURA Y BIBLIOTECAS 28
DIRECCION DE PERSONAS JURIDICAS 9
DIRECCION DE REDES Y ACCION COLECTIVA 2
DIRECCION DE TRANSFORMACIONES 6
DIRECCION OBSERVATORIO Y GESTION DEL CONOCIMIENTO CULTURAL 21
ELEMENTOS SERVIBLES DEVUELTOS A BODEGA 34
EMPRESA DE VIGILANCIA SEDE PRINCIPAL 3
GRUPO INTERNO DE TRABAJO DE CONTRATACION 11
GRUPO INTERNO DE TRABAJO DE GESTION DE SERVICIOS ADMINISTRATIVOS 18
GRUPO INTERNO DE TRABAJO DE GESTION DEL TALENTO HUMANO 25
GRUPO INTERNO DE TRABAJO DE GESTION FINANCIERA 16
GRUPO INTERNO DE TRABAJO DE INFRAESTRUCTURA Y SISTEMAS DE INFORMACION 10
OFICINA ASESORA DE COMUNICACIONES 13
OFICINA ASESORA DE PLANEACION 18
OFICINA ASESORA JURIDICA 7
OFICINA BODEGA ALMACEN 1
OFICINA DE CONTROL INTERNO 6
OFICINA DE CONTROL INTERNO DISCIPLINARIO 2
OFICINA DE TECNOLOGIAS DE LA INFORMACION 7
OFICINA SUBSECRETARIO DISTRITAL DE CULTURA CIUDADANA 1
SERVICIOS ADMINISTRATIVOS 46
SUBDIRECCION DE GESTION CULTURAL Y ARTISTICA 12
SUBDIRECCION DE INFRAESTRUCTURA CULTURAL 20
SUBSECRETARIA DE GOBERNANZA 1
SUBSECRETARIA DISTRITAL DE CULTURA CIUDADANA 4
Total EQUIPO DE COMPUTO - TODO EN UNO 659
BIBLIOTECA PUBLICA GABRIEL GARCIA MARQUEZ (PARQUE EL TUNAL) 1
BIBLIOTECA PUBLICA TINTAL MANUEL ZAPATA OLIVELLA 1
BIBLIOTECA VIRGILIO BARCO 2
SERVIDOR BIBLORED - NIVEL CENTRAL 3
CENTRO CULTURAL Y BIBLIOTECA PUBLICA JULIO MARIO SANTODOMINGO 2
CENTRO DE COMPUTO SEDE PRINCIPAL SCRD 11
GRUPO INTERNO DE TRABAJO DE INFRAESTRUCTURA Y SISTEMAS DE INFORMACION 5
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Descripcion Catalogo Nombre Dependencia

Total, SERVIDOR m

Total general 1302

Fuente: 2024710008914300002 zip Anexos Respuesta 1 - 20247100089143

2. ¢EL SOFTWARE INSTALADO EN ESTOS EQUIPOS SE ENCUENTRA DEBIDAMENTE
LICENCIADO?

De acuerdo con la respuesta emitida por la Direccion de Gestiobn Corporativa y Relacion con el
Ciudadano, mediante radicado: 20247100089143, actualmente se lleva registro de 84 licencias de
software y 10 de medios de software, para un total de 94 licencias, asi:

Descripcion Catalogo Nombre Dependencia Total
BIBLIOTECA PUBLICA BOSA 2
BIBLIOTECA PUBLICA TINTAL MANUEL ZAPATA OLIVELLA 1
LICENCIA DE SOFTWARE | BIBLORED - NIVEL CENTRAL 51
CENTRO CULTURAL Y BIBLIOTECA PUBLICA JULIO MARIO SANTODOMINGO 1
GRUPO INTERNO DE TRABAJO DE INFRAESTRUCTURA Y SISTEMAS DE 29
INFORMACION

Total LICENCIA DE SOFTWARE 84

MEDIOS DE SOFTWARE |B/BLORED - NIVEL CENTRAL
CENTRO CULTURAL Y BIBLIOTECA PUBLICA JULIO MARIO SANTODOMINGO 2
Total MEDIOS DE SOFTWARE 10
Total general 94

Fuente: 2024710008914300003 zip Anexos Respuesta 2 - 20247100089143

Al respecto, la Oficina de Tecnologias de la Informacion mediante radicado No: 20241600093773
indic6 que dicha Oficina, junto con la Direccién de Lectura y Bibliotecas, identificaron que las
licencias de software con las que cuenta la entidad actualmente cubren las necesidades de la
institucion. Adicionalmente, manifestaron que los equipos cuentan con el software requerido y en
caso de presentarse obsolescencia se actualizan a versiones recientes. Asi también, en caso de
requerirse nuevo software para los proyectos, estos son adquiridos. Adicionalmente, para las
vigencias 2023 y lo corrido del 2024 la OTI report6 un listado de 1407 licencias de Software nuevas,
adquiridas y gestionadas en la vigencia.

De acuerdo con la anterior informacién, se recomienda realizar conciliacién de la informacién entre
las dos dependencias con el fin de armonizar el nimero de licencias y/o softwares adquiridos por la
entidad.

Carrera 82 No. 9 - 83 Centro Pégina 6 de 11

Tel. 3274850 GMC-MN-01-FR-07. v.1. 23/03/2023
Cédigo Postal: 111711

www.culturarecreacionydeporte.gov.co

Informacién: Linea 195 ALCALDIA MAYOR
DE BOGOTA D.C.




SecRETARIA DE AN

o contestar, citar el nimero:
BOGOT’\ CULTURA, RECREACION  g,jicado: 20241400100963
V-DEPORTE Fecha: 15-03-2024
3. ¢QUE MECANISMOS DE CONTROL SE HAN IMPLEMENTADO PARA EVITAR QUE LOS

USUARIOS INSTALEN PROGRAMAS O APLICATIVOS QUE NO CUENTEN CON LA
LICENCIA RESPECTIVA?

La Oficina de Tecnologias de la Informacion, mediante radicado No: 20241600093773, inform6 que
la Secretaria de Cultura, Recreacion y Deporte, a través de la Oficina de Tecnologias de la
Informacion y el Grupo Interno de Trabajo de Infraestructura y Sistemas de Informacion, realiza
control a la manipulacién por parte de los usuarios finales sobre el software instalado en los equipos
de computo, los cuales se encuentran instalados en las diferentes sedes, a través de la
implementacion del “Active Directory” — Directorio Activo, el cual, por medio de la asignacion de
politicas de seguridad GPO, bloquea todo intento de instalacion de software ya sea desde Internet o
desde medios extraibles. El proceso de instalacion de software requiere de un usuario con privilegios
de administrador.

4, ¢CUAL ES EL DESTINO FINAL QUE SE LE DA AL SOFTWARE DADO DE BAJA EN SU
ENTIDAD?

La SDCRD establecio el Procedimiento ADM-PR-05 - Baja de bienes, vinculado al Proceso Gestion
Administrativa, del Grupo Interno de Trabajo de Gestion de Servicios Administrativos. Para la
vigencia 2023 se realiz6 proceso de peritaje, en el cual se establecié qué elementos son inservibles y
obsoletos, y se emitieron 3 actos administrativos por medio de los cuales se autoriz6 y ordené la baja
de bienes del inventario de la Secretaria Distrital de Cultura, Recreacion y Deporte al servicio de la
Red Distrital de Bibliotecas Publica.

De acuerdo con la respuesta entregada por la Direccion de Gestion Corporativa y Relacion con el
Ciudadano, mediante radicado: 20247100089143, para la vigencia 2023 se llevaron a cabo tres (3)
bajas de elementos, entre los cuales se encuentran elementos de hardware y software:

e Resolucién 165 de 22 de marzo de 2023 (Biblored): se adjunta el listado de elementos
tecnolégicos en Excel y el concepto del peritaje en el cual se establece que los elementos son
inservibles y obsoletos. Estos elementos fueron entregados a la ASOCIACION DE
RECICLADORES PUERTA DE ORO BOGOTA para destino final, por parte de la Direccion de
Lectura y Bibliotecas, en el marco de la gestién que tiene a cargo el operador de la red de
BibloRed.

¢ Resolucién 990 de 29 de diciembre de 2023 (Biblored): se adjunta el listado de elementos
tecnolégicos en Excel y el concepto del peritaje en el cual se establece que los elementos son
inservibles y obsoletos. Estos elementos fueron entregados a la ASOCIACION DE
RECICLADORES PUERTA DE ORO BOGOTA para destino final, por parte de la Direccion de
Lectura y Bibliotecas en el marco de la gestion que tiene a cargo el operador de la red de
BibloRed.

e Resolucién 986 de 29 de diciembre de 2023 y Resolucion 987 de 29 de diciembre de 2023
SCRD): Se adjunta el listado de elementos tecnoldgicos en Excel y el concepto del peritaje en
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el cual se establece que los elementos son para destruccion o para reutilizar. Para este punto
en especifico y teniendo en cuenta el procedimiento ADM-PR-05 "Procedimiento Baja de
bienes", en el mes de enero de 2024 se procedi6 con la publicacion de la Resolucion 986 en
la pagina Web de la SCRD, para entregar en calidad de donacion los elementos que fueron
destinados por el perito como “reutilizables”; sin embargo, pasados los 30 dias calendario
dispuestos por la norma, no se recibio manifestacion de interés alguna, por lo que estos

elementos seran dispuestos de acuerdo con la normativa aplicable, una vez se suscriba el
correspondiente contrato de manejo de residuos peligrosos.

5. FRENTE AL INFORME DE LA VIGENCIA ANTERIOR EMITIDO POR LA OFICINA DE
CONTROL INTERNO, RADICADO 20231400242313 DEL 19-06-2023, POR FAVOR
INDICAR LAS ACTUACIONES SE LLEVARON A CABO PARA TENER EN CUENTA LAS
RECOMENDACIONES.

A continuacion, se relacionan las actividades gestionadas por la Oficina de Tecnologias de la
Informacion para atender las recomendaciones del informe emitido por la Oficina de Control Interno
en el 2023 (Informe de Auditoria Interna radicado 20231400242313).

- Recomendacidén 01: Establecer controles por medio de mecanismos y/o herramientas
con los cuales se pueda identificar, inventariar y controlar el software instalado en
todos los equipos de computo, para asi obtener reportes de informacion detallados
que apoyen la toma de decisiones frente al mejoramiento del ambito tecnoldgico de la
Secretaria.

La Oficina de Tecnologias de la Informacion, mediante radicado No: 20241600093773, indico que la
Secretaria de Cultura, Recreacion y Deporte a través de la Oficina de Tecnologias de la Informacion
y el Grupo Interno de Trabajo de Infraestructura y Sistemas de Informacion y con el fin de generar
informes y gestionar licencias de software, hacen uso de la Herramienta GLPI, la cual permite llevar
un inventario actualizado del software instalado en los equipos de computo de la SCRD.

Fuente: Radicado No: 20241600093773

Adicionalmente, la OTI indica el GLPI permite tener control de la informacién de las licencias
adquiridas por la SCRD y que, actualmente, se encuentran instaladas en los equipos de la SCRD.
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Informacion como Nombre del software, placa de inventario, nUmero (corresponde al total de

licencias adquiridas) se pueden exportar a reportes que se pueden generar en diferentes formatos
como PDF, SLK, CSV como podemos apreciar en la siguiente imagen:

dantrar [murmeire d4 semmrder S 78 g actued s | K Dwnde | hasis 59 ds 53 »

Fuente: Radicado No: 20241600093773

- Recomendacion 02: Ejecutar acciones de monitoreo y mejora continua de los
controles para evitar que los usuarios instalen programas o aplicativos que no cuenten
con la licencia respectiva.

La Oficina de Tecnologias de la Informacién, mediante radicado No: 20241600093773, informé que a
través de la Oficina de Tecnologias de la Informacion y el Grupo Interno de Trabajo de Infraestructura
y Sistemas de Informacion realiza control a la manipulacion por parte de los usuarios finales sobre el
software instalado en los equipos de computo, los cuales se encuentran instalados en las diferentes
sedes, a través de la implementacion del “Active Directory” — Directorio Activo, el cual, por medio de
la asignacioén de politicas de seguridad GPO, bloquea todo intento de instalacion de software ya sea
desde Internet o desde medios extraibles. El proceso de instalacion de software requiere de un
usuario con privilegios de administrador. Ejemplo del proceso de instalacion de software en los
equipos de la SCRD:

l'Eu r
Etrevirod jie romntus de umisrs
Asistente para la instalacién de dQuieres permitir que esta aplicacian realice
- arnmbios e 0
, Microsoft Power BI Desktop (x64) i i o
I
4 Micr: f
Selecciona un idoma’ Edivor comprotadao; i
Espafial Oigen dei
M,
- Fara camtm o
I a4 el 51 Fackio
H [ Ry
H
¥y Souenite Cancelsr ] “

Fuente: Radicado No: 20241600093773
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Por otro parte, para poder continuar con el proceso de instalacion se requiere el ingreso de datos de
un usuario con privilegios de administrador, usuario que solo es conocido por algunas personas del
Grupo Interno de Trabajo de Infraestructura y Sistemas de Informacion.

- Recomendaciéon 03: Generar una iniciativa con la cual se controle el uso y
almacenamiento de archivos cobijados por derechos de autor tales como musica,
video, libros, entre otros. Lo anterior apunta también a la revision, ajuste y
modificacion del manual de politicas de seguridad de la informacion de la Entidad en
este sentido.

La OTI realiz6 envio de comunicacion interna a las diferentes &areas de la entidad informando sobre el
procedimiento relacionado con temas de derechos de autor. Un ejemplo es el radicado No:
20231610425163. Adicionalmente, la Oficina de Tecnologias de la informacién realizé capacitaciones
y charlas relacionadas con:

- Derechos de Autor, link de invitacion:
https://intranet.culturarecreacionydeporte.gov.co/informacioninstitucional/capacitate-en-
derechos-de-autor

- Lineamientos de TIC

- Politicas de Seguridad y privacidad de la informacion.

- Recomendacion 04: Revisar la pertinencia de incluir dentro del mapa de riesgos del
proceso de gestion de Tic controles asociados a prevenir la materializacion de riesgo
respecto al uso de Software y archivos protegidos por derechos de autor MP3/MP4, lo
anterior articulando juntamente con la Oficina Asesora de Planeacion.

La Oficina de Tecnologias de la Informacion cuenta con una matriz de Riesgos, tanto de gestion
como de seguridad en la informacién 2023. No obstante, en la presente vigencia se realizara la
actualizacién de dichas matrices y se tendr4 en cuenta la recomendacion. Por lo anterior, la
recomendacion se mantiene.

Es importante que el proceso revise el estado de uso de Software y archivos protegidos por derechos
de autor MP3/MP4, dado que en el soporte: mpMusica se identificaron 31.910 archivos mp3 y mp4,
los cuales en su mayoria son archivos personales de los funcionarios y/o colaboradores.

RECOMENDACIONES:

Como resultado de este seguimiento al tema de Derechos de Autor de software, se tienen las
siguientes sugerencias:
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SecRETARIA DE AN

= contestar, citar el nimero:

BOGOT’\ CULTURA, RECREACION Radicado: 20241400100963

V DEPORTE Fecha: 15-03-2024
1. Realizar conciliacién de la informacién del inventario de software y/o licencias entre las dos
dependencias (Oficina de Tecnologias de la Informacion y Direccion de Gestion Corporativa)
con el fin de armonizar el numero de licencias y/o softwares adquiridos por la entidad que

deben figurar en los inventarios, los que se llevaron al gasto y los que deben estar en las
cuentas contables de licencias e intangibles correspondientes.

2. A la Oficina de Tecnologia se sugiere continuar con el registro y seguimiento de las licencias
adquiridas por la entidad, con el fin de mantener el control sobre sus fechas de expiracion,
renovacion, instalacién y puesta en funcionamiento.

3. Revisar la pertinencia de incluir, dentro del mapa de riesgos del proceso de gestion de TIC,
controles asociados a prevenir la materializacion de riesgo respecto al uso de Software y
archivos protegidos por derechos de autor MP3/MP4. Lo anterior, articulando con la Oficina
Asesora de Planeacion.

Cualquier inquietud, con gusto estamos atentos.

Atentamente,

OMAR URREA ROMERO
Jefe Oficina de Control Interno

Anexo: Certificado de transmision del Informe de Derechos de Autor 2023

Copia. Dr. Santiago Trujillo Escobar, Secretario de Cultura, Recreacion y Deporte

Documento 20241400100963 firmado electrénicamente por:

Omar Urrea Romero Jefe Oficina de Control Interno
Oficina de Control Interno

Fecha firma: 15-03-2024 13:16:25

| FeEE=REERsnrr sl ||

cc2fec3e658a03a9c32e8785e3989fab0ch227f70ed3a7d1d1a80c4c87f63f16
Codigo de Verificacion CV: d8d9b
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CONFIRMACION PRESENTACION INFORME SOFTWARE LEGAL VIGENCIA 2023

Respetado(a) Usuario(a):
Omar Urrea Romero

Secretaria Distrital de Cultura, Recreacion y Deporte

Bogota D.C. (Bogota)

0 DDA
& ¥

Dueccnén Nacional
de Derecho de Autor

Ministerio del Interior

Le informamos que luego de verificar en nuestros archivos, se encontré que efectivamente el
15-03-2024 usted remitié ante la Direccién Nacional de Derecho de Autor, con éxito el informe de
software legal, con los siguientes datos:

licenciado?

Orden Municipal

Sector Cultura, recreacion y deporte
Departamento Bogota

Municipio Bogota D.C.

Entidad Secretaria Distrital de Cultura, Recreacién y Deporte
Nit 899999061

Nombre funcionario Omar Urrea Romero
Dependencia Oficina de Control Interno
Cargo \Jefe de Oficina

1.Con cuantos equipos cuenta la entidad 1277

2. El software se encuentra debidamente si

3. ¢Qué mecanismos de control se han
limplementado para evitar que los usuarios
instalen programas o aplicativos que no cuenten
con la licencia respectiva?

La Oficina de Tecnologias de la Informacion realiza control a la manipulacion por parte de los usuarios finales sobre el software instalado en los equipos de computo, los cuales se encuentran instalados
en las diferentes sedes, a través de la implementacion del “Active Directory”. El proceso de instalacién de software requiere de un usuario con privilegios de administrador.

4. ¢Cual es el destino final que se le da al software
dado de baja en su entidad?

La Secretaria de Cultura establecié el Procedimiento ADM-PR-05 - Baja de bienes del Grupo Interno de Trabajo de Gestion de Servicios Administrativos. Para la vigencia 2023 se realiz6 proceso de
peritaje, en el cual se estableci6 cuales elementos eran inservibles y obsoletos y se emitieron tres actos administrativos por medio de los cuales se autorizé y ordend la baja de bienes del inventario de la
Secretaria Distrital de Cultura, Recreacion y Deporte.

Ingrese el Link de la publicacion en su entidad del
Informe de Software en los términos de la Circular|
04 del 22 de diciembre de 2006 del Consejo
Asesor del Gobierno Nacional en materia de
Control Interno

https: g ydeporte.gov.co/es/tr

eso-informacion-publica/planeacion-presupuesto-informes/informes-de-evaluacion-y-auditoria?field fecha de_emision value=All&tid=7

Cualquier otra inquietud estaremos atentos a responderla a través del nimero telefonico (571) 7868220

ext. 1114, o al correo electronico info@derechodeautor.gov.co

Se ha enviado una copia al correo registrado: omar.urrea@scrd.gov.co
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