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1. DESCRIPCION GENERAL

NOMBRE DE LA AUDITORIA

Evaluacion y Seguimiento a la Gestion de Riesgos Institucional.

TIPO DE AUDITORIA

Auditoria interna de cumplimiento.

UNIDAD (ES) AUDITABLES

Todas las Dependencias

RESPONSABLE (S)

Lideres de procesos y areas funcionales
Equipos de trabajo asociados.
Oficina Asesora de Planeacién

Verificar las acciones adelantadas en materia de gestién del riesgo
con base en las actividades de identificacion, analisis y valoracion

OBJETIVO efectuadas por la primera y segunda linea de defensa de la SCRD,
partiendo de los lineamientos generales y responsabilidades
establecidas en las herramientas de gestién del riesgo de la entidad.

ALCANCE Gestion del riesgo adelantada por los procesos y areas funcionales

durante la vigencia 2023, con corte al 30 de octubre de 2023.

PERIODO DE EJECUCION

08 de noviembre al 30 de noviembre de 2023.

EQUIPO AUDITOR*

Omar Urrea Romero, Jefe Oficina de Control Interno y Auditor Lider.
OUR
Diana del Pilar Romero Varila, Auditor (Contratista OCI). DPRV

2. CRITERIOS DE AUDITORIA

e Ley 87 de 1993 - Por la cual se establecen las normas para el ejercicio del control interno
en las entidades y organismos del Estado y se dictan otras disposiciones.

e Decreto 807 de 2019 - Por medio del cual se reglamenta el Sistema de Gestion en el
Distrito Capital y se dictan otras disposiciones

e Guia para la Administracion del Riesgo y el disefio de controles en entidades publicas

Version 6

3. METODOLOGIA

Politica de administracion de riesgos V2

Metodologia de riesgos de gestion y corrupcion V1

Manual de gestion de riesgos de seguridad de la informacion V1

Demés normatividad aplicable, relacionada con el objetivo de la auditoria.

La Oficina de Control Interno (OCI), de conformidad con los lineamientos vigentes de la SCRD y
del DAFP, realiz6 el seguimiento a la gestidn del riesgo con corte al 30 de octubre de la vigencia
2023 en el marco del Plan Anual de Auditoria Interna.

1
Escriba los nombres del Equipo Auditor, el acrénimo correspondiente, asi como el rol a desempefiar (Auditor Lider, Auditor Interno, Observador, y/o Experto

Técnico)
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Para los efectos, se realiz6 seguimiento a los reportes adelantados por la primera linea de defensa
en las matrices de monitoreo compartidas por la Oficina Asesora de Planeacién en el siguiente
enlace: https://drive.google.com/drive/u/2/folders/IHLws766sR-aF782Z74n_btcRpEKmMZ8Pic, de
igual manera se verific6 la informaciébn publicada en CULTUNET respecto a los riesgos

identificados para la vigencia 2023 en los enlaces:
https://intranet.culturarecreacionydeporte.gov.co/mipg/riesgos/riesgos-2023 y

https://intranet.culturarecreacionydeporte.gov.co/mipg/riesgos/riesgos-2022

4, LIMITACIONES

No se evidencié limitacion alguna durante el ejercicio de auditoria interna.

5. RESULTADOS DEL TRABAJO DE AUDITORIA

TIPO DE RESULTADO CANTIDAD REFERENCIACION
Fortalezas -
Cumplimientos 4 5.1,54,56y5.38
Incumplimientos 1 5.3
Oportunidades de Mejora 2 5.2y55

7

TOTAL:

De conformidad con la informacion publicada en CULTUNET, el boton de transparencia y el reporte
de informacion a la gestion del riesgo adelantado por la primera y segunda linea de defensa, se
obtuvieron los siguientes resultados:

SEGUIMIENTO A LOS PLANES DE TRATAMIENTO DE LOS RIESGOS DE GESTION Y
CORRUPCION

5.1. Cumplimiento No 1: Acciones cumplidas de conformidad con fecha de
implementaciéon definidas en los planes de tratamiento de riesgos. (Modificado de
incumplimiento a cumplimiento)

Se verificaron los soportes y el avance cualitativo remitido por la primera linea de defensa al
cumplimiento de los planes de tratamiento de los riesgos de gestion y corrupcién con corte al tercer
trimestre, para lo anterior se verifico la herramienta Drive dispuesta por el area de Planeacién para
consolidar el reporte de los 20 procesos que han identificado riesgos:

https://drive.google.com/drive/u/2/folders/1IHLws766sR-aF7827Z4n_btcRpEKmMZ8Pic
Verificadas los soportes y la fecha de implementacién de las acciones, todos los procesos

reportaron informacién y soportes que permiten evidenciar el cumplimiento de las acciones
propuestas en sus planes de tratamiento de riesgos con corte a 30 de octubre de 2023.
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Se recomienda a la OAP actualizar la informacion del proceso de Direccionamiento Estratégico en
la matriz de seguimiento de riesgos, ya que cuando la OCI consulté la misma el dia 28/11/2023 no
se habia actualizado la modificacién de ampliacion de la fecha de cumplimiento indicada en
respuesta al informe preliminar de auditoria, como se muestra en la imagen a continuacion:

Imagen 1. Matriz de riesgos de corrupcion proceso Direccionamiento Estratégico

PLAN DE TRATAMIENTO O MANEIO DE RIESGOS -PMR

FECHA LIMITE DE (Descripeidn del avance cuantitativo y SOPORTE

ACTIVIDADES META E INDICADOR RESPONSABLES Cotar e = )

Indicar el resultado de las variables por
i or.

30 de Septiembre de |5e ha venido actualizando el
2023 procegimiento de Cooperacion y S ajunts
Meta: 1 procedimiento actualizado en cooperacién Proyeccién Internacional, donde se revisé | soporte de la
Asesor del Despacho de

yactualizs la caracterizacion del proceso ;
1. Actuslizar & procadimisnc DES-PR-08 Cooperacisn y Imeernacionz! Ia Secretaria - B iy Jiesgos de Comupcion, ﬁ:g:!f;f:’l:e 0

5 i Inteomacianal foreslecienda cangrol Humanos, Tecnologicos b "

royeceién Intemacional fersalediendo cantrales ; ) operacion P
4 de procedimientos actualizados en Coomeracen puntes de contral, paliticas y posibles
acional 30 de junio de 2023" productos o servicio no conforme. En

este sentido, Ia revision de los Internacional
procesimientos pars fortalecer las

Fuente: https://docs.google.com/spreadsheets/d/1TeOMRaPv9DW7LuU-dLDVoap8v_BGUXW;j/
edit#gid=2029884433

Respuestas de la OAP y el proceso de Direccionamiento estratégico al informe preliminar:

OAP:

Este incumplimiento no se genera ya que el proceso por medio de los radicados no.
20231700405613 y 20231700460553 ha solicitado la ampliacion de la fecha para la actualizacion
del procedimiento de Gestion del Direccionamiento Estratégico, por lo cual, el procedimiento DES-
PR-08 Cooperacion y Proyeccion Internacional fortaleciendo controles estd incluido.
Adicionalmente, vale la pena aclarar que este procedimiento ya tiene una version actualizada en
Cultured y esta por revision y aprobacién por parte de la OPA.

Direccionamiento Estratégico:

El proceso adjunta evidencia de que solicitdé la ampliacion de la fecha de cumplimiento de
actualizacion del procedimiento DES-PR-08 hasta el dia 31 de octubre de 2023, asi como soportes
de que dicho procedimiento se encuentra en revisién y aprobacion por parte de la OAP.

Andlisis Oficina de Control Interno:

Teniendo en cuenta las evidencias remitidas se retira el incumplimiento y se modifica a
cumplimiento, puesto que todos los procesos de la SCRD han cumplido con las actividades
propuestas en sus planes de tratamiento de riesgo. Se recomienda a la OAP actualizar la
ampliacion de la fecha en la matriz de seguimiento, ya que, como se videncia en la imagen ndmero
uno, se indicaba que la accion vencia el 30 de septiembre de 2023.
5.2 Oportunidad de mejora 1: Errores en los célculos y diligenciamiento de las matrices
de riesgos de gestion y corrupcion del lll Trimestre.
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Se evidenciaron errores en los céalculos automaticos y el diligenciamiento de informacion de las
siguientes columnas y mapas de riesgos:

Mapa de riesgos de gestion proceso comunicacion Estratégica: Columnas Y y AU.
Mapa de riesgos de corrupcién proceso comunicacion Estratégica: Columnas M, N,
yP

Mapa de riesgos de gestion proceso Gestion del Conocimiento e innovacion:
Columnas Ry S

Mapa de riesgos de gestion proceso Gestion Financiera: Columnas Y y AU.

Mapa de riesgos de corrupcién proceso Gestion de Talento Humano: Columnas K

yP
Mapa de riesgos de gestion proceso Gestion Contractual: Columnas | y K.
Mapa de riesgos de corrupcion proceso Gestion

Contractual: ColumnasdelaAalaP
Mapa de riesgos de gestion proceso Gestion de la Cultura Ciudadana: Columnas R

yS

Ejemplos de las situaciones anteriormente descritas:

il < L " N o P a

SOLIDEZ DEL TRATAMIENTO -
PROBABILIDAD IMPACTO ZONA RIESGO  SOLIDEZ INDIVIDUAL CONJUNTO DE PROBABILIDAD IMPACTO ZONA RIESGO OPCIONES DE

INHERENTE INHERENTE INHERENTE Disefio/Ejecucién CONTROLES RESIDUAL RESIDUAL RESIDUAL MANEID

*FUERTEFUERTE

*FUERTEFUERTE
1 1 1 ! 3 ! -

IMPROBABLE MAYOR ALTO 84% “FUERTEFUERTE #]VALOR! #VALOR! MAYOR #{VALOR! REDUCIR

“FUERTE * *

Fuente: Matriz de riesgos proceso Comunicacion Estratégica

https://docs.google.com/spreadsheets/d/103AZeXnF1wunlULo5iGIkIPkJpd-Z7Qv/edit#gid=1847697795
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3er corte Gestion contractual * B & D B - B Comp
Archivo Editar Ver Insertar Formato Datos Herramientas Ayuda
QA o c@F 65% - € % O 9 w3 Cii v —[n]+|B I 5 A %M@ E-t-R-A- o B @Y @2

E12 ~ | fx CAUSAS

MATRIZ DE RIESGOS DE CORRUPCION

IDENTIFICACION DEL RIESGO

PROBABILIDAD
INHERENTE

‘CONSECUENCIAS TIPO DE CONTROLES

#iREF! #iReF! #iREFL #iREFL #iREF! sinest #iReFL

#iRER! e
Error

“ #IREF. FREF] FREFL Nombre de hoja no resuelto: FiREE FREFL
HREFE FiREFL HIREFL ‘MR_Corrup2' iRER FIREFT
FiREFL FIREFT EREFL simees FiREFL
[ HREF! B BREF] = EIREFL

Fuente: Matriz de riesgos de corrupcién proceso Gestion Contractual.
https://docs.google.com/spreadsheets/d/176i5GoITi4ZCtBSNGJIKspBjHz16cYRF/edit#gid=2109965593

Por lo anterior, debera revisarse por parte de la OAP por qué se presentan los errores en los
calculos automaticos y ajustarse de ser necesario las formulas, o solicitar el ajuste del reporte de
informacion a los procesos.

Respuestas de la OAP al informe preliminar:

De acuerdo con el Informe Final de Auditoria de Evaluacion y Seguimiento a la Gestion de Riesgos
Institucional de la Secretaria- Oportunidad de mejora No 4: Errores en los calculos y
diligenciamiento de las matrices de riesgos de gestion y corrupcion del Il Trimestre, se formulo la
Accion de Mejora no.60-2023 que tiene establecida las siguientes actividades: 1. Actualizar mapas
de riesgos de los procesos, verificando que quede con las formulas respectivas y la informacién
completa. Fecha inicio: 01 de nov/23 — Fecha Final: 31 de dic/23, 2. Publicar los mapas de riesgos
para la vigencia 2024, en el link de transparencia, teniendo en cuenta que esta articulado con
Cultunet: 01 de ene/24 — Fecha Final: 15 de ene/24 y tienen plazo para cumplirse en enero 15y se
verificard que los mapas de riesgos no tengan errores en sus calculos y queden totalmente
diligenciados.

Analisis Oficina de Control Interno:

Teniendo en cuenta que en la respuesta al informe final de auditoria de riesgos con corte a 30 de
junio de 2023 la OAP ya formuld una accién de mejora (N° 60 de 2023) para corregir los errores
gue se presentan en las matrices de riesgos de gestidn y corrupcion, no se requiere la formulacion
de una nueva accion, pero si se recomienda tener en cuenta los nuevos errores que se
presentaron en el presente seguimiento para ser ajustados en la actualizacion de los mapas de
riesgos.
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RIESGOS DE SEGURIDAD DE LA INFORMACION

De conformigad con el MANUAL DE GESTION DE RIESGOS DE SEGURIDAD DE LA
INFORMACION V1 de 2022, el alcance de la metodologia para la identificacion de riesgos aplica a
todas las dependencias y procesos de la SCRD. Se verificd en el espacio de CULTUNET dispuesto

para la administracién de riesgos: https://intranet.culturarecreacionydeporte.gov.co/riesgos , y se
evidenciaron las siguientes debilidades:

. Incumplimiento No 2: Procesos que no han identificado riesgos de seguridad de la
informacion y falta de publicacion por parte de la OTI de las matrices de seguridad de la
informaciéon en CULTUNET: (Modificado)

Teniendo en cuenta la informacién publicada en CULTUNET, sélo se han publicado las matrices de

riesgos de seguridad de la informacién de ocho (8) de los veintitn (21) procesos de la SCRD, como

se muestra a continuacion:

Imagen 2. Dependencias que han identificado riesgos de seguridad de la informacion

NUESTRA ENTIDAD ~ ORGANIGRAMA ~ APLICATIVOS ~ DIRECTORIOS SCRD ~

« Veriesgos 2022

Riesgos de seguridad de la informacién

« Despacho

« Oficina Juridica

« Direccion Corporativa

« Servicios Administrativos

« Financiera

« Talento Humano

« Contratacion

« Direccion de Econamia, Estudios y Politica

Fuente: https://intranet.culturarecreacionydeporte.gov.co/mipg/riesgos/riesgos-2022

En respuesta al informe preliminar de auditoria se pudo evidenciar que las siguientes
Dependencias y procesos si han identificado riesgos de seguridad digital, pero la OTI no ha
realizado la publicacién de las matrices en CULTUNET para consulta institucional:

Direccién de Fomento.

Gestion Documental.

Subsecretaria Distrital de Cultura Ciudadana y Gestion del Conocimiento.
Direccién de Observatorio y Gestion de Conocimiento.

Direccién de Redes y Accion Colectiva.
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Direccion de Transformacién Culturales.

Teniendo en cuenta que no se recibié respuesta al informe preliminar por parte de los siguientes
procesos, ni de la OTI informando si éstos ya tienen riegos de seguridad identificados pero falta su
publicacion en CULTUNET se mantiene el incumplimiento para éstos:

Gestion del Direccionamiento Estratégico.

Gestion de la Comunicacion Estratégica.

Gestion de la Mejora continua.

Gestion de la formulacion y seguimiento de Politica Pablica.
Gestion de tecnologias de la informaciéon y comunicaciones.
Gestion del control disciplinario interno.

El proceso de Gestidon de la evaluacion Independiente identificéd riesgos de seguridad de la
informacion el 12/10/2023 y los oficializ6 a través del radicado de Orfeo N° 20231400433643, sin
embargo, la matriz de riesgos no ha sido publicada en CULTUNET para consulta institucional.

Se debe revisar si esta pasando la misma situacion para los procesos que se indican anteriormente
gue no han identificado riesgos, ya que, puede que si lo hayan hecho pero las matrices no se han
puesto para consulta en CULTUNET.

Respuestas al informe preliminar de auditoria:

Direcciéon de Fomento:

Teniendo en cuenta el informe preliminar de Auditoria Interna de Evaluacién y Seguimiento
a la Gestion de Riesgos Institucionales, respecto al punto 5.3. Incumplimiento No 2:
Procesos que no han identificado riesgos de seguridad de la informacion, te comento que
por parte de la Direccibn de Fomento se identificaron los riesgos de seguridad de la
informacion y se remitieron mediante radicado Orfeo No. 20232200464953 de fecha 31 de
octubre de 2023 incluido en el expediente 202316005704100002E, por lo cual se puede
concluir como lo dice el informe, que la matriz de riesgos aun no ha sido publicada en
CULTUNET para consulta institucional.

Grupo Interno de Trabajo de Servicios Administrativos — Gestion Documental:

Se informa que mediante radicado Orfeo No 20237100515373 se comunico a la oficina de
Tecnologias de la Informacion la actualizacion de los activos de informacion del proceso de
gestion documental, al igual que los riesgos identificados asociados a estos activos,
presentados en la matriz dispuesta para la revision por parte del lider del sistema de
seguridad de la informacién.

En la actualidad, la Coordinacion de Gestion Administrativa se encuentra pendiente de que
sean publicados en CULTUNET, por parte de la Oficina de Tecnologias de la Informacion
como responsable de dicho instrumento, una vez sea validado por este. En virtud de lo
anterior, de manera atenta solicitamos se retire el incumplimiento de este informe.
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e Subsecretaria de Cultura Ciudadana y Gestion del Conocimiento Subsecretaria
Distrital de Cultura Ciudadana y Gestion del Conocimiento:

En atencion al asunto, le informo que la Subsecretaria Distrital de Cultura Ciudadana y
Gestion del Conocimiento y sus direcciones de Observatorio y Gestion de Conocimiento,
Redes y Accién Colectiva y Transformacion Culturales radicaron mapa de riesgos de
seguridad de la informacién a la Oficina de Tecnologias de la Informacién oportunamente y
conforme a las directrices dadas por la misma a través de los siguientes radicados:

-Subsecretaria Distrital de Cultura Ciudadana y Gestion del Conocimiento Rad
20239000484193

-Direccion de Observatorio y Gestion de Conocimiento Rad 20239100494353

-Direccion de Redes y Accion Colectiva Rad 20239200479153

-Direccion de Transformacion Culturales Rad 20239300485043

Analisis Oficina de Control Interno:

Teniendo en cuenta los soportes remitidos por las Dependencias mencionadas anteriormente, se
evidencia que estas si identificaron riesgos de seguridad de la informacion, pero la OTI no ha
publicado las matrices revisadas y aprobadas en CULTUNET, por lo anterior se modifica el
incumplimiento y se solicita a la OTI realizar las respectivas publicaciones en el espacio de
CULTUNET destinado para este fin, asi como de verificar si los procesos que no dieron respuesta
al informe preliminar han identificado o no riesgos de seguridad de la informacion.

MATERIALIZACION DE RIESGOS

En los trabajos de auditoria basados en riesgos ejecutados por la Oficina de Control Interno para el
segundo semestre de la vigencia 2023 no se evidenci6é la materializacién de riesgos. Al respecto,
se han emitido recomendaciones u oportunidades de mejora en los informes finales de auditoria
para evitar posibles hechos generadores de riesgo asociados a los procesos auditados.

En el reporte del tercer trimestre realizado por la segunda linea de defensa se notifica la
materializacion del riesgo RG-PCR-2: “Posibilidad de afectacion Econémica por incumplimiento en
la ejecucion de propuestas debido a desconocimiento de los compromisos adquiridos por parte del
ganador de la convocatoria”, del proceso de Promocién de Agentes y Practicas Culturales y
Recreodeportivas, de conformidad con los lineamientos de la politica de administracion del riesgo
V2, se evidenciaron los siguientes cumplimientos:

5.4. Cumplimiento No 1: Acciones tomadas frente a la materializacién del riesgo de gestion
RG-PCR-2

1. De conformidad con los lineamientos para la administracion del riesgo de la Secretaria
indicados en la Politica de Administracion de Riesgos V2, es responsabilidad de los lideres
de proceso reportar de manera oportuna las materializaciones de riesgo a la segunda linea
de defensa una vez se presenten los hechos, para el riesgo de gestion RG-PCR-2
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materializado se evidencia su respectivo reporte a la OAP, por parte de la Direccion de
Fomento a través del radicado de Orfeo N° 20232200417633.

2. Frente a la materializacion del riesgo se brindé asesoria por parte de la OAP para formular
acciones de mejora que permitan mitigar que el riesgo se vuelva a materializar e impacte
negativamente los objetivos del proceso y de la entidad. Para lo anterior se formul6 la
accion correctiva 73-2023 y se registro en la herramienta de la mejora:

z -z .
Iméagen 3. Accion correctiva 73-2023
Tz
<) i
Qg
ALGALDIA MAYOR
FORMULAC|
CONSECUTIVO SOPORTE FECHA TIPO ACCION
e M PROCESO M ORIGEN M TIPO e DESCRIPCION DE LA SITUACION M (RADICADO) - T CAUSA M M
Se identifico una materializacion del riesgo RG — PCR -2 “Posibilidad de
afectacion Econdmica por “incumplimiento en la ejecucion de propuestas *.,
debido a desconocimiento de los compromisos adquirides por parte del ganador
de la convocatoria.”
. https: /intranet c uiturarec reacionydeporte.gov.colmipg/riesgos/riesgos-2023 Escasa divulgacion a los
Promocion de Agentes y Autoevaluacion del debido al incumplimiento del proyecto E-179CBO correspondiente al participantes de las IACCION !
73-2028 P’;Z”;Z;?:i:i: Y proceso Incumplimiento | . iructor-persona natural Jhonathan Gonzalez Gil, e Ia Localidad de Giudad | 0202200428083 | A1M02023 | b ones juridicas ante [CORRECTIVA
P Bolivar, con quién no se tuvo comunicacion desde el 3 de marzo, posterior al un posible incumplimiento.
desembolso No. 1 correspondiente al valor del 90% de $39.600.000, valor total
del incentivo $44.000.000. Bajo el radicado: 20232200417633 se dio reporte a la
OAP de esta situacion, por lo que se presentan las siguientes oportunidades de
mejora:

Fuente: https://docs.google.com/spreadsheets/d/14PKxjgA16ImG8inZNWWhjd6zTeNXPdAS5xEFfp-Wr-ko/
edit#gid=1052053018

5.5. Oportunidad de mejora No 2: Debilidades en el reporte de materializaciones de riesgo
en el seguimiento trimestral por parte de la primera linea de defensa.

En las matrices de seguimiento trimestral se pregunta a los procesos si para el trimestre a reportar
se materializaron riesgos. Los siguientes procesos no diligenciaron las columnas BJ, BK y BL en
las cuales se pregunta dicha informacion, tampoco se menciona en el reporte cualitativo, por lo
cual no es posible determinar si hubo o no materializaciones que no hayan sido reportadas a la
OAP:

Gestidn del conocimiento e innovacion.

Gestion de la formulacién y seguimiento de Politicas Puablicas.

Gestion de la promocion de agentes y practicas culturales y recreodeportivas.
Gestion Documental.

Ejemplos de lo anteriormente evidenciado:

Imagen 4. Reporte riesgos de gestion, proceso Gestion del conocimiento
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Conocimiento e innovacion BB * &= &
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~l€ % O 0 ws| calibi v | —[m]+ | B

DESCRIPCION ACTIVIDADES DESARROLLADAS

(Descripeidn del avance cuantitativo y cualitative uTRIM
POR ACTIVIDAD)

Indicar el resultado de las variables por indicador.

L. Le Direcién Observasario y Geswién gel
Conocimiento Cultural adelants actidades
<endientes 2 actualizar el proceso de Gestién de
Investigaciones, Observaciones y Analitca de la
Cultura, la Recreacion y o Deporte. Los

e Anitca ge
catos y Madiciones en campo, estén en revision de
s 12080 Enelmismo
sentico se rabsjaron 1 documentos asociacos a
los procedimientos. Los procedimientos y los
documentos serén legalizacos en el mes de

1. 2003170341203

gestion de Investigaciones,

Analitica de
3 Culturs, I3 Recrascion y 2!
Deporte.

2.
20239100433243. Acta
(Comit Primario DOGCC
presencial Universidad

2. Como consecuendia o loanterior, se realizs
sensibilizacién en el marco de Ia actualizacion del
Proceso de Gestion e Investigaciones,

tica de a Culturs, |2
Recreacion y el Depoarse; en el mismo sentido. Se
realizarn las respactivas sansibilizaciones en
marca de documentos actualizados y aprobados en
& proceso sl equipo de s DOGCC, asi como 3 Ios
eauipos de las demés direcciones que comparten &
desarrollo de fa implementacion /o ejecucion.

25
de Agosto de 2023 de 500
m

WMV TRIM

170

2 a0%

Resultados del monitoreo del
indicador clave
Eventos o situaciones que
evidencianla materializacion
delriesgo

Indique el resultado del indicador
(numerador/denominador)

(solo aplica para riesgos de gestidn)

iR A~

O 8 a-

o B @m@mY B =

Fechade Acciones de tratamiento
ocurrendia implementadas

Fuente: https://docs.google.com/spreadsheets/d/10Vb40glwguKhnd4sBbg8COToiSgtaKt5s/
edit#gid=1298012096

Imagen 5. Reporte riesgos de gestién, proceso Gestion Documental

3er corte Gestion Documental v1 B
5 R » e o © & o-

B Compartir
Archivo Editar Ver Insertar Formato Datos Herramientas Ayuda

QA 6 o ST 5% ~i| € % BN -0 123 | calibi -

0]

~i-k~A-io B @Y B =

PLAN DE TRATAMIENTO O MANEIO DE RIESGOS -PMR.

Resultados del monitoreo
delindicador clave.

Acciones de.
implementadas

Indique el resutado del  Eventas o situaciones que

indicador b Fechadeocumenda
FECHALIMITE DE | (meradoridenominadon
IMPLEMENTACIGN

materiaizacion
METAE INDICADOR

(S0lo aplica pararesgos
e gestion)

1 Acwalizacén de procesimiento
oréstamo documental se reaizs o
[oubiicacén del procedimiento ena
picacion Pandora

523 venico aplicando el

olanila oe préstamo documenta), enla
sl e refacionan cada uno de fos
expedientes isicos aue se prestana o
colaboradores e Ia entdad

Inventario Documenal Se realizo
(evantamiento y verifcacion e 600 cajas
g1 fondo documen o
ultura recreacion y de
e espacio a nteror de as cajas e
resultado fnal fueron 343 cafas, afas

Porcentsje de avance de cumplimiento de actvidades
rogramadas/ 100% de cumplimiento de a5
ferividades programadas

Proceso de Gestion
Documenta!

inventarios
ocumentales

Humano 31/12/2023

cuates se e actuaizaron campos wles
como casigo ae seriesy suoseries,
3sunto, fechas extremas, numero de
ajasy carperas, numera e foliosy
trecuencia de consuia. Lo anterior se
desarrolio sobre I vigencia 2019 2 2023

Fuente: https://docs.google.com/spreadsheets/d/1CRPJGt2D6UXLIhi6 SBfROKx5-cGIWBJv/
edit#gid=335779270
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Respuesta al informe preliminar Gestién Documental:

Frente a esta oportunidad de mejora, en atencién que para el reporte correspondiente al 3er corte
en el proceso de Gestion Documental no se materializd ningun riesgo y no se generd ninguna
informacion, este proceso dejé sin diligenciar las respectivas columnas.

Por lo anterior, y en atencibn a que no se ha materializado ningln riesgo en el proceso,
comedidamente solicitamos sea retirada la oportunidad de mejora. Sin embargo, para préximos
reportes se realizara el diligenciamiento de dichos campos de conformidad con las indicaciones
gue se brinden al respecto.

Andlisis Oficina de control Interno:

Teniendo en cuenta los informes de monitoreo de riesgos elaborados por la segunda linea de
defensa, se puede evidenciar que para el tercer trimestre de la vigencia también se indicé por parte
de la OAP, a través del informe con radicado 20231700493933, que el proceso de Gestién
Documental no reporta si hubo o no materializacion de riesgos:

Imagen 6. Informe de monitoreo de riesgos OAP Tercer trimestre
sEChETARIADE LR
BOGOT CULTURA, RECREACION Radicado: 20231700493933
Y DEPORTE Fecha: 21-11-2023
RIESGO ACTIVIDADES Eﬁf#é AVANCE INDICADOR | yaretariizos
protocolo de seguridad.
2.Realizo verificacion aleatoria
de los bienes de la SCRD a
los operarios de través de tomas fisicas a fin
vigilancia y detectar novedades y proceder
adquisiones y a reportarlas.
consultas a las areas 3. Verifico de manera aleatoria
sobre adquisiones de manera fisica y también que
realizadas los comprobantes  emitidos
desde los aplicativos SAl y SAE
que fueran registrados en
ORFEO
1.Actualizar el
procedimiento de
préstamo El proceso reportd el siguiente
documental avance:
(evidencia:
procedimiento 1.Se verificd la publicacién del | Noreportd
actualizado) procedimiento DOC-PR-04
2. Gantizar la Préstamos Documentales con | Nimero de
aplicacion del fecha de 28/09/2023, por lo | expedientes
N procedimiento de cual, se cumple esta actividad. perdidos o
Gestion préstamo . 2. El proceso reporté que la | extraviados / No
Documental Dic. 31 S A i = &
RG-DOC-1 documental aplicacién del procedimiento se N(mero de reporté
(evidencia: Informe evidencia en la plantlla de [ expedientes
trimestral de préstamo documental. Conformados
cumplimiento) 3. Realizaron levantamiento y =
3. contar con el 50% verificacién de 600 cajas del
del acuerdo fondo documental de la SCRD,
documental por temas de espacio al interior
inventariado en de las cajas el resultado final
estado natural. fueron 343 cajas
4. Actualizar y aplicar
el SIC
o i

En caso de que no se haya materializado el riesgo se debe reportar esta informacion en la matriz
de seguimiento, por lo cual se mantiene la oportunidad de mejora para que en los préoximos
reportes se remita esta informacidn por parte de Gestion Documental.
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RIESGOS DE SEGURIDAD Y SALUD EN EL TRABAJO (SST) Y ADMINISTRACION DE
PERSONAL

En cuanto a los riesgos de SST, la identificacion, gestion y monitoreo es responsabilidad del GIT
de Gestion del Talento Humano de conformidad con las responsabilidades asignadas en la politica
de administracion del riesgo V2, frente a estos riesgos se evidencio el siguiente cumplimiento y la
siguiente Oportunidad de Mejora:

5.6. Cumplimiento N° 2: Cumplimiento de las responsabilidades del GIT de Gestiéon de
Talento Humano frente a los riesgos de SST y administracion de personal:

1. Se evidencia que el proceso de identificacién de riesgos de SST ha estado acompafiado
por la Administradora de Riesgos Laborales de la SCRD, la metodologia implementada
para la identificacion de riesgos fue la Guia Técnica Colombiana 45 - GTC 45 “GUIA PARA
LA IDENTIFICACION DE LOS PELIGROS Y LA VALORACION DE LOS RIESGOS EN
SEGURIDAD Y SALUD OCUPACIONAL”

2. En diciembre de 2022 se actualizd la matriz identificacion de peligros, evaluaciéon y
valoracién de riesgos, identificando los riesgos y controles que estuvieron monitoreados
para la vigencia 2023.

3. Se puede consultar en Orfeo a través de los radicados y expedientes:
202373006500100001, 202373006500200001E, 202373006500300001E y
202373011500100001E actividades y el programa de Vigilancia Epidemioldgicas que se
desarrollan para el control de los riesgos identificados.

5.7. Oportunidad de Mejora 3: Publicar en la seccion de riesgos de CULTUNET la matriz de
riesgos de SST (Se retira fue subsanado en respuesta al informe preliminar)

Teniendo en cuenta que en CULTUNET se establecid6 un espacio dedicado para publicar
informacion relacionada con el tema de administracion del riesgo:
https://intranet.culturarecreacionydeporte.gov.co/riesgos es recomendable que alli se publique la
matriz de riesgos de Seguridad y salud en el trabajo para que pueda ser consultada y apropiada
por los colaboradores de la SCRD, lo anterior, teniendo en cuenta que no pudo ser consultada en
ningun espacio de CULTUNET.

Respuesta GIT de Talento Humano:

Me permito informar que desde el Grupo Interno de Trabajo de Gestion del Talento se atendi6 una
de las Oportunidades de Mejora reportadas en el informe preliminar de auditoria de evaluacion y
seguimiento a la gestion de riesgos institucional con corte al 30 de octubre, relacionada con los
riesgos de Seguridad y Salud en el Trabajo, en donde se recomienda publicar en la seccién de
riesgos de Cultunet la matriz de riesgos SST. Histéricamente, esta matriz se publicaba en el
micrositio de Seguridad y Salud en el Trabajo en la Intranet de la Secretaria; sin embargo,
acogiendo la recomendacion que nos realizan, se solicitdé a la Oficina Asesora de Planeacion
mediante el radicado de Orfeo 20237300526353, la publicacion de la matriz de peligros en el
siguiente link: https://intranet.culturarecreacionydeporte.gov.co/riesgos

Pégina 13 de 16


https://intranet.culturarecreacionydeporte.gov.co/riesgos
https://intranet.culturarecreacionydeporte.gov.co/riesgos

cadigo: cer-pr-ot-rro4 | IIIIMLIRMINN
LT

Radicadof
20231400549613

INFORME DE AUDITORIA FECHA: 13/10/2023 Fecha: 14-12-2023
INTERNA

PROCESO GESTION DE LA
EVALUACION INDEPENDIENTE

VERSION: 02

Con esta accién, se subsanaria la oportunidad de mejora 5.7, por lo que, de manera atenta,
agradecemos sea retirada esta observacion del informe final de auditoria de evaluacion y
seguimiento a la gestion de riesgos institucional con corte al 30 de octubre.

Analisis Oficina de Control Interno:

El GIT de Gestion del Talento Humano acogio la oportunidad de mejora presentada en el informe
preliminar de auditoria y publicé la MATRIZ DE IDENTIFICACION DE PELIGROS, VALORACION
DE RIESGOS Y DETERMINACION DE CONTROLES, en la seccién de riesgos de CULTUNET.
Por lo anterior no se debe formular una accién correctiva y se retira la oportunidad de mejora ya
gue fue acogida y subsanada en respuesta al informe preliminar de auditoria y se recomienda
continuar con la publicacién de la matriz cada vez que esta sea actualizada.

MONITOREO DE RIESGOS

5.8. Cumplimiento No 3: Seguimiento y revisiéon a la gestién del riesgo por parte de
segunda linea de defensa.

Para el segundo semestre de la vigencia 2023 se evidencia la verificacién de aplicacion de la
Politica de Administracion de Riesgo de la SCRD; monitoreo de los planes de accién de los mapas
de riesgos de gestion y plan de tratamiento de riesgos de corrupcién; y seguimiento a los controles
de los mapas de riesgos Gestion y Corrupcion por parte de la segunda linea de defensa.

Se elaboré y socializé, a través del correo electrénico, el informe de monitoreo de riesgos del tercer
trimestre, asi como el informe de monitoreo de controles del primer semestre de la vigencia.

6. CONCLUSIONES

e Se dio cumplimiento al objetivo de la auditoria, ya que se pudo verificar el seguimiento a la
gestién del riesgo adelantado por la primera y segunda linea de defensa de la Entidad, con
corte al 30 de octubre de 2023.

e La SCRD cuenta con lineamientos definidos para que todos los procesos de la entidad
apliguen en la gestion de riesgos de gestion, corrupcion, seguridad de la informacién y
seguridad y salud en el trabajo.

e Se destaca que todos los procesos de la SCRD cumplieron con las actividades propuestas
en sus planes de tratamiento de riesgos con corte a 30 de octubre de 2023.

e Se presentan algunos errores en los calculos automaticos y/o diligenciamiento de

informacion de la totalidad de columnas de las matrices de riesgo de gestion y corrupcion
de seis (6) procesos.
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e Un (1) proceso report6é en el seguimiento del tercer trimestre la materializacion de uno de
sus riesgos. Al respecto, se implementaron las acciones definidas en la politica de
administracién del riesgo V2.

e Se presentan debilidades en el reporte realizado de manera trimestral por parte de la
primera linea de defensa de los riesgos materializados, ya que no se esta diligenciando la
informacion solicitada en la herramienta de monitoreo por parte de cuatro (4) procesos.

¢ No se evidencia la publicacion por parte de la OTI en el espacio destinado en CULTUNET,
de la totalidad de los mapas de riesgos de seguridad de la informacion. De igual manera,
se debe verificar, por parte de la OTI, que todos los procesos de la entidad hayan
identificado riesgos de seguridad digital o presenten la debida justificacion para no hacerlo.
e Se evidencia el cumplimiento de las responsabilidades del GIT de Gestiébn de Talento

Humano frente a los riesgos de Sistema de Seguridad y Salud en el Trabajo y
administracién de personal, definidas en la politica de administracion del riesgo V2.

7. RECOMENDACIONES
e Actualizar todos los mapas de riesgo (gestién, corrupcién, SST y seguridad de la

informacion) para la vigencia 2024.

e Continuar con la realizacion de jornadas de capacitacion y socializacion de las
herramientas de gestion del riesgo con las que cuenta la SCRD.

e Publicar de manera oportuna las actualizaciones a las matrices de riesgos (gestion,
corrupcion, seguridad de la informacién y SST) e informes de monitoreo en los espacios
destinados de CULTUNET y el botdn de transparencia.

¢ Revisar el correcto y completo diligenciamiento de las matrices de riesgos y ajustar las
férmulas cuando se generen errores.

e Solicitar a los procesos que no han identificado riesgos de seguridad de la informacién, su
identificacién para la vigencia 2024.

8. PLAN DE MEJORAMIENTO

Se solicita informar a la Oficina Asesora de Planeacion, en los siguientes diez (10) dias habiles
posteriores a la comunicacion del informe final, las acciones correctivas o de mejora a implementar,
en cumplimiento del Procedimiento para la mejora vigente.

9. FIRMAS

Elaboré Aprobé
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