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OBJETIVO

Generar la hoja de ruta que apoye la modernizacion y la transformacién digital de la
Secretaria de Cultura, Recreacion y Deporte en la consolidacion de sus capacidades para
el cumplimiento de sus metas y objetivos institucionales, apoyada en el uso intensivo de
las TIC. Esta estrategia de Tl est4 acorde con los lineamientos de la Politica de Gobierno
Digital, los pactos del Plan Distrital de Desarrollo y el Plan Estratégico Institucional 2020-
2024.

El Plan Estratégico de Tl - PETI de la entidad, en la presente versién, planteara un conjunto
de iniciativas y proyectos para los siguientes afios y las administraciones consecuentes.
Fue construido siguiendo el modelo de gestion de arquitectura empresarial desarrollado
para la Secretaria de Cultura, Recreacion y Deporte. Dicho modelo de gestidén permite a la
entidad instaurar la capacidad requerida para adoptar esta practica y realizar sinergias
entre el componente misional y de tecnologia a futuro.

El presente PETI recoge el plan estratégico de Tl propuesto en 2019, validando la
alineacién de dichas iniciativas frente al modelo de gestion y plantea el conjunto de
programas y proyectos sugeridos para la transformacion digital de la Secretaria de Cultura,
Recreacion y Deporte.

El presente documento esta alineado con lo establecido en el Marco de Referencia de
Arquitectura Empresarial para la Gestion de Tl del Estado colombiano.

1. ALCANCE

Este documento describe el Plan Estratégico de las Tecnologias de la Informacion (en
adelante PETI) de la Secretaria de Cultura, Recreacion y Deporte que expresa la Estrategia
de TI. ElI PETI hace parte integral de la Planeacién Estratégica de la Entidad, y es el
resultado de un adecuado ejercicio de planeacion de Tl. El Documento esta alineado con
lo establecido en el Marco de Referencia de Arquitectura Empresarial para la Gestion de
Tl del Estado Colombiano.

2. MARCO NORMATIVO

De acuerdo con las politicas y lineamientos del Programa de Modernizacion del Estado
Colombiano, se viene orientando a las instituciones a integrarse a las redes de
organizaciones publicas modernas, flexibles, abiertas al entorno y enfocadas hacia la
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funcionalidad y la productividad, para ello, el Departamento Nacional de Planeacién, el
Departamento Administrativo de la Funcion Puablica y la Alta Consejeria Presidencial para
el Buen Gobierno y la Eficiencia Administrativa disefiaron redes institucionales en materias
claves para la sociedad, que se complementaron con la formulacion de estructuras
organicas, precisando su accion dentro del esquema de intervencion del Estado a nivel de
las funciones primordiales: planeacién, promocion, regulacion, ejecucion, evaluacion y
control. Adicionalmente se evidencié la necesidad de revision y modernizacion de las
figuras legales para formalizar y garantizar la coordinacion interinstitucional efectiva entre
los diferentes niveles de gobierno, las entidades, el sector privado, las comisiones
intersectoriales y los sistemas administrativos nacionales.

Igualmente, las Iniciativas de redisefio organizacional en las entidades del Estado han
requerido una nueva forma de organizacion a través de la innovacion gubernamental,
redisefiando ciertas instituciones y creando algunas nuevas con criterios modelos de
gestibn que permitan alcanzar los retos planteados generando valor publico a los
ciudadanos.

El Programa de Modernizacién Estatal en Colombia buscard permanentemente el continuo
mejoramiento con criterios de gestién que permitan una asignacion éptima de los recursos
humanos, financieros y tecnolégicos en funciéon de la mision de cada entidad. De igual
manera que las entidades publicas proporcionen el mayor y mejor servicio al ciudadano y
la provisidn eficiente de bienes publicos con estructuras innovadoras y criterios de calidad,
teniendo como eje principal el papel que ellas deben cumplir en el Estado, incluyendo su
fortalecimiento, la relacion con la sociedad, el examen de sus procesos y la gestién del
empleo publico; permitiendo sistematizar casos exitosos y generar lecciones aprendidas
para otras entidades publicas.

La Secretaria de Cultura, Recreacion y Deporte como entidad establecieron en su Plan
Estratégico Institucional 2020-2024, sus politicas y estrategias de modernizacién para que
su gestion sea mas eficiente, transparente y cumpla la normatividad y misionalidad de la
misma.

La transformacién Digital de la Secretaria de Cultura, Recreaciéon y Deporte, tiene como
objetivo la excelencia en su gestion y mision, mediante el uso de herramientas que faciliten
la planificacion, el control y el mejoramiento institucional, y asi contar con una entidad
moderna, flexible, dindmica, transparente y adaptada a las necesidades del entorno,
generando efectividad en los procesos internos, que permitan brindarle al ciudadano un
mejor servicio y que el apalancamiento en las tecnologias de la informacién, la produccion
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y conservacion de los datos, se refleje en la transparencia, eficiencia y efectividad de la
gestion administrativa de la Secretaria de Cultura, Recreacion y Deporte.

Por tanto, el presente PETI esta alineado bajo estos preceptos y para el desempefio de las
funciones de la Oficina de Tecnologias de la Informacion en la modernizacion y

transformacion digital de la Secretaria de Cultura, Recreacién y Deporte.

Las normas aplicables para la implementacion del PETI en la Secretaria de Cultura,
Recreacion y Deporte se describen a continuacion:

MARCO NORMATIVO PAR EL GOBIERNO DIGITAL Y LAS TI

NORMAS DESCRIPCION EMITIDA POR

Decreto 620 | Lineamientos Servicios Ciudadanos Digitales
de 2020 (autenticacion, carpeta ciudadana, interoperabilidad).

El Plan distrital de desarrollo 2018-2022 “Pacto por
Colombia, Pacto por la Equidad" se expide por medio de
la Ley 1955 de 2019 y lo conforman tres pactos
Ley 1955 de | estructurales: legalidad, emprendimiento y equidad.

2019

Gobierno Nacional

2019 Gobierno Nacional

Entre otros incluye el Pacto V — Pacto por la ciencia, la
tecnologia y la innovacién y el Pacto VII — Pacto por la
transformacion digital de Colombia.

"Por el cual se establecen los lineamientos generales de
Decreto la politica de Gobierno Digitr_:ll y se subroga el capitulo 1 _ .
2018 1008 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de Gobierno Nacional
2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacion y las Comunicaciones"

Mediante esta politica nacional, se habilita la generacion
de nuevos bienes, productos y procesos basados en
datos, aportando a la diversificacion y la sofisticacion de
la economia, adicionalmente, mejorard la transparencia e

CONPES incrementara el acceso a la informacion publica, asi como
3920 la eficiencia y eficacia en la intervencion publica a través
Politica de lo toma de decisiones mejor informada. Al mismo
2018 Nacional de | tiempo, esta politica aportara al cumplimiento de los Gobierno Nacional

Explotacion | Objetivos de Desarrollo Sostenible. Concretamente, a las
de Datos o metas relacionadas con el desarrollo de la innovacion en

Big Data los paises con un entorno normativo propicio a la adicion
de valor a los productos basicos, la promocion del acceso
publico a lainformacién y el aumento significativo de datos
oportunos, fiables y de alta calidad en las instituciones
publicas.
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3.2.1.3 Politica Gobierno Digital: TIC para la gestion
Las tecnologias de la informacién y las comunicaciones -
TIC deben ser concebidas en el marco de la gestion de la
entidad, de manera que su uso sea coherente y acorde
con las caracteristicas y necesidades institucionales. Por
tal motivo, es importante que desde la dimension de
Direccionamiento Estratégico y Planeacién se tenga en
cuenta la tecnologia para apoyar la ejecuciéon de los
procesos, el manejo y seguridad de la informacion y de los
sistemas de informacion, los servicios de soporte
tecnolégico y, en general, el uso de medios electronicos
para una gestion efectiva de la entidad. En este sentido,
la politica de Gobierno Digital brinda orientaciones e
instrumentos concretos en los siguientes ambitos:
Estrategia TI, Gobierno TI, Informacion, Sistemas de
Informacion, Servicios Tecnoldgicos y Uso y Apropiacion.

Gobierno Nacional

=T
o8 ax o
DE BOGOTA D.C.
PECREACION ¥ DEPORTE"

Decreto

2017 1499
Decreto

2017 1413

Por el cual se adiciona el Titulo 17 a la Parte 2 del Libro 2
del Decreto Unico Reglamentario del sector de
Tecnologias de la Informacion y las Comunicaciones,
Decreto numero 1078 de 2015, para reglamentarse
parcialmente el Capitulo IV del Titulo lll de la Ley 1437 de
2011 y el articulo 45 de la Ley 1753 de 2015,
estableciendo lineamientos generales en el uso y
operacion de los servicios ciudadanos digitales

Gobierno Nacional

2017 Decreto 728

Por el cual se adiciona el Capitulo 2 al Titulo 9 de la Parte
2 del Libro 2 del Decreto Unico Reglamentario del sector
TIC, Decreto 1078 de 2015, para fortalecer el modelo de
Gobierno Digital en las entidades del orden nacional del
Estado colombiano, a través de la implementacion de
zonas de acceso publico a Internet inalambrico.

Gobierno Nacional

2016 Decreto 415

Por el cual se adiciona el Decreto Unico Reglamentario del
sector de la Funcion Publica, Decreto 1083 de 2015, en lo
relacionado con la definicion de los lineamientos para el
fortalecimiento institucional en materia de tecnologias de
la informacion y las comunicaciones”

Gobierno Nacional

Resolucion
2016 2405 de
2016

Por la cual se adopta el modelo del Sello de Excelencia
Gobierno en Linea y se conforma su Comité. Cualquier
entidad que integre la administracion publica en los
términos del articulo 39 de la Ley 489 de 1998, podra
postularse como entidad para certificar sus capacidades
de gestion de Tl o postular sus tramites, servicios o
productos a través de la plataforma del Sello de
Excelencia de Gobierno en Linea.

Gobierno Nacional

CONPES
3854
Politica
2016 Nacional de
Seguridad
Digital

En esta politica se establecen nuevos lineamientos y
directrices de seguridad digital y se tienen en cuenta
componentes como la educacion, la regulacion, la
cooperacion, la investSCRDion, el desarrollo y la
innovaciéon. Con esta politica nacional va mas alla de
temas de ciberseguridad y ciberdefensa, y reconoce que
la seguridad digital es importante para todos los
ciudadanos, para que gestionen y conozcan riesgos
asociados con su interaccion con la economia digital en el
pais. En el documento se incorporaron las

Gobierno Nacional
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recomendaciones de areas internacionales como la
Organizacion para la Cooperacion y el Desarrollo
Econémicos - OECD y de la entidad de Estados
Americanos — OEA; y las mesas de trabajo concertadas
entre el Departamento Nacional de Planeacion, el
Ministerio de Tecnologias de la Informaciéon y las
Comunicaciones, el Ministerio de Defensa Nacional y
otras entidades relacionadas con la seguridad digital en

Colombia
CONPES Politica para la adopcién e implementacién de un catastro . .
2016 3859 multiproposito rural-urbano Gobierno Nacional

Decreto “Por medio del cual se expide el Decreto Unico
2015 1078 Reglamentario del Sector de Tecnologias de la Gobierno Nacional
Informacion y las Comunicaciones.

Por el cual se reglamenta parcialmente la Ley 1712 de
2014 y se dictan otras disposiciones en lo referente a la
ley de la transparencia y el derecho de acceso a la
informacidon publica nacional.

2015 Decreto 103 Gobierno Nacional

Ministerio de las
Tecnologias de la
Informacion y la
Comunicacion

Por la cual se reglamentan aspectos relacionados iticon
la Ley de Transparencia y Acceso a la Informacion
Publica"

2015 Resolucion
3564

Ley de Transparencia y del Derecho de Acceso a la
2014 Ley 1712 . L - . .
y Informacion Publica Nacional y se dictan otras | Congreso de la Republica
disposiciones"

Por la cual se definen Principios y conceptos sobre la
2009 Ley 1341 sociedad de la informacién y la organizacion de las Gobierno Nacional
Tecnologias de la Informacion

Acuerdo Concejo de Bogoté:

202
020 | 761 de 2020 Adopcién del Plan Distrital de Desarrollo 2020-2024

Distrital

Tabla 1 - Normatividad TI

2.1 Politica Nacional Gobierno Digital para el Estado Colombiano?

Con la transformacion de la Estrategia de Gobierno en Linea a politica de Gobierno Digital,
se genera un nuevo enfoque en donde no sélo el Estado sino también los diferentes actores
de la sociedad son actores fundamentales para un desarrollo integral del Gobierno Digital
en Colombia y en donde las necesidades y problematicas del contexto, determinan el uso
de la tecnologia y la forma como ésta puede aportar en la generacion de valor publico. En
este sentido, el nuevo objetivo de la politica de Gobierno Digital es: “Promover el uso y
aprovechamiento de las tecnologias de la informacion y las comunicaciones para
consolidar un Estado y ciudadanos competitivos, proactivos, e innovadores, que generen
valor publico en un entorno de confianza digital”, asi:

! Politica de Gobierno Digital: http://estrategia.gobiernoenlinea.gov.co/623/w3-propertyvalue-7650.html
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Habilitar y mejorar la provisién de Servicios Digitales de confianzay calidad: Consiste
en poner a disposicion de los ciudadanos, usuarios y grupos de interés, los tramites y
servicios del Estado haciendo uso de las TIC, garantizando el uso de esquemas de
autenticacion, interoperabilidad, almacenamiento y conservacion electrénica de la
informacion. Adicionalmente, la entidad debe garantizar el manejo seguro de la
informacién, agilidad y facilidad en el acceso al tramite o servicio por parte del usuario.

Lograr procesos internos seguros y eficientes a través del fortalecimiento de las
capacidades de gestion de tecnologias de informacion: Consiste en realizar una
gestién adecuada de las TIC para que los procesos de la entidad, entendidos como el
conjunto de actividades que se relacionan entre si para el logro de resultados especificos,
cuenten con una arquitectura de T.l. que permita el manejo apropiado de la informacién, la
optimizacion de recursos y el logro de resultados.

Tomar decisiones basadas en datos a partir del aumento el uso y aprovechamiento
de la informacion: Consiste en garantizar que la creacién, almacenamiento,
procesamiento, entrega, intercambio y eliminacion de datos e informacion, se desarrollen
bajo estandares de calidad, procesos y procedimientos que permitan que tanto la entidad,
como ciudadanos, usuarios y grupos de interés, puedan tomar decisiones para el desarrollo
de politicas, normas, planes, programas, proyectos, desarrollo de aplicaciones,
participacion en asuntos de interés publico, entre otros.

Empoderar a los ciudadanos a través de la consolidacion de un Estado Abierto:
Consiste en que la entidad habilite los espacios, herramientas e informacion necesaria para
que ciudadanos, usuarios y grupos de interés, tengan una injerencia efectiva en la gestion
del Estado y en asuntos de interés publico, a través del uso y aprovechamiento de los
medios digitales.

La modernizacién institucional con transparencia tiene como objetivo mejorar la eficiencia
administrativa, disminuir riesgos de corrupcién, prestar a los ciudadanos un servicio
oportuno y de calidad, dignificando el empleo publico.

La politica de Gobierno Digital, liderada por el Ministerio de las TIC, ha generado un nuevo
enfoque en donde no soélo el Estado sino también los diferentes actores de la sociedad son
actores fundamentales para un desarrollo integral del Gobierno Digital en Colombia y en
donde las necesidades y problematicas del contexto, determinan el uso de la tecnologia y
la forma como ésta puede aportar en la generacion de valor publico. En este sentido, el
nuevo objetivo de la politica de Gobierno Digital es:
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“Promover el uso y aprovechamiento de las tecnologias de la informacion y las
comunicaciones para consolidar un Estado y ciudadanos competitivos, proactivos, e
innovadores, que generen valor publico en un entorno de confianza digital”

En este sentido, el Marco de Referencia de Arquitectura Empresarial — MRAE, creado por
MINTIC para las entidades del estado colombiano, ha evolucionado en su enfoque, asi:

* /TicPARR\
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SERVICIOS DIGITALES DE CONFIRNZA
Y CALIDAD

PROCESDS INTERNDS, SEGUROS ¥
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DECISIONES BASADAS EN DATOS

EMPODERAMIENTO CIUDADAND A
TRAMES DE UN ESTADD ABIERTO

TERRITORIOS ¥ CIVDADES
INTELIGENTES A TRANES DE LAS TIG

llustracion 1 - Politica de Gobierno Digital - Decreto 1008 de 2018

La Arquitectura Empresarial (AE), es una practica estratégica, que permite conectar las
relaciones entre las iniciativas de negocio y la tecnologia que la apalanca, permite evaluar
las fortalezas y debilidades, y trazar estrategias de transformacion, desde la Arquitectura
actual hacia un modelo Arquitectonico que represente una vision futura. Dada la variedad
de Software, hardware, componentes y elementos que se han implementado para ayudar
a las areas de la Secretaria de Cultura, Recreacion y Deporte o para mejorar el area de T,
por ejemplo: ERP, Sistemas documentales, aplicaciones mdviles, componentes de
infraestructura, etc. alinear estos componentes es un reto fundamental, pero alinearlos con
la estrategia de negocio es un reto aun mayor.

Representar o entender la Arquitectura Empresarial desde los diferentes puntos de vista
organizacionales, le permitira a la Secretaria de Cultura, Recreacion y Deporte entender el
impacto de cada estrategia de negocio en la tecnologia y como la tecnologia tiene que
adecuarse, modificarse o mejorarse para lograr los objetivos. Lo anterior permite observar,
como las estrategias, metas, componentes y tecnologias estan relacionadas y muestra la

2 Politica de Gobierno Digital: http://estrategia.gobiernoenlinea.gov.co/623/w3-propertyvalue-7650.html
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interdependencia entre ellas. Esto es, entender que los proyectos de tecnhologia deben
existir exclusivamente como parte de las estrategias de negocio de la empresa.

Por todo lo expuesto, la Secretaria de Cultura, Recreaciéon y Deporte - SCRD, esta
comprometido con la Politica de Gobierno Digital (antes Estrategia de Gobierno en Linea)
y los lineamientos generales establecidos mediante el Decreto 1008 del 14 de junio de
2018, busca que todos los dominios (Gobierno, Estrategia, Informacion, Sistemas de
Informacion, Servicios Tecnoldgicos, Uso y Apropiacion) indicados en dicha politica, se
enmarquen en el concepto de Arquitectura Empresarial de la entidad, teniendo como
referencia la metodologia planteada por “The Open Group” - TOGAF, el marco de
referencia de AE para la Gestién de TIC IT4+ y la Politica de Gobierno Digital.

Para capturar la vision completa de la Secretaria de Cultura, Recreacién y Deporte en todas
sus areas, procesos y dimensiones, adicional al cumplimiento de la Politica de Gobierno
Digital del Estado Colombiano, se debe incorporar el concepto de Arquitectura Empresarial
(AE). Este concepto, identifica los componentes principales de la entidad y su relacion para
conseguir los objetivos de negocio y actia como fuerza integradora entre aspectos de
planificacion del negocio, operacién de negocio y tecnologia.

Por esta razén la SCRD, debe implementar la Politica, apalancando de manera transversal
los mecanismos, lineamientos y demas instrumentos dirigidos a mejorar la gestién
institucional a través de la adquisicion, uso y aprovechamiento de las Tecnologias de la
Informacion y las Comunicaciones y basado en la toma de decisiones alineadas con los
objetivos estratégicos de la entidad y en beneficio de los ciudadanos.

Por lo anterior, la Arquitectura Empresarial en la SCRD debe buscar la alineacién de las
Tecnologias de la Informacion con los procesos, objetivos y metas consignados en su Plan
Estratégico Institucional. De tal forma, que orienten la transformacion hacia un nivel
deseado, cumpliendo siempre la mision, estrategia organizacional y propdsitos del Estado
Colombiano.

Es importante que el nivel Directivo esté comprometido con este proceso y tenga presente
gue la adopcion del MRAE, es un proceso iterativo y progresivo en el cual, por medio de
proyectos o procesos de arquitectura empresarial enfocados en resolver necesidades
especificas, se incorporan gradualmente las mejores practicas de gestion de Tl y los
lineamientos que se enuncian en el Marco mencionado.
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2.2 OCDE para Colombia

La implementacion de la politica de Gobierno Digital dada por la OCDE para Colombia, le
permitira a la Secretaria de Cultura, Recreacion y Deporte los siguientes beneficios:

Mayor productividad organizacional: enfocando toda su actividad en la
produccién de resultados que resuelvan las necesidades de los grupos de valor,
de una parte, cumpliendo lo propuesto en el Plan Estratégico Institucional,
mediante la maximizacién de la relacién entre recursos y resultados. Es decir,
dado un mejor uso a los recursos con que cuenta la administracién publica, se
maximiza la produccién de bienes y servicios que generen valor publico.

Entidad inteligente, agil y flexible: Le permitird mayor agilidad a la Secretaria de
Cultura, Recreacién y Deporte en el cumplimiento de sus competencias
constitucionales y legales, de manera que generen resultados para satisfacer las
necesidades de los ciudadanos, igualmente reaccionar mas rapidamente a los
cambios del entorno y adaptarse a nuevas circunstancias que ameriten la revision
de su propoésito fundamental y los resultados a alcanzar.

Mayor bienestar social: le permitira a la Secretaria de Cultura, Recreaciéon y
Deporte concentrarse en los resultados mediante los cuales suplira las
necesidades de la ciudadania, de manera que se garanticen sus derechos.

Entidad transparente, servidores integros y ciudadanos corresponsables: Le
permitira el desarrollo de una gestion publica transparente, imparcial y equitativa
en el marco de lo establecido en la Constitucion Politica y en las leyes, a través de
la promocién de mecanismos que permitan una efectiva participacion de los
ciudadanos en todos los procesos de la gestion y la evaluacion de sus resultados,
asi mismo, el gobierno digital puede ser clave para permitir abordar a los
ciudadanos como el eje principal del esfuerzo publico para fortalecer un contexto
de confianza publica.

Ahorro en los gastos funcionamiento de la Entidad: aplicando mecanismos
como acuerdos marco de precios hacia la buena gestion y compra de recursos
TIC, ofreciendo una vision global con flexibilidad y eficiencia en las compras de TI
para todas las areas de la Secretaria de Cultura, Recreacion y Deporte, asi mismo
la transparencia sobre cdmo se utilizan los recursos bajo el principio del valor
publico del dinero, respondiendo a la necesidad prioritaria de mejorar la eficiencia
y eficacia del gasto publico.

Ciudadanos capacitados y empoderados en el uso y apropiacion de las Tics:
Cualquier ciudadano puede patrticipar en el disefio y desarrollo de los servicios de
negocio que ofrece la SCRD, asi como, contribuir con otros actores sociales en la
formulacion de politicas publicas y proyectos estratégicos para el Estado.
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- Lainnovacién como estrategia institucional para agregar valor a los
servicios de negocio de la entidad: permite la mejora continua de la oferta
institucional de productos y servicios de la Secretaria de Cultura, Recreacion y
Deporte. Igualmente, permite apoyar la mejora continua de la Arquitectura
Empresarial, las estrategias, procesos, plataformas tecnoldgicas e informacion
institucional y sectorial para la toma de decisiones en el Buen Gobierno. La
innovacién como estrategia facilita integrar al ciudadano para que participe en la
mejora de productos, servicios y politicas publicas pertinentes para el Estado.

- Entidad Competitiva: preparada con alta calidad en sus procesos y en la
implementacion de politicas y ciudadanos con capacidades para usar e interactuar
con la SCRD a través de los medios digitales.

- Entidad Proactiva: se anticipa y mitiga riesgos realizando seguimiento a las
nuevas tecnologias emergentes para satisfacer sus necesidades y resolver
problemas, y por otra parte, ciudadanos que participan en el disefio de tramites y
servicios; politicas; normas; proyectos y toma de decisiones por medios digitales.

- Entidad Innovadora: promoviendo la interaccién y la colaboracién entre
diferentes actores para la generacién de valor pubico usando medios digitales y
ciudadanos que ayudan a identificar y resolver problematicas y necesidades

comunes, participando en espacios de encuentro y colaboracion.

3. PRINCIPIOS DE LA TRANSFORMACION DIGITAL

Las rupturas estratégicas permiten resolver la pregunta “; Qué paradigmas romper?’ para
llevar a cabo la transformacién de la gestion de Tl en el logro de resultados de impacto en
el desarrollo de las actividades de la Secretaria de Cultura, Recreacion y Deporte. Las
rupturas estratégicas que la entidad identifique deben comunicar un cambio en su enfoque
estratégico, de tal forma que le permita transformar, innovar y adoptar un modelo,
permitiendo que la tecnologia se vuelva un instrumento que genere valor publico al

ciudadano.

Dentro del ejercicio de arquitectura las rupturas estratégicas se relacionan con el
establecimiento de los Principios de Arquitectura Empresarial que determinan los cambios
en el enfoque estratégico de la gestion Tl, que impactan la entidad y su capacidad de
generar valor basada en la tecnologia.
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4. ANALISIS DE LA SITUACION ACTUAL

Como herramienta para determinar el estado actual de la Secretaria de Cultura, Recreacion
y Deporte relacionado con la gestion de la arquitectura de tecnologias de la informacion y
comunicacion de la entidad, se integran como mecanismos, el diagnéstico del estado AS-
IS, el andlisis DOFA y el andlisis de capacidades, brechas y preocupaciones desde el
Marco de Referencia de TOGAF.

En el marco del contrato de prestacion de servicios profesionales® para estructurar y apoyar
la ejecucidn de iniciativas tecnolégicas sectoriales y de transformacion digital, se formul6 y
construyo una estrategia institucional y sectorial que articule arte, ciencia y tecnologia
permitiendo el desarrollo de la gestion administrativa y misional mediante la apropiacion de
las TI; en su articulacion se realiz6 el andlisis a corte de la vigencia 2020 asi:

Situacion Actual al cierre del 2020

° La Secretaria Distrital de Cultura, Recreacion y Deporte — SCRD es la entidad
distrital que lidera la formulacion e implementacion concertada de politicas publicas en
cultura, recreacién y deporte, asi como en la transformacion y sostenibilidad cultural de la
ciudad, en procura del ejercicio y disfrute de los derechos y libertades de los habitantes de
Bogota, como condicion esencial de la calidad de vida y la democracia.

° En el afio 2020 para desarrollar su misionalidad, la SCRD contaba con 24 areas
funcionales, distribuidas en tres (3) sedes (adicionales al Almacén y la Bodega), la mayoria
ubicadas en la localidad de la Candelaria.

° La entidad contaba con sedes interconectadas con acceso a internet, intranet,
correo electrénico, telefonia IP entre otros, asi como con multiples herramientas misionales
y un sistema de informacién administrativo y financiero, no integrados.

° Entre sus activos se encontraban 432 equipos de cémputo, (90 de los cuales ya
presentan un elevado porcentaje de obsolescencia y deben ser reemplazados) y 15
programas que deben ser mantenidos para garantizar su funcionamiento.

° La SCRD y algunas entidades del Sector contaban con tecnologia anterior, que
puede impactar la seguridad informatica, asi como el uso eficiente de los desarrollos
tecnoldgicos en las practicas artisticas, culturales, recreativas y deportivas.

3 Contratos de la SCRD N° 237 de 2020 y 106 de 2021.
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° Las areas misionales conocen los aspectos técnicos de sus funciones y tienen

equipos con experiencia en sus temas, tienen buenas iniciativas desde el punto de vista
tecnoldgico y se sienten cercanos a la ciudadania y a los agentes culturales.

° Si bien estas dependencias tienen relacién con la ciudadania y los agentes, no se
tiene un instrumento estandar para la recoleccién de niveles de satisfaccidn, oportunidades
de mejora o necesidades e inquietudes de los ciudadanos.

° No se tiene un sistema de informacidn que permita conocer las acciones integrales
que se llevan a cabo en terreno en toda la Secretaria y el sector. Se tiene una pagina web
en la que se dispone informacién, no vinculada con otros aplicativos, por lo que se requiere
de reprocesos para preparar y cargar la data.

° Los espacios destinados a la atencién ciudadana se encuentran suspendidos en
razén a la pandemia. De acuerdo con la informacién recibida, el lugar que se tenia
dispuesto para ello, ubicado fuera de la entidad, era compartido con la Secretaria de
Turismo, y tenia foco meramente de agenda cultural y de visitas turisticas para quienes
consultaban, no con vision integral de los servicios de la entidad o el sector.

° En la operacion diaria se tienen reprocesos y en algunas oportunidades los
procesos son ineficientes tanto a nivel institucional como sectorial, entre otras por
inadecuado soporte en la tecnologia.

° Los equipos de las diferentes dependencias trabajan de forman aislada, no hay una
comunicacion fluida entre ellas para aunar esfuerzos y estandarizar servicios, por lo que
se prestan servicios de formacion, por ejemplo, con diferentes calidades y ejecutado por
diversos actores (universidades, directamente por la entidad, por terceros, entre otros), con
bajo nivel tecnoldgico en su ejecucion.

° Los productos y servicios ofrecidos cumplen con la normatividad, pero no se tienen
identificadas las oportunidades para generar mejores niveles de satisfaccion del ciudadano
gue recibe esta oferta institucional. Como se menciond, la mayoria de ellos se llevan a cabo
sin apoyo tecnoldgico, tal es el caso de asuntos locales que coordina las acciones en
territorio de las 20 localidades y méas de 60 Consejos de Cultura, Recreacion y Deporte, en
el que interactian mas de 600 ciudadanos a quienes se hace seguimiento, o el de Arte,
Cultura y Patrimonio, que hace control a los usos de los bienes declarados de interés
cultural, con aproximadamente 1.200, todo de forma manual, en Excel.
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° Existen multiples aplicativos aislados, disefiados por las dependencias misionales
(no necesariamente expertas en temas tecnoldgicos), que hacen que la informacion se
encuentre dispersa y los flujos de informacion fracturados. Esto produce complicaciones
en el uso de datos, en el cruce de variables o incluso en las mediciones al interior de la
entidad, y mucho mas profundo cuando se trata de acciones del sector. El Unico aplicativo
reciente que es usado por todas las entidades del Sector es el de Convocatorias — SICON,
que tiene proyectadas diversas mejoras en funcionalidad, estadisticas y reportes.

° El trabajo de las areas de apoyo es también aislado y de alta manualidad, lo que
genera que las dependencias misionales lleven a cabo actividades con equipos propios
como Contratacién, Comunicaciones, Tecnologia y Pagos, lo que distrae su atencion de
las actividades de atencion al ciudadano.

° El area de tecnologia, que al cierre del 2020 se traté de un grupo interno de trabajo,
no tenia el alcance suficiente para dar apoyo integral a las dependencias en los temas
técnicos que requerian, por lo que los temas se comportaban de forma aislada, empleando
diferentes tecnologias, lenguajes, entre otros.

° La gestion del conocimiento y la innovacién se encuentra en etapa inicial. Se cuenta
con todo el potencial para liderar el tema al interior del Sector y del Distrito incluso, pues
su objeto es el arte, la cultura, la recreacion y el deporte, fuente de innovacion para las
demas disciplinas.

° Se encontraron problemas de comunicacién interdependencias, e incluso con las
entidades del sector.

° Las entidades que componen el Sector Cultura, Recreacion y Deporte, realizan
esfuerzos tecnoldgicos aislados y, salvo pocas excepciones, cuentan con sistemas de
informacién auténomos, desarticulados y no comparten informacion, lo cual impone un reto
importante al desarrollar un proyecto de arte, cultura y tecnologia para la ciudadania.

Frente a los temas de contexto tecnoldgico, se encontraron las siguientes particularidades
de interés:

° En Colombia el ritmo de transformacion ha sido lento comparado con el resto del
mundo, con una baja en los indices de Desarrollo de Gobierno Electrénico (del puesto 31
en 2010 al 61 en 2018), y el indice de Competitividad Digital (del puesto 49 en 2014 al 58
en 2019).
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° El Plan Nacional de Desarrollo 2018-2022 sefiala que las tecnologias digitales

deben ser entendidas como habilitantes para la agregacion de valor en la economia,
generadoras de nuevos negocios y puerta de entrada a la Industria 4.0.

° El Gobierno Nacional, en el CONPES 3975 de nov de 2019, establecio la Politica
de Gobierno Digital, cuyo objetivo es el “Uso y aprovechamiento de las TIC para mejorar la
provision de servicios digitales, el desarrollo de procesos internos eficientes, la toma de
decisiones basadas en datos, el empoderamiento de los ciudadanos y el impulso en el
desarrollo de territorios y ciudades inteligentes, logrados a partir de la consolidacion de un
Estado y ciudadanos competitivos, proactivos, e innovadores, que generan valor publico
en un entorno de confianza digital. Este fin coincide con las expectativas que tienen el
Distrito, las dependencias y las entidades del sector.

° En este mismo sentido se han disefiado también lineamientos y se ha establecido
normatividad referente a Gobierno Abierto, que busca empoderar a los ciudadanos, a
través la habilitacion de espacios, herramientas e informacion necesaria para éstos, para
los usuarios y los grupos de interés, y puedan tener injerencia efectiva en la gestion del
Estado y en asuntos de interés publico, a través del uso y aprovechamiento de los medios
digitales.

° Ademas de un nuevo esquema de atencién al ciudadano, se requiere implementar
los lineamientos generales para la incorporacion de tecnologias digitales que lleven a la
SCRD vy al Sector en general a la Transformacion Digital y estar preparados para los
cambios econdmicos y sociales que conlleva la Inteligencia Artificial.

° La llegada del COVID-19 demanda una mayor celeridad en la adopcién de estos
lineamientos tecnoldgicos en todos los sectores, tanto publico, como privado, y dar soporte
a la virtualizacion de las entidades.

° Con la incorporacion de Tecnologias de la Informacion se espera generar valor
publico a través de su uso en la relacion del Estado y el ciudadano.

° Se entiende por Valor Publico*:

o “... eldesarrollo social, la gobernanza, la garantia de derechos, la satisfaccion de
necesidades y la prestacion de servicios de calidad. No solo es hacer uso de las
tecnologias, sino como las tecnologias ayudan a resolver problemas reales”.

o “...lograr que el Estado llegue a donde no llega el mercado, y posibilitar la

4 Pégina web Gobierno Digital consultada en octubre de 2021. https://estrategia.gobiernoenlinea.gov.co/ 623 /w3-propertyvalue-7650.html
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creacion de nuevos mercados”.
° Un Gobierno Abierto adicionalmente requiere de un didlogo permanente entre los
actores del ecosistema y proporcionar medios digitales agiles, sencillos y Utiles para el
ciudadano.
° La Direccién de Gobierno Digital de MinTIC, en coordinacion con la Alta Consejeria

Distrital de TIC de la Alcaldia de Bogota, han convocado a las entidades del Distrito Capital
a sumarse a la Estrategia Transformacion Digital para Todos, que busca brindar
acompafiamiento a los procesos de evolucién hacia las metas de gobierno digital,
brindando asesoria técnica especializada y entregando soluciones personalizadas.

° El CONPES Distrital 4 de noviembre de 2019, denominado “Politica Publica de
Ciencia, Tecnologia e Innovacién 2019-2038”, busca fortalecer el Ecosistema Regional de
Ciencia, Tecnologia e Innovacion para lograr insertar a Bogota dentro de las denominadas
sociedades de conocimiento, como una ciudad-regién competitiva, sostenible, innovadora,
e integradora con base a su capacidad para crear valor por medio de la generacion y
aplicacion de conocimiento.

° Se revisaron un conjunto de estudios previos que se realizaron sobre este tema, de
los cuales sobresalen:
o El estudio realizado por el Observatorio de Ciencia y Tecnologia — OCyT (2016)
relacionado con las “Necesidades, intereses y posiciones de los actores
institucionales pertinentes para la formulacién de una politica publica de CT+/”,
cuyo objetivo fue identificar requerimientos y necesidades que distintos sectores
de la poblacion distrital confrontan.
o El estudio en profundidad de “El Ecosistema Regional de CT+| de Bogota-Region”
(Chaparro, 2017), en el cual se analizan los principales actores sociales que
constituyen este Ecosistema, los programas y servicios que cada uno ofrece, y los
problemas y limitantes que confrontan.
o Diferentes foros de participacion y entrevistas que se realizaron como parte de la
estrategia de participacion ciudadana que se desarrolld, tanto como parte del
proceso de elaboracion del diagndstico, como parte del proceso de formulacion la
Politica Distrital.

Para lograr la vision de integrar el Distrito Capital a las sociedades del conocimiento al
2038, se identificaron tres grandes desafios que se deben solucionar para lograr este
objetivo general:

o Consolidar a la educacion y la investigacién con enfoque al desarrollo de
capacidades enddgenas en Ciencia, Tecnologia e Innovacion.
o Potenciar la innovacion empresarial y la competitividad de las cadenas de
produccion.
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o Generar procesos de innovacion social y publica que aporten a lograr un
desarrollo humano sostenible.

Es de anotar que el Sector Cultura, a pesar de su potencial, no fue mencionado como actor
para el logro de este objetivo. Se considera que podria ser su marca personal, el aportar a
las soluciones del Distrito via cambios culturales, innovacion y creatividad.

e Desde la Politica de Gestion del Conocimiento y la Innovacion, se ha venido
abarcando el tema de innovacion, bajo MIPG se cuenta con 19 politicas y un
componente de Gestién Ambiental, por lo cual la OAP ha venido dando linea pero
al ser un tema transversal se ha venido estableciendo las responsabilidades frente
a la implementacion de las mismas.

4.1 Diagnostico Estado AS-IS

Especificamente para la Secretaria de Cultura, Recreacion y Deporte — SCRD se ha
disefiado y construido el instrumento “Diagnéstico Dominios AE SCRD”, como herramienta
de diagnéstico y seguimiento al estado actual de la gestién de TI, ubicada en la unidad del
proyecto de Arquitectura Empresarial.

Aplicando la escala del Modelo de madurez del Auto Diagnostico Gobierno Digital de la
evaluacion territorial del Ministerio de las TICs - 2020, se presenta el avance de
cumplimiento de la entidad con el habilitador arquitectura Tl del estado colombiano en cada
uno de sus dominios:
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MINTIC SECRETARIA DE CULTURA, RECREACION Y DEPORTE 0 Secretaria de Cultura, Recreacién y Deporte - Administrador
nicio + Tablero de control

Filtro para realizar consultas por vigencia

VIGENCIA 2020
2020

SECRETARIA DE CULTURA, RECREACION Y DEPORTE

La entidad pertenece al entorno: FAVORABLE O ROBUSTO

{t Tablero de control

SAvance en la Implementacién de la Politica Gobierno Digital

RANGOS DE AVANCE EN LA IMPLEMENTACION DE LA POLITICA DE GOBIERNO DIGITAL

Nivel de avance en |la implementacion
de Ia Poliica de Goblemo Dighal L0
. Bajo Menor a 20
B aJ O Medic bajo Igual o mayor a 20 y menor a 40
Medio Igual o mayor a 40 y menor a 60
Medio alto Igual o mayor a 60 y menor a 80
Alto lgual o mayor a 80 y menor o igual a 100

LA ENTIDAD SECRETARIA DE CULTURA, RECREACION Y DEPORTE SE ENCUENTRA
EN EL RANGO BAJO EN EL AVANCE EN LA IMPLEMENTACION DE LA POLITICA GOBIERNO DIGITAL

lustracion 2 Estado de avance cumplimiento de la entidad con el habilitador arquitectura Tl
en cada uno de susdominios.
Fuente https://autodiagnosticogobdigital.gov.co/dashboard

4.2 Andalisis DOFA

Esta técnica permite identificar y evaluar los factores positivos y negativos del “Ambiente
interno” y del “Ambiente externo”, y adoptar decisiones sobre objetivos, cursos de accion y
asignacion de recursos, sustentados en este andlisis. Se utiliza esta técnica para identificar
las debilidades, oportunidades, fortalezas y amenazas en la Secretaria de Cultura,
Recreacion y Deporte, asociados a la Arquitectura Empresarial.

Para cada uno de los dominios el Marco de Referencia AE, se define un conjunto de
aspectos susceptibles de ser incluidos dentro del andlisis DOFA:

- Entendimiento TI

- Gestion de la vision y la estrategia de Tl
Gestion de la Estrategia TI | -  Gestion de la arquitectura

- Seguimiento y evaluacion

- Comunicacion y divulgacion
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- Gestion de politicas de Tl

- Gestion de procesos de Tl

- Gestion de la estructura organizacional de TI

Gobierno de Tl - Gestion del esquema de gobierno de Tl

- Gestion de la alineacion con procesos y servicios del negocio

- Gestion de proveedores

- Gestion de proyectos de TI

- Disefio de servicios de informacién

- Gestion de la calidad de la informacién

Gestién de lainformacién - Gestion del ciclo de la informacion

- Gestion de las politicas y los controles de seguridad, privacidad y
proteccion de datos

- Gestion del desarrollo y mantenimiento de las soluciones de Tl

- Gestion de la implantacibn de soluciones de TI
Prestacion y soporte de los servicios de Tl

- Gestibn de la capacidad de los servicios tecnoldgicos
(infraestructura tecnolégica, servicios de conectividad)

- Gestion de la operacion de los servicios tecnolégicos

- Gestion de servicios de soporte

Gestion de servicios - Gestion de la calidad de servicios tecnoldgicos
tecnolégicos - Gestion de niveles de servicio

- Gestion financiera

- Gobierno de Tl

- Normatividad IT4+, AE

- Documentacién.

- Gestion de indicadores de uso y apropiacion

- Gestion de politicas de uso y apropiacion

Uso y apropiacion de las - Articulacion de politicas de uso y apropiacibn con procesos

TIC organizacionales

- Gestion de la oferta para incentivar el uso y apropiacion de TI
(preparacién, formacion, capacitacion, sensibilizacién)

Tabla 2 - Aspectos del Anélisis DOFA

Gestion de sistemas de
informacion

4.2.1 DOFA Dominio de Estrategia Tl

Oportunidades Debilidades
- La expedicion de normatividad a nivel | - Falta de desarrollo de competencias menos
distrital y nacional que guian a las operativas en el perfil del personal Tl, quienes
entidades publicas en el desarrollo y apoyan a las areas de la Secretaria de Cultura,

modernizacion de las tecnologias de Recreacién y Deporte en el tema de TI.
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informaciéon como apoyo al cumplimiento
de sus planes y proyectos.

- Plan Distrital de Desarrollo 2020-2024 Un
nuevo contrato social y ambiental para el
siglo XXI contempla un eje transversal
para la modernizacién institucional y el uso
intensivo de las TIC para el logro de los
objetivos misionales de las entidades.

- Aprovechar la Politica Estatal “Gobierno
Digital” para apalancar la implementacién
de las politicas de gestién y desempefio
institucional del MIPG - Modelo Integral de
Planeacion y Gestion. El Gobierno Digital
permitira que la Administracion
Institucional haga un mejor trabajo al
abordar problemas reales y producir valor
publico para sus ciudadanos.

- Capitalizar los objetivos estratégicos que
se definen a mediano plazo para la
planeacién del desarrollo integral de la
Secretaria de Cultura, Recreacién vy
Deporte, enfocandose en la entrega de
valor publico a través de iniciativas
impulsadas por los ciudadanos y el
gobierno Institucional basadas en el
Gobierno Digital y las TIC.

- Desarrollar una estrategia de
comunicacion  adecuada sobre las
acciones y decisiones que promoveran la
evolucién hacia el Gobierno Digital de la
entidad, serd un prerrequisito para la
implementacién exitosa de la estrategia en
su proceso de modernizacion.

- Dar mayor foco a la comunicacion del valor
de la estrategia hacia la ciudadania, con el
fin que la poblacién se apropie de la misma
y sobre todo la apoye, convirtiéndose en
un actor clave que impulse el Gobierno
Digital.

- La Secretaria de Cultura, Recreaciéon y
Deporte ha creado los mecanismos Yy
estructuras de  gobernabilidad que
permitan valorar el acatamiento de las
politicas de operacion de la arquitectura
empresarial en Toda la entidad.

Escasa efectividad en el aprovechamiento de
las oportunidades para crear redes de trabajo,
con el propésito de compartir buenas practicas
y experiencias entre las areas de la Entidad,
para enriquecer el conocimiento e impulsar la
creatividad y la innovacién que fortalezcan la
gestién de la administracion a través de TI.

No se ha establecido la innovacion institucional
a través de TI, como un proceso estratégico
alineado a la politica publica de la OCDE para
Gobierno Digital en la Entidad.

Los retos de pasar de ser un grupo de sistemas
a una oficina de sistemas con el personal actual
es brecha para Gobierno Digital en la Entidad.

Fortalezas Amenazas
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- Proyectar la vision de la arquitectura
empresarial para la Secretaria de Cultura,
Recreacion y Deporte al afio 2024, de tal
forma que contribuya a la ejecucién de
programas y proyectos incluidos en el Plan
Estratégico Institucional 2020-2024.

Desarrollar mecanismos para gestionar la
confianza institucional en la relacién entre los
ciudadanos y el Estado.

Establecer mecanismos para evitar la
asignacion de recursos a corto plazo o por
medidas correctivas (reaccién) y no enfocarse
en proveer el cambio estratégico hacia el
gobierno digital.

Los colaboradores y lideres del &rea de Tl no
posean una vision amplia del contexto de su
Entidad, a fin de enfocarse en entregar valor a
través de las iniciativas de Tl para los
ciudadanos.

Tabla 3 - DOFA Dominio de Estrategia

4.2.2 DOFA Dominio de Gobierno Tl

Oportunidades \

- Desarrollar estrategias para capitalizar
el ingreso de Colombia a la OCDE, el
cual implica la adopcién de mejores
préacticas globales para la
modernizacién del Estado.

- Aprovechar las competencias de la Alta
Direccién, consciente de las ideas clave
derivadas de la Politica de gobierno
digital, para contribuir a un mejor
alineamiento en los objetivos
estratégicas definidas en el PEI.

- Desarrollar la Politica de Gobierno
Digital para asegurar el ahorro en los
gastos de funcionamiento de la Entidad,
asi como la transparencia sobre el uso
del recurso publico, generando impacto
en los usuarios de los servicios de la
Secretaria de Cultura, Recreacion y
Deporte.

- Aplicar el marco de gestion de AE para
gue con las diferentes iteraciones de
Arquitectura Empresarial se pueda
definir un marco de Gobernanza Tl, con
un enfoque Corporativo para la
implementaciéon de la Politica de
Gobierno Digital.

Debilidades

Poco conocimiento y empoderamiento del
personal en las buenas practicas de
Arquitectura  Empresarial  asociadas  al
Gobierno digital y las politicas de gestion y
desempefio institucional en el marco del
modelo integrado de planeacion y gestion.

No hay un entendimiento claro en todos los
directivos acerca del concepto de gobierno
digital y las transformaciones profundas que el
cambio implica en la Entidad.

La Secretaria de Cultura, Recreacion vy
Deporte no se ve como una sola entidad, las
areas trabajan en forma desarticulada como si
fueran negocios independientes.

Se presenta una cantidad importante de
iniciativas de Tl en diferentes &reas de la
Entidad que se ejecutan en forma paralela con
cierta asignacion de recursos, pero no se
priorizan aquellas que aseguran un mayor
impacto considerando los beneficiarios, los
beneficios a entregar y el cumplimiento de los
Objetivos Institucionales.

No se cuenta con un catalogo de capacidades
y servicios de negocio de acuerdo con las
competencias de la Secretaria de Cultura,
Recreacion y Deporte.

La mayor parte de la gestion y la operacion al
interior de la Oficina de Tecnologias de la
Informacién, estan en cabeza de personal
vinculado por contrato de prestacién de
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Fortalezas

Se encuentra dentro de la Alta
Direccion, la Oficina de Tecnologias de
la Informacién, cumpliendo lo
establecido por el Decreto Nacional 415
de 2016.

Jefatura y personal de Tl altamente
capacitado y comprometido hacia el
ejercicio de arquitectura empresarial.

servicios, lo cual implica un alto riesgo en la
gestién de conocimiento.

Existe un conjunto de informacién asociada a
la gestién del conocimiento en la entidad, pero
aln no ha sido utilizado para la innovacion en
la gobernanza de TI.

No existe un &rea o GIT de Innovacion Digital,
para agregar valor a los productos y servicios
que ofrece la entidad a la ciudadania
apalancados en las TIC.

No se cuenta con Gobierno de Tl
Amenazas

La falta de empoderamiento y confianza digital
de los ciudadanos frente a las iniciativas de TI
en el Gobierno Digital, que pueden participar
en el disefio y desarrollo de los servicios que
ofrece la OTI, asi como contribuir a la
innovacion de productos y servicios que
impacten directamente en las necesidades de
los usuarios.

Evitar la pérdida del personal idéneo en TI,
especialmente los contratos por servicios
profesionales, realizando el proceso de
contratacion mas rapidamente y asi reducir el
tiempo del mismo implementadas por la OTI,
evitando asi la desercién y el desarrollo de
iniciativas para la buena gestién y la entrega de
valor al ciudadano.

En un fallo de unificacién de jurisprudencia, el
alto tribunal dijo que si entre cada contrato
pasan mas de 30 dias, si hay interrupcién del
mismo. Pero si el nuevo contrato se firma antes
de esos 30 dias, se entiende que el contrato
siguid, es decir, que no hubo ruptura de la
relacién laboral. Generando riesgos en la
continuidad de los servicios.

Tabla 4 - DOFA Dominio de Gobierno de Tl

4.2.3 DOFA Dominio de Informacioén

Oportunidades Debilidades

Establecer un proyecto de Gobierno de
Datos, que formalice responsabilidades y
establezca un modelo operativo de trabajo
alineado a la Arquitectura Empresarial,
gue contribuya integralmente a un
Gobierno Institucional mas transparente,
participativo y colaborador en la entrega

No se han definido con claridad los limites y
responsables de los datos para cada area de la
entidad, identificando las relaciones existentes
entre las mismas.

Entre algunas &reas de la administracion
Institucional no se comparten los datos de
forma predeterminada y sus politicas para su
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eficiente de servicios impulsado por el gobierno no contribuyen a hacerlo, dejando sin
ciudadano. fundamento las oportunidades para la creacion

- Articular la gestién y la reutilizacién de de valor para la toma de decisiones en la
datos con otras prioridades mediante un Entidad.
enfoque impulsado por el ciudadano para | - No se cuenta con un gobierno para todas las
la buena gobernanza de datos bases de datos de la entidad.
institucional. - Actualmente no se cuenta con un modelo de
- Capitalizar la alineacion, liderazgo vy informacion empresarial o de gestién del
centralizacion tecnolégica de las areas de conocimiento, que guie la implementaciéon y
la entidad con la OTI en el Gobierno de desarrollo de las bases de datos.
Arquitectura Empresarial, para generar | . | a mayoria de los sistemas de informacién se
lineamientos, politicas y procedimientos comportan como islas, incrementando la
gue permitan garantizar la seguridad y redundancia de datos.
privacidad de los datos. - No se encuentran  documentados,
- Desarrollar la inteligencia de negocios a formalizados, o estandarizados, los
través de la adopcion de herramientas, lineamientos para el desarrollo, gobierno de los
tecnologia y capacitaciones, para obtener datos y adopcién de buenas practicas.

|nformdaC|on_oportC;ma} y de callldagCeRnDla - No se cuenta con un proceso formalizado para
toma de mejores decisiones en la ' el desarrollo de informacién, alineado a la

Analizar la Implementacién soluciones de demanda de la entidad.
BIG DATA, con los diferentes tipos de
datos, con el fin de procesar grandes
volimenes de informacién de diferentes
fuentes y formatos, para hacer mejores
predicciones y méas acertadas en las
iniciativas que se proponga en la SCRD.

- Generar modelos de conocimiento para
comprender la informacion a los diferentes
interesados del negocio, asi como las
areas técnicas de la entidad.

Establecer el uso de modelos de datos que
le permitan a la Secretaria de Cultura,
Recreacion y Deporte ~ compartir
informacion mas facilmente entre sistemas
de informacion, externos e internos.

- Hay procesos de negocio en la entidad que no
estan  estandarizados y dificultan el
modelamiento de los modelos de informacion.

- No se cuenta con un Gobierno de datos en la
SCRD ni un plan de calidad de los
componentes de informacién, debidamente
oficializados, formalizados y en operacion.

- No se cuenta con un plan de gestion de
conocimiento que permita evolucionar del Dato
a la innovacion, para generar prospectiva en
los requerimientos de los clientes SCRD.

- Alto uso y dependencia del papel y en general
de insumos de impresién que generan altos
costos en este concepto. No se promueven con
suficiente firmeza los medios virtuales,
tecnoldgicos apalancados en disposiciones
juridicas como la politica de cero papel o
certificaciones digitales sobre los documentos.

Fortalezas Amenazas

- Optimizar el uso la pagina web donde se
publican las politicas, procesos,
procedimientos y entre otras la Ley de
Transparencia y acceso de la informacion,
cuyo objetivo es regular dicho acceso a la
informacion publica y su publicidad al
ciudadano como derecho.

- Desarrollar estrategias alrededor del
proceso de Informacién Estratégica en el

- La cultura organizacional y capacidad
operativa actual, puede generar rechazo a la
adopcién de mejores précticas.

- Falta de alineacion de los Sistemas de
informacion frente a la arquitectura de la
entidad

- Inexperiencia en la adopcién de un repositorio
de arquitectura empresarial oficial, que
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Modelo de Operacién de la Secretaria de
Cultura, Recreacién y Deporte como parte
de sus procesos estratégicos.

Capitalizar que la entidad cuenta con la
infraestructura para el desarrollo del marco
de referencia, incrementar la integracion e
interoperabilidad de los sistemas de

informacion internos y externos a la
entidad.

Establecer las lecciones aprendidas de la
primera iteracion del ejercicio de

arquitectura empresarial.

garantice seguridad y sea usado por toda la
entidad.

Desconocimiento en los nuevos cambios
normativos y juridicos para la administracion de
la informacion en el gobierno abierto y
transparencia, lineamientos de la OCDE

Tabla 5 - DOFA Dominio de Informacién

4.2.4 DOFA Dominio de Sistemas de informacion

Oportunidades Debilidades

Hacer uso de las tendencias actuales de
transformacion digital bajo el modelo de
arquitectura empresarial

Adoptar y oficializar metodologias agiles
(SCRUM)

Normalizar modelo operativo, basado en el
alineamiento de todas las mejores
practicas (ITIL, COBIT, TOGAF, BPM, PM,
TRANSFORMACION DIGITAL) y marcos
de referencia (SOA, DAMA)

Implementacién de una herramienta de
Arquitectura Empresarial para establecer
arquitecturas de referencia para la SCRD
y evitar que estos ejercicios se queden en
un nivel documental y pasen a hacer
estratégicos, de seguimiento e innovacion.

Capitalizar el conocimiento técnico y la
formacion profesional del equipo de
desarrollo.

Aprovechar la capacidad existente para la
planificacién, control y seguimiento a los
proyectos y asi tomar medidas para el
éxito de los proyectos.

Gestionar la arquitectura empresarial en
curso para la adopcion de buenas
practicas (ITIL, COBIT, TOGAF, SOA,
BPM, PM, TRANSFORMACION
DIGITAL).

Alineacion de los procesos de negocio a los
sistemas de informacion de la entidad.

Se requiere una arquitectura de referencia que
oriente la planeacion y el desarrollo de los
sistemas de informacion y la arquitectura
orientada a servicios.

Se requiere reforzar capacitaciones 'y
“evangelizacién” de marcos de referencia y
buenas practicas.

No se cuenta con un proceso para la gestién
de uso y apropiacion hacia los sistemas de
informacion.

Fortalezas Amenazas

Desalineacién, sobre estandarizacion o sobre
carga de trabajo por la adopcién de diferentes
mejores practicas.

Falta de wuna cultura organizacional vy
capacidades para la adopcion de la
arquitectura orientada a servicios, APl y/o
micro servicios.

No existe una directriz clara sobre el uso de
software libre y/o propietario donde se analicen
requerimientos, causa/efecto, esfuerzo,
inversion, migracion, entre otros.

Tabla 6 - DOFA Dominio de Sistemas de Informacién
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4.2.5 DOFA Dominio de Servicios Tecnoldgicos

Oportunidades \

- Convertirse en un referente distrital a nivel
de Gestion de Servicios de Tecnologia
apalancados en Arquitectura Empresarial y
orientados al &mbito de cultura, recreacion y
deporte.

- Apoyar la creacibn y un crecimiento
ordenado, estructurado y controlado de
iniciativas tecnologicas de la Secretaria de
Cultura, Recreacion y Deporte (sistemas e
infraestructura) brinda la flexibilidad para la
implementacion agil de nuevos procesos /
servicios, bajo altos estdndares de
seguridad, disponibilidad y desempefio.

- El firme deseo de la entidad en automatizar
e integrar muchos de los procesos
institucionales.

- Potenciar y masificar el uso de la Mesa de
Ayuda (GLPI) no solo dentro de la entidad y
sus areas sino hacia los ciudadanos,
convirtiéndose en un Centro de Servicios
(CoS).

- En términos de seguridad, se encuentran
oportunidades  de mejora  en el
aseguramiento de los servicios de tecnologia
a nivel de infraestructura fisica (UTM, IPS,
balanceadores, etc.) y potenciacion a nivel
de componentes logicos (certificados,
protocolos seguros, etc.).

- Potencializar y convertir el Datacenter
Principal de la Secretaria de Cultura,
Recreacion y Deporte en un punto de
centralizacion de Servicios Tecnoldgicos
que preste sus servicios a organizaciones,
entidades, usuarios, etc como referente del
sector.

- Certificar el Datacenter principal (TIER) que
garantice todas las condiciones ambientales,
de seguridad, disponibilidad, etc.

Debilidades

En general, los servicios tecnologicos de las
areas de la Secretaria de Cultura, Recreacion
y Deporte no se encuentran centralizados en
la OTI, lo cual dificulta la implementacion y
aplicacion  de politcas de  forma
estandarizada y unificada.

Las politicas y procedimientos a nivel de mesa
de servicios no estdn  totalmente
estandarizados, socializados e
implementados en todas las areas de la
Entidad.

Al estar desarticulados y desintegradas las
areas con la OTI, no se cumplen los
lineamientos del marco de referencia en su
integralidad.

En la mayoria de las areas de la entidad, los
procesos, sistemas y servicios asociados a
tecnologia no estan articulados con la OT