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1. OBJETIVO:

Mantener la confidencialidad, integridad y disponibilidad de la informacién y correcto funcionamiento de las bases de datos
de la secretaria utilizando eficazmente los recursos.

2. ALCANCE

Inicia con las bases de datos operando adecuadamente y finaliza con la copia de seguridad de la misma.

3. NORMATIVIDAD LEGAL Y REGLAMENTARIA:

Ver normograma.

4. RESPONSABLE:

Profesmnal Especializado con funciones de coordlnador

5. CONDICIONES GENERALES:

+ La Secretaria Distrital del Cultura, Recreacion y Déporte administrara su informacion en bases de datos
centralizadas, las cuales se alojaran en los equipos serwdores de la entidad.

o EI acceso a la informacion contenida en las bases de datos centralizadas de la entidad se realizara por
parte de los usuarios Unicamente por medio de las aplicaciones o sistemas de informacién
implementadas en la entidad; los usuarios finales no tendran acceso directo a las bases de datas de la .
entidad.

- Los servidores que desempeiien funciones de control interno tendran un Gnico usuario de consulta a las
'bases de datos por medio de las aplicaciones o sistemas de informacién, no se les otorgara permisos
para ingresar directamente a las bases de datos, cada aplscacnon contara con la definicién de roles o
permnsos especiales para cada t|po de usuario.

- La seleccién del sistema administrador de base de datos, se debe realizar con base en criterios de
estandarizacion e interoperabilidad de sistemas de informacion, asn como en la plataforma y tecnologia
utilizada por las aplicaciones que opera la Secretaria. °

- Laplaneacion de las bases de datos a crear para la entldad se debe realizar con base en su funcmnahdad
cantidad de informacién que se almacenara y crecumlento futuro de la misma.

.

_» La seguridad de la informacion contenida en los servidores de bases de datos es responsabilidad del
Grupo Interno de Sistemas. Sin embargo, la informacion que repose localmente en equipos de usuarios
finales sera de la entera responsabilidad de estos funcionarios.

L

» Dentro del protocolo para la obtencién de copias de seguridad se debe seguir de acuerdo al IT- 01- PR-
TIC-03 Instructivo copias de seguridad.

-+ Los funcionarios jefes, coordinadores de dependencias o lideres funcionales responsables de la
_informacion que se maneja en bases de datos por medio de los sistemas de informacion, estableceran ,
los roles que deben desempefiar cada uno de los servidores a sucargo de acuerdo con sus funciones u

Si este documento se encuentra en medio digital fuera de la intranet de la Secretaria de Cultura, Recreacién y Deporte, o es una copia FR-05-PR-MEJ-01 V2 17/02/2016
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obligaciones contractuales e informara al Grupo Interno de Sistemas para que realice la configuracion
respectiva en la base de datos. o : :
*  Los usuarios de las aplicaciones son responsables de la integridad y confidencialidad de la informacion.
Cada usuario debe manejar sus claves secretas para el acceso a los aplicativos y es responsable de las
transacciones que realice en el sistema y de la informacién que se registra en los aplicativos.
"+ Con el fin de realizar adecuadamente la administracion de los usuarios de las aplicaciones y la base de
datos el Grupo Interno de Recursos Humanos y los supervisores de contrato, deben informar
oportunamente al Grupo Interno-de Sistemas, a través de la herramienta de mesa de servicios y realizar
informados por ORFEO con los siguientes datos: : L ' '

o . Nombramientos de personal de planta.
"o Retiros de Personal de planta.* v
o Situaciones administrativas que impliquen retiro temporal del servicio de
funcionarios (vacaciones, permisos, comisiones de servicios o estudios* y-
. demas) : S i : :
o Encargos y asignacion de funciones a funcionarios de planta.
o Contratistas vinculados a la entidad. , ) :

L ~
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6. DESCRIPCION DEL PROCEDIMIENTO (FLUJOGRAMA O DIAGRAMA DE FLUJO) - |
A continuacién, se describen las actividades y el responsable de ejecutarlas, asi como la secuencia que se debe : |
seguir en el desarrollo del proced|m|ento |

Gestion de TIC _ A
Usuarios sistemas | Coordina Administrador de DESCRIPCION DE ACTIVIDADES
de informacién -dor Bases de Datos .
1. Registrar solicitud de requerimiento de Base de Datos a través de la mesa de servicios.
, | 2. * Atender las solicitudes o requerimientos de los usuarios. Procedimiento soporte
Técnico
* Resolver el requerimiento de usuario y dar respuesta, garantizando la dlsponlbllldad de
1. Realizar > Atencid la base de datos. , .
- Atencion a- 3. * Validacién del status de los servicios de base de datos.
solicitud f9rmal P requerimientos de ) * Gestionar y documentar los procesos de administracién de base de datos asociados al
de ., usuarios. aseguramiento del servicio
requerimientos. g * Seguimiento al rendimiento, uso y disponibilidad de los componentes de CPU, memoria
i ; y disco de bases de datos. -

4, Identificar el espacio usado y el espacio libre a nivel del sistema operativo de cada uno

3. Seguimiento y
de los servidores donde estdn alojadas las bases de datos.

verificacion de las

bases de datos. : '
| 5. Revisar la disponibilidad de la base datos: subir todos los archivos y componentes de

las bases de datos, garantizar la consistencia y fiabilidad de los datos.

L2
4. Gestionary 6. Purgar los archivos que tienen mds de 30 dias y que son catalogados como archivos de
administrar trace o archivos de log de aplicaciones o del sistema. L
A 4 . A Cy
S. Disponibilidad 7. * La creacién o activacidn de cuentas en la base de datos.
de bases de datos. * Asignacion del roles y permisos respectivos de acuerdo a la solicitud.
v + * Modificacidn de roles: ocurre cuando un funcionario cambia de funcnones depend|endo
- el aplicativo que esté trabajando.
6. Monitoreoy * Bloqueo o desactivacién de cuentas en la base de datos y en las aplicaciones: se realiza
" purga de archivos. cuando un funcionario deja de trabajar permanénte o transitoriamente en la Entidad, o
v cambia su cargo. .
. 7. Administrar * realizar revisiones mensuales sobre los usuarios que acceden a la base de datos
. cuentas de (Consulta para la revision de usuarios activos). .
- Nota: El usuario que ha sido bloqueado o desactivado, no se elimina fisicamente de la
usuarios v roles. Base de Datos debido a que es necesario mantener el regnstro histérico de todas las
g ‘ v transacciones que éste
‘ 8. Custodiar y usuario realiz6 en el desempeiio de sus funciones.
" conservar la v .
informacién. 8. * Obtener copia de respaldo de la informacion contenida’en las bases de datos al igual
Y que los soportes que contienen la informacion de las bases de datos. (Instructivo de

Copias de Seguridad)) ’ ‘

* Conservar copias de respaldo en sitio diferente al Centro de Computo.

* Contar y mantener la infraestructura adecuada y necesaria para almacenar en forma
segura los archivos fisicos y/o magnéticos de las bases de datos.

* Tener disponible la informacién para cuando sea requerida por los usuarios del sistema.

9. Pruebas de
Restauracion. .

9. Hacer pruebas de funcionamiento: Verificar la disponibilidad de la informacién para el
usuario, tanto por el administrador de base datos como el oficial de segurldad de la
informacion.

Si este documento se encuentra en medio digital fuera de la intranet de |a Secretaria de Cultura, Recreacién y Deporte, o es una copia ' FR-05-PR-MEJ-01 V2 17/02/2016
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7. PRODUCTO 0 SERVICIO RESULTANTE
Bases de datos administradas y seguras.
8. DOCUMENTOS RELACIONADOS
, NOMBRE | CODIGO FISICO | MAGNETICO | - APLICATIVO
Instructivo Copias de Seguridad - | IT- 01-PR-TIC-03 = X ) MIPG
Procedimiento Soporte Técnico PR-TIC-02 X . , MIPG
9. CONTROL QE CAMBIOS *
No. _ CAMBIOS REALIZADOS
01 Ver solicitud crear o modificar documento Fecha: 25 de noviembre de 2008
02 Ver solicitud crear o modificar documento. / Fecha 5 de octubre de 2009
03 Ver solicitud crear o modificar documento. / Fecha 06/03/12 Radicado ORFEO 20127400031953
04 A ‘Ver Solicitud de elaboracion, modificacion o eliminacién de documentos-Radicado Orfeo
20157400056253 Fecha 05/03/2015
05 Ver Solicitud de elaboracién, modificacién o eliminacion de documentos Radicado Orfeo
20197400058133 Fecha 20/03/2019 )

Profesional Especializado .

Contratista GIS

ELABORG REVISO _ APROBO
Nombre: Nombre: o Nombre:
Nidia Patricia Rodriguez R. Alexander Jiménez Fabio Fernando Sanchez Sanchez
Cargo: Cargor ' Cargo:

Coordinador
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