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1. OBJETIVO

Establecer la estrategia y actividades enfocadas a fortalecer la cultura organizacional en
Seguridad y Privacidad de la Informacién de la Secretaria de Cultura Recreacion y Deporte en
adelante identificada con la sigla SCRD, mediante la divulgacion de buenas practicas para el
adecuado tratamiento de la Informacién, con el fin de que los funcionarios y contratistas generen
conciencia y se apropien de la importancia de contar con informacién segura y confiable para el
cumplimiento y desarrollo de los objetivos misionales de la Entidad.

2. OBJETIVOS ESPECIFICOS

o Definir los temas y actividades para las sensibilizaciones y capacitaciones en seguridad
de la informacion y datos personales.

e Ejecutar la estrategia y actividades establecidas en el presente plan, con el fin de
fortalecer los controles de seguridad de informacién en la SCRD.

e Aumentar la divulgacion de la politica de seguridad de la informacién de la SCRD.

e Fomentar la cultura de seguridad de la informacién y tratamiento de datos personales en
los funcionarios y contratistas de la SCRD.

o Identificar las fortalezas y debilidades de los funcionarios y contratistas, en materia de
seguridad de la informacion, y el uso seguro de la informacion institucional.

3. ALCANCE

El Plan de Capacitacion, Sensibilizacion y Comunicacion de Seguridad de la Informacién esta
dirigido a todos los funcionarios y contratistas de la SCRD y contiene las actividades que se
realizaran a partir de la vigencia 2022.

4. ANTECEDENTES

Debido a que la informacién adquiere cada vez mas relevancia, la SCRD es consciente que, al
interior de sus procesos, la informaciéon puede ser susceptible de pérdidas, alteraciones o
divulgacion no autorizada, conllevando a incumplimientos de orden legal y/o violaciones a
derechos fundamentales. Para evitar que esto ocurra en la Entidad, es necesario gestionar la
Seguridad y la Privacidad de la Informacion mediante la implementacion de controles, en pro de
garantizar el cumplimiento y aplicabilidad de los principios fundamentales de seguridad de la
informacién como lo son Confidencialidad, Integridad y Disponibilidad.

Sin embargo, los controles (automatizados y no automatizados) de Seguridad de la Informacion
que se implementen en la SCRD seran efectivos, solo si el factor humano, es consciente de su
responsabilidad en el tratamiento de la informacién. Es por ello, que resulta de vital importancia
la generacién de una Cultura en Seguridad y Privacidad de la Informacion en la SCRD, capaz de
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mantener en el tiempo una consciencia en el tratamiento adecuado de la informacion, ademas de
apropiarse de las buenas practicas y la interiorizacién de comportamientos seguros en el ambito
laboral y personal de todos los colaboradores de la SCRD.

5.

NORMATIVIDAD Y DOCUMENTOS ASOCIADOS

Documento CONPES 3854 del 11 abril del 2016: Establece que la politica nacional de
seguridad digital cambia el enfoque tradicional al incluir la gestién de riesgo como uno de los
elementos mas importantes para abordar la seguridad digital. Esto lo hace bajo cuatro
principios fundamentales (PF) definidos de acuerdo con el contexto nacional y cinco
dimensiones estratégicas (DE) que determinan los campos de accién de la politica nacional
de seguridad digital.

Principios Fundamentales (PF):

a)

PF1. Salvaguardar los derechos humanos y los valores fundamentales de los
ciudadanos en Colombia, incluyendo la libertad de expresién, el libre flujo de informacion,
la confidencialidad de la informacién y las comunicaciones, la proteccién de la intimidad y
los datos personales y la privacidad, asi como los principios fundamentales consagrados
en la Constitucion Politica de Colombia. En caso de limitacion a estos derechos, debe ser
bajo medidas excepcionales y estar conforme con la Constitucion Politica y los estandares
internacionales aplicables. Estas medidas, deben ser proporcionales, necesarias y estar
enmarcadas en la legalidad.

PF2. Adoptar un enfoque incluyente y colaborativo que involucre activamente a las
multiples partes interesadas, y que permita establecer condiciones para el desarrollo
eficiente de alianzas, con el fin de promover la seguridad digital del pais y sus habitantes,
y aumentar la capacidad de resiliencia nacional frente a eventos no deseados en el entorno
digital.

PF3. Asegurar una responsabilidad compartida entre las multiples partes interesadas,
promoviendo la maxima colaboracién y cooperacién. Lo anterior, teniendo en cuenta el rol
y el grado de responsabilidad de cada parte para gestionar los riesgos de seguridad digital
y para proteger el entorno digital.

PF4. Adoptar un enfoque basado en la gestion de riesgos, que permita a los individuos
el libre, seguro y confiable desarrollo de sus actividades en el entorno digital. Lo anterior,
fomentara la prosperidad econdémica y social, buscando la generacidon de riqueza,
innovacion, productividad, competitividad, y empleo en todos los sectores de la economia.

Dimensiones Estratégicas (DE):

a)

DE1. Gobernanza de la seguridad digital: articulacién y armonizacion de las multiples



GESTION OPERATIVA DE TI CODIGO: GOT-PN-01
] ] VERSION: 02
: PLAN DE CAPACITACION, SENSIBILIZACION
o P Y COMUNICACION DE SEGURIDAD DE LA FECHA:28/06/2022
SEORETARIADE CULTURA INFORMACION o
RECREACION Y DEPORTE Pagma: 5 de 20

partes interesadas, bajo un marco institucional adecuado, con el fin de gestionar la
seguridad digital, bajo el liderazgo del Gobierno nacional.

b) DE2. Marco legal y regulatorio de la seguridad digital: marco legal y regulatorio que
soporta todos los aspectos necesarios para adelantar la politica.

c) DE3. Gestion sistematica y ciclica del riesgo de seguridad digital: conjunto de
iniciativas, procedimientos o metodologias coordinadas con el fin de abordar, de manera
ciclica y holistica, los riesgos de seguridad digital en el pais.

d) DE4. Cultura ciudadana para la seguridad digital: sensibilizacién de las multiples partes
interesadas, para crear y fomentar una cultura ciudadana responsable en la seguridad
digital.

e) DEb5. Capacidades para la gestion del riesgo de seguridad digital: fortalecimiento y
construccion de capacidades humanas, técnicas, tecnolégicas, operacionales vy
administrativas en las multiples partes interesadas, para adelantar la gestién de riesgos de
la seguridad digital.

Ley 1581 de 2012, “Por la cual se dictan disposiciones generales para la proteccion de datos
personales”. Esta Ley tiene por objeto desarrollar el derecho constitucional que tienen todas
las personas a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre
ellas en bases de datos o archivos, y los demas derechos, libertades y garantias
constitucionales a que se refiere el articulo 15 de la Constitucion Politica; asi como el derecho
a la informacion consagrado en el articulo 20 de la misma.

A continuacion, se relacionan algunos Principios Rectores de la Ley, consagrados en el articulo
4 de la misma, los cuales se relacionan con el presente Plan:

a) Principio de veracidad: La informacién sujeta a Tratamiento debe ser veraz, completa,
exacta, actualizada, comprobable y comprensible. Se prohibe el Tratamiento de datos
parciales, incompletos, fraccionados o que induzcan a error.

b) Principio de acceso y circulacion restringida: El Tratamiento se sujeta a los limites que
se derivan de la naturaleza de los datos personales, de las disposiciones de la presente
Ley y la Constitucion. En este sentido, el Tratamiento sélo podra hacerse por personas
autorizadas por el Titular y/o por las personas previstas en la presente ley.

Los datos personales, salvo la informacion publica, no podran estar disponibles en Internet
u otros medios de divulgacion o comunicacién masiva, salvo que el acceso sea
técnicamente controlable para brindar un conocimiento restringido solo a los Titulares o
terceros autorizados conforme a la Ley.

c) Principio de seguridad: La informacion sujeta a Tratamiento por el Responsable del
Tratamiento o Encargado del Tratamiento a que se refiere la presente Ley, se debera

1 Ley 1581 de 2012, articulo 1.
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manejar con las medidas técnicas, humanas y administrativas que sean necesarias para
otorgar seguridad a los registros evitando su adulteracioén, pérdida, consulta, uso o acceso
no autorizado o fraudulento.

d) Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento de
datos personales que no tengan la naturaleza de publicos estan obligadas a garantizar la
reserva de la informacion, inclusive después de finalizada su relacién con alguna de las
labores que comprende el Tratamiento, pudiendo so6lo realizar suministro o comunicacion
de datos personales cuando ello corresponda al desarrollo de las actividades autorizadas
en la Ley y en los términos de la misma.

Ley 1712 de 2014, “Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacién Publica Nacional y se dictan otras disposiciones”. El objeto de esta
Ley es, regular el derecho de acceso a la informacion publica, los procedimientos para el
ejercicio y garantia del derecho y las excepciones a la publicidad de informacién?.

Norma NTC ISO/IEC 27001:2013, es una norma colombiana que hace posible que las
organizaciones aseguren la confidencialidad y al mismo tiempo la integridad de toda la
informacién que tengan. La version internacional de la norma que esta vigente es la Norma
ISO 27001:2013 y es el referente mundial a la hora de implementar un Sistema de Gestion de
Seguridad de la Informacion.

Generalidades del Marco de Referencia de Arquitectura Empresarial (AE) para la
gestion de TP, Este Marco de Referencia, es el instrumento principal para implementar la
Arquitectura Tl en Colombia y habilitar la Estrategia de Gobierno Electrénico del Estado
Colombiano, con el cual las entidades publicas direccionan la forma de cémo perciben, usan
y proyectan las Tecnologias de Informacién y las Comunicaciones -TIC. El objetivo principal
del Ministerio de Tecnologias de la Informacion y las Comunicaciones con estas tres
herramientas, la Estrategia, la Arquitectura y el Marco, es apoyar a las instituciones en la
eficacia de la gestion de Tecnologias de la Informacion (TI).

El Marco de Referencia de (AE) en su dominio de Informacion, cuenta con principios rectores
que se relacionan con el presente Plan, dentro de los cuales se encuentra la Seguridad de
la informacioén, en la cual se define que el Marco de Referencia de AE para la Gestion de TI
debe asegurar la incorporacion de mecanismos de seguridad de la informacion en cada uno
de los dominios.

2 Ley 1712 de 2014, articulo 1.
3 G.GEN.01 Generalidades del Marco de Referencia de Arquitectura Empresarial (AE) para la gestion de T, V.1.3, 2017. MINTIC.
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6. DEFINICIONES

Apropiacion: Es el gjercicio consciente y permanente de las personas para proteger los activos
de informacién que tiene a su cargo. Lograr este nivel de interiorizacion, pasa por aceptar e
incorporar dentro de las creencias personales y de la entidad que la informacién es tan valiosa
como los elementos visibles de la misma y que marcan la diferencia, frente al ejercicio estratégico
y su relacion con sus grupos de interés. (Segun J.Cano 2014)

Concienciacioén: Busca que las personas en el contexto de la entidad se hagan conscientes de
los riesgos y amenazas frente a la proteccién de la informacion, que entiendan los impactos y
beneficios de su papel en la proteccion de esta. (Segun J.Cano 2014).

Confidencialidad: Es la propiedad que determina que la informacién no se pone a disposicion ni
se revela a individuos, entidades o procesos no autorizados®.

Cultura de Seguridad de la Informacién: Se define como la totalidad de los atributos humanos
tales como comportamientos, actitudes y valores, ademas establece 3 elementos claves que la
constituyen, la concienciacién, la apropiacion y el cumplimiento; los cuales estan constituidos por
comportamientos que motivan la proteccion de la informacion.

Cumplimiento: Esta relacionado con la adherencia a las politicas, procedimientos y practicas de
seguridad de la informacion. Es el entendimiento practico de los comportamientos esperados por
la entidad respecto de la proteccion de la informacién, los cuales son sujetos de auditoria y
verificacion con el fin de conocer el nivel de observancia de los individuos al cuerpo normativo,
asi como la forma de mantenerse sintonizado con la mejores practicas nacionales e
internacionales en los temas de seguridad de la informacién. (Segun J.Cano 2014)

Disponibilidad: Es la propiedad de acceso y utilizacion de la informaciéon por parte de los
individuos, entidades o procesos autorizados cuando lo requieran®.

Integridad: Es la propiedad que garantiza la exactitud y completitud de la informacién®.

4 Adaptado de ISO IEC 27000.
5 Adaptado de ISO IEC 27000.
6 Adaptado de ISO IEC 27000.



GESTION OPERATIVA DE TI CODIGO: GOT-PN-01
] ] VERSION: 02
: PLAN DE CAPACITACION, SENSIBILIZACION
o P Y COMUNICACION DE SEGURIDAD DE LA FECHA:28/06/2022
SEORETARIADE CULTURA INFORMACION o
RECREACION Y DEPORTE Pagma: 8 de 20

7. ROLES Y RESPONSABILIDADES:

Los siguientes roles seran responsables y tendran participacion en la correcta implementacion
y ejecucion del Plan de Capacitacidon, Sensibilizacion y Comunicaciéon de Seguridad de la
Informacion de la SCRD.

7.1 Equipo Directivo

Los niveles directivos, apoyaran la ejecucion del presente plan, por medio de acciones como:

e Aprobar el Plan de Capacitacion, Sensibilizacién y Comunicacion de Seguridad de
la Informacién.

e Participar en el desarrollo de las actividades programadas en el presente plan de
acuerdo a su disponibilidad.

e Garantizar la apropiacién de los recursos necesarios para la ejecucion de las
actividades programadas en el presente plan

e Fomentar el cumplimiento de las recomendaciones e instrucciones en materia de
seguridad de la informacién y datos personales en todos los niveles de la SCRD.

e Fomentar en el personal a su cargo, la responsabilidad y deber de participar en las
sensibilizaciones.

7.2 Lideres de Procesos y Dependencias

e Fomentar el uso y apropiacion de buenas practicas en materia de seguridad de la
informacioén y datos personales con sus respectivos equipos de trabajo.

e Coordinar al interior de sus procesos y dependencias la participaciéon de sus
equipos de trabajo en las actividades de sensibilizacion.

e Designar funcionarios o contratistas por dependencia, que ejerzan el rol de
“Multiplicadores” de la informacién al interior de sus equipos de trabajo.

7.3 Grupo Comunicaciones

e Apoyar la creacién, diagramacion y disefio de piezas comunicativas.
e Comunicar la informacion de seguridad de la informaciéon a los funcionarios y
contratistas de la Entidad por los medios establecidos para tal fin.

7.4 Equipo de Seguridad de la Informacién

El equipo de seguridad de la informacion proyectara y ejecutara las actividades del Plan de
Capacitacion, Sensibilizacion y Comunicacion de Seguridad de la Informacion.

o Definir y/o actualizar el Plan de Capacitacion, Sensibilizaciéon y Comunicacién de
Seguridad de la Informacion y gestionar su aprobacion por parte del Comité
Institucional de Gestion y Desempefio.
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Identificar las necesidades y las prioridades que tenga la SCRD respecto a los temas
de sensibilizacion en seguridad de la informacién y datos personales.

Ejecutar las actividades del Plan de Capacitacion, Sensibilizacién y Comunicacion de
Seguridad de la Informacion.

Proponer iniciativas u oportunidades de mejora para el Plan de Capacitacion,
Sensibilizacion y Comunicacion de Seguridad de la Informacion.

Consolidar y tabular los resultados de las encuestas y/o evaluaciones realizadas en
el marco de las actividades del Plan de Capacitacién, Sensibilizacion y Comunicacion
de Seguridad de la Informacioén.

7.5 Multiplicadores

Son funcionarios y/o contratistas designados por los lideres de los procesos y dependencias,
quienes apoyaran y replicaran la informacion pertinente en materia de seguridad de la
informacion.

Apoyar y replicar las sesiones de socializacién y sensibilizacion en materia de
seguridad de la informacién y datos personales en sus procesos y dependencias con
sus equipos de trabajo (cuando se requiera), con lo cual se busca sensibilizar de
forma granular a todo el personal de la SCRD.

Gestionar las listas de asistencia, encuestas y/o evaluaciones al interior de sus
equipos de trabajo y publicarlas en el repositorio de informacién asignado para tal fin.

7.6 Funcionarios y Contratistas

Participar activamente en las actividades desarrolladas en el presente plan.
Aplicar y fomentar en sus actividades diarias, el cumplimiento de las directrices,
politicas, procedimientos, recomendaciones y buenas practicas socializadas en
materia de seguridad de la informacioén y datos personales.

Proponer oportunidades de mejora y nuevas actividades a tratar en las
sensibilizaciones y capacitaciones en seguridad de la informacion y datos
personales.

Responder y/o diligenciar evaluaciones y encuestas generadas en materia de
seguridad de la informacién y datos personales.

Ejecutar el rol de “Multiplicadores” cuando asi se requiera o sea designado por los
lideres de los procesos y dependencias.

8. ESTRATEGIA DE IMPLEMENTACION

Para la definicion de una estrategia de Cultura en Seguridad y Privacidad de la informacion, se
propone que esta, sea compuesta por fases las cuales contemplan el ciclo PHVA, logrando una
implementacion que mejora continuamente a medida que se vaya desarrollando en la SCRD el
Plan de Capacitacion, Sensibilizacién y Comunicacién de Seguridad de la Informacion, o a
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medida que se evidencien situaciones o recomendaciones que ameriten su actualizacion, dichas
fases se encuentran alineadas con la Guia del dominio de Uso y Apropiacion (G.UA.01),
publicada por el Ministerio de Tecnologias de la Informacién y las Comunicaciones (MINTIC) asi
como los diferentes planes como lo son: el de Capacitacién, Sensibilizacion y Comunicacién de
la Seguridad y Privacidad de la Informacién® publicado como documento incluido en la Biblioteca
de Seguridad del mismo MINTIC.

'mal  Condiciones Generales

« Premisas a tener en cuenta para una implementacion exitosa
« Grupos de Interés (Matriz de interesados, LI.UA.02, Involucramiento y
compromiso, LI.UA.03)

Disefio del programa

« Evaluacién de necesidades
« Establecimiento de Prioridades
« Financiamiento

Desarrollo del material

« Material de concienciaciacion

« Seleccion de los temas de concienciacion

« Material de apropiacion de seguridad y privacidad de la informacion
« Seleccion de los temas para cursos de apropiacion

Implementacién del Programa (Plan de formacién
LI.UA.05)

« Difusion del programa
« Divulgacion del material de concienciacion
« Material de apropiacion de seguridad y privacidad de la informacion

Mantenimiento

* Monitoreo del programa (Evaluacién del nivel de adopcion de Tl LI.LUA.07)
« Seguimiento a Indicadores

* Mejora continua (Acciones de mejora LI.UA.09)

« Efectos derivados del cambio (Gestién de impactos LI.UA.08)

Tabla 1 Esquema de la estrategia de Cultura de Seguridad y Privacidad de la
Informacién para la SCRD

9. CONDICIONES GENERALES

Dentro de las consideraciones generales para la implementacion de forma exitosa del Plan de
Capacitacion, Sensibilizacién y Comunicacion de Seguridad de la Informacion, se deben tener en
cuenta las siguientes:

e La logistica y organizacién (Charlas virtuales, invitaciones, instalaciones, infraestructura,
transporte de la audiencia e instructor - en el caso que se requiera, informacion electrénica u

7 G.UA.01 Guia del dominio de Uso y Apropiacion, V.1.0, 2014. MINTIC.
8 Guia 14 - Plan de comunicacion, sensibilizacion, capacitacion BIBLIOTECA DE SEGURIDAD MINTIC
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otros materiales que se consideren necesarios), estara a cargo de la SCRD y directamente
del grupo que organiza la capacitacién o sensibilizacion.

v' Las sesiones de capacitacién o sensibilizaciéon de Seguridad y Privacidad de la
informacion se iniciaran con la asistencia de al menos una persona del publico
objetivo.

v' Para las actividades que se desarrollen en la plataforma tecnoldgica de la SCRD,
como la Intranet, correo corporativo, carteleras digitales, medios audiovisuales, se
requerira el apoyo del Grupo de Comunicaciones.

v" Con el fin de lograr una mejora continua en la apropiacion de la cultura en Seguridad
y Privacidad de la Informacion, el presente plan debera ser actualizado una vez por
afo teniendo en cuenta para ello los resultados obtenidos en el afio inmediatamente
anterior.

10. DISENO DEL PROGRAMA

En esta fase se identifican las necesidades y prioridades objeto del Plan de Capacitacion,
Sensibilizacion y Comunicacion de Seguridad de la Informacién para la SCRD, ademas, se define
la poblacion objetivo y los medios por los cuales seran impartidas las capacitaciones o
sensibilizaciones a que haya lugar, definiendo de esta manera el financiamiento en caso de ser
necesario para la apropiacion y concienciacion en Seguridad y Privacidad de la Informacién en la
Entidad.

10.1 Identificacion de Necesidades y Prioridades

Para el desarrollo de este item, el equipo de seguridad de la informacién formula y aplica una
encuesta(s) en la SCRD, en la cual se identificara el estado actual de la percepcion de los
colaboradores en cuanto a Seguridad y Privacidad de la Informacion, esta encuesta servira
ademas para identificar las necesidades de capacitacion o sensibilizacion mas importantes a
desarrollarse posteriormente, con base en estas necesidades se ajustaran las prioridades y los
temas objeto de concienciacion y apropiacion.

10.2 Grupos de Interés
La identificaciéon de los grupos de interés vinculados directamente con el Programa de Cultura es

un factor clave para el disefio de la estrategia. Para ello se definen los siguientes grupos de
interés:
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GRUPOS DE INTERES

EQUIPO DE
SEGURIDAD Y FUNCIONARIOS
TE &F(I)?_gaz: DE PRIVACIDAD Y CONTACTO
LA INFORMACION DE LA CONTRATISTA CLAVE
INFORMACIO S
N
ROL DE Agente de
INVOLUCRA- Jefe OTI gambio Impactados Multiplicador
MIENTO
Es el contacto
Contribuyen a que Grupo_de cllave pa.r ? @
. profesionales |Todas aquellas |divulgacién del
la SCRD apropie y
con personas que plan de
acepte el programa conocimientos |laboran y/o sensibilizacion
DESCRIPCION [EIXTCE y
. avanzados en | prestan sus en su entorno.
Seguridad y . . ;
Privacidad de la Seguridad y servicios a la (Area,
. ., Privacidad de | SCRD. Direccion,
informacion. . s
la informacion. Grupo, o
Proceso)
Crear el
material e
Promulgar la impartir los Apropiar la Contribuir a la
L cursos para la s
apropiacion y L cultura en promocion del
- apropiacion del i .
aceptacion del Plan Seguridad y cambio y su
o Plan de S . .
de Capacitacion, Capacitacion Privacidad de la | divulgacion en
OBJETIVO Sensibilizacién y pacrs .. | informacién que |los temas
o, Sensibilizacién | .
Comunicacion de sirva para referentes a
Seguridad de la y L, fomentar el Seguridad y
. Comunicacion S
Informacion en la . adecuado uso de | Privacidad de
de Seguridad . . -
SCRD. de la la informacion. la Informacién.
Informacion en
la SCRD.

Tabla 2 Grupos de Interés del Plan de Capacitacion, Sensibilizacion y Comunicacion de
Sequridad de la Informacion para la SCRD

11. DESARROLLO DEL MATERIAL DE APOYO
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Una vez se tengan en cuenta las premisas de implementacion, identificados los roles y
responsabilidades, definidos los grupos de interés y las necesidades y prioridades del Plan, se
procede con la proyeccion y formulacion del material de apoyo audiovisual para comunicar los
temas relevantes en materia de Seguridad y Privacidad de la Informacion para la SCRD.

11.1 Acciones para la concienciacion de comportamientos seguros

Hace referencia a todas las iniciativas que apoyan la generacion de una Cultura de Seguridad y
Privacidad de la informacién en la SCRD. Entre estas acciones se encuentran:

v" Generacion de piezas de comunicacion para la apropiacion de comportamientos
Seguros frente al manejo de la informacion.

v" Envio de piezas de comunicacioén a los grupos de interés definidos.

v" Mediciones sobre las observaciones de comportamientos inseguros en la SCRD.

v" Encuestas de percepcion de la Cultura de Seguridad y Privacidad de la Informacion.

11.2 Ejercicio de Ingenieria Social

La Ingenieria social consiste basicamente en obtener informacion confidencial a través de la
manipulacion de los usuarios en este caso de la SCRD. Con el objetivo de evidenciar la
apropiacion de conceptos y comportamientos durante en la divulgacion y los cursos impartidos
en el marco de la ejecuciéon del Plan de Capacitaciéon, Sensibilizacion y Comunicacion de
Seguridad de la Informacién, se desarrollara por lo menos un ejercicio de ingenieria social, de
forma anual, dirigido a un grupo limitado de personas, el cual generara resultados estadisticos
acerca del nivel de apropiacion de conocimientos en los colaboradores de la SCRD. Los
resultados de este ejercicio seran presentados en el informe de ejecucion de la actividad.

12. IMPLEMENTACION DEL PROGRAMA
12.1 Difusion del Programa

Con las sesiones de sensibilizacion y capacitacion se busca divulgar temas de Seguridad y
Privacidad de la Informacién en la SCRD, la difusién del Plan se realizara mediante varios medios
de comunicacion para lograr llegar a la mayor cantidad de funcionarios y contratistas de la SCRD.
La divulgacién y comunicacion del material de concienciacion se realizara mediante el envio de
correos masivos, publicaciones en la intranet de la SCRD o carteleras digitales por citar algunos
ejemplos, ademas, se realizaran sesiones o charlas virtuales y/o presenciales de sensibilizacion
en las que se establecera la importancia del cuidado y tratamiento de la informacion.
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12.2 Sesiones de apropiacion de Seguridad y Privacidad de la Informacion
12.3 Sesiones de apropiacion internas SCRD de Seguridad y Privacidad de la
Informacién

¢Qué
informacion se ¢ A quiénes? Fprma de Responsable Escenario
va a Ejecutarla
comunicar?
ChaTrI.a_s def, Andrés Cadena,
sensibilizacié . . .
. . . Contratista — Sesiones Primer
Activos de Funcionarios n, . .
. L, . e, OTI Equipo de virtuales o semestre
informacién y contratistas | socializacion . .
/o Seguridad de la | presenciales | de 2022
y. . Informacion
capacitacion
. Charlas de Sonia
Registro de G
sensibilizacio Cabarcas, . .
bases de . . . ) Sesiones Primer
Funcionarios n, Funcionaria - .
datos . e . virtuales o semestre
y contratistas | socializacion | OTI Equipo de .
personales en . presenciales | de 2022
y/o Seguridad de la
la SIC o -
capacitacion Informacion
Charlas de Patricia
Capacitacion sensibilizacio Rodriguez, .
s . : . Sesiones Segundo
de politica de | Funcionarios n, Contratista - .
. . e . virtuales o semestre
seguridad de | y contratistas | socializacion | OTI Equipo de .
. s . presenciales | de 2022
la informacion y/o Seguridad de la
capacitacion Informacion
Tabla 3 » Sesiones de apropiacion internas de Seguridad y Privacidad de la Informacion

para la SCRD

12.4 Sesiones de apropiacion externas de Seguridad y Privacidad de la Informacion
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¢ Qué
inf i6 i A F :
INOTMECION'SE < F)rma de Responsable Escenario Fecha
vaa quiénes? Ejecutarla
comunicar?
Acuerdo | chanasde | apa Consejeria . Frimer
Funcionario | sensibilizacion, . Sesiones trimestre
Marco de T Distrital TIC -
. sy socializacion . virtuales o de 2022
Precios Nube . Nicolas :
Publica IV contratistas y/o Sanch presenciales
capacitacion anchez
e crares s
9 Funcionario | sensibilizacién, | Alta Consejeria Sesiones
Modelo de N - . de 2022
Seguridad y sy socializacién Distrital TIC virtuales o
Privacidad de contratistas y{o 5 Julio Mancipe presenciales
c capacitacion
la Informacién
Aprende a Charlas de Primer
Ejercer tus Funcionario | sensibilizacion, | Superintendenci Sesiones trimestre
Derechos sy socializacion | a de Industria y virtuales o de 2022
como contratistas y/o Comercio - SIC | presenciales
Consumidor capacitacion
¢ Por qué es Charlas de Primer
importante Funcionario | sensibilizacion, | Superintendenci Sesiones trimestre
proteger los sy socializacion a de Industria y virtuales o de 2022
datos contratistas y/o Comercio - SIC | presenciales
personales? capacitacion
o . . Ch_aujl_as d.e’ Alta Consejeria ) I?nmer
Accesibilidad, | Funcionario | sensibilizacion, Distrital TIC Sesiones trimestre
Usabilidad y sy socializacion Nicol virtuales o de 2022
Transparencia | contratistas y/o s ,'CO:S presenciales
capacitacion anchez
Registro de Charlas de Primer
bases de Funcionario | sensibilizacién, | Superintendenci Sesiones trimestre
datos sy socializacion a de Industria y virtuales o de 2022
personales en | contratistas y/o Comercio - SIC | presenciales
la SIC capacitacion
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¢ Qué
inf i6 ; A F .
(HOFMACION S€ < F)rma de Responsable Escenario Fecha
vaa quiénes? Ejecutarla
comunicar?
Plan Distrital Charlas de
. Funcionario | sensibilizacion, | Alta Consejeria Sesiones Primer
de Proteccion C g . .
sy socializacién Distrital TIC virtuales o | trimestre
de Datos contratistas /o lio M i resenciales | de 2022
Personales y. L Julio Mancipe P
capacitacion
Charlas de
Riesgos de | Funcionario | sensibilizacion, | Alta Consejeria Sesiones Segundo
seguridad sy socializacién Distrital TIC virtuales o | trimestre
digital contratistas y/o Julio Mancipe presenciales | de 2022
capacitacion
Gestion de Charlas de Segundo
i cidentes de Funcionario | sensibilizacion, CSIRT Sesiones trimestre
: sy socializacion Gobierno — virtuales o | de 2022
seguridad de contratistas /o resenciales
la informacion y. ., MINTIC P
capacitacion
Charlas de Segundo
Automatizacié Funcionario | sensibilizacion, | Alta Consejeria Sesiones trimestre
sy socializacién Distrital TIC virtuales o de 2022
n de procesos . . . ;
contratistas y/o Julio Mancipe presenciales
capacitacion
Sequridad en Charlas de Segundo
ol tegletraba'o o Funcionario | sensibilizacion, | Alta Consejeria Sesiones trimestre
trabaio ejn sy socializacion Distrital TIC virtuales o de 2022
caJs a contratistas yl/o Julio Mancipe presenciales
capacitacion
Gestién de . . Ch.aljl'as d.e’ . Sggundo
seguridad en Funcionario | sensibilizacion, CSIRT Sesiones trimestre
redes sociales sy socializacion Gobierno - wrtualgs o) de 2022
contratistas y/o MINTIC presenciales
capacitacion
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¢ Qué
inf o A F :
INOTMECION'SE < F)rma de Responsable Escenario Fecha
vaa quiénes? Ejecutarla
comunicar?
Funcionario Ch.:;r:gs d.e’ Alta Consejeria Sesi thgun:jo
Desarrollo de sy sens! |_|zac.|’on, Distrital TIC .eS|ones rimestre
. socializacion i virtuales o de 2022
Software contratistas Nicolas -
OTl y/o Sanchez presenciales
capacitacion
Taller de Funcionario Ch.aujl'as d.e’ o . Sggundo
buenas sy sensibilizacion, | Alta Consejeria Sesiones trimestre
practllcas en | contratistas | SOCializacion Distrital TIC wrtuale; ) de 2022
seguridad de oTl y/o Julio Mancipe presenciales
sitios Web capacitacion
Planeacion
estratégica de
Tecnologias Funcionario Ch_?;:_as d_e, Alta Consejeria Sesi -
de la sy sens! I|_|zac.|’0n, Distrital TIC .:smlnes o ercetr
. socializacion virtuales o rimestre
Inf i contratistas i i
: orrraasmon y OTl y/o SN,'CO:?S presenciales | de 2022
S capacitacion anchez
Comunicacion
es
P,Iar_1 Funcionario Ch_altlfas d.e’ . ) Tercer
Estratégico de sy sensibilizacion, | Alta Consejeria Sesiones trimestre
Seguridad 'd’e contratistas | Secializacion Distrital TIC wrtualgs o) de 2022
la Informacion oI y/o Julio Mancipe | presenciales
- PESI capacitacion
Funci . Ch_e;:gs d.e’ Alta Consejeria Sesi tTercetr
Internet de las uncionario sens! |.|zac.|’on, Distrital TIC .e3|ones rimestre
cosas (loT) sy socializacion Nicol virtuales o de 2022
contratistas yl/o s ,'CO:S presenciales
capacitacion anchez
. Funcionario . ) Tercer
Riesgos de Charlas de Alta Consejeria Sesiones )
i i >y ibilizacié Distrital TIC - trimestre
ciberseguridad | . uioc | sensibilizacion, virtuales 0| 4 5092
en loT OTl socializacién Julio Mancipe | presenciales
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¢ Qué
informacion i A Form .
(HOIMaCION S & .0 ade Responsable Escenario Fecha
va a quiénes? Ejecutarla
comunicar?
y/o
capacitacion
Servici Eunci i Ch_e;:gs d.e’ Alta Consejeria Sesi Tercer
: ervicios uncionario sens! |_|zac.|’on, Distrital TIC .e3|ones trimestre
Ciudadanos sy socializacion Nicol virtuales o de 2022
Digitales contratistas y/o s ,'CO:S presenciales
capacitacion anchez
. . Charlas de Tercer
Funcionario .
Ha-l(-:ilil:g; cho sy sensibilizacion, | Alta Consejeria Sesiones trimestre
. ializacio Distrital TIC i
& Ingenieria contratistas somah/zamon wrtualgslo de 2022
. i i resen
Social OTl Y_O y Julio Mancipe | presenciales
capacitacion
Servici Eunci ) Ch_r;r:?s d.e’ Alta Consejeria Sesi c
ervicios uncionario sens! |'|zac.|’on, Distrital TIC .e3|ones : uarto
centrados en sy socializacion Nicol virtuales o trimestre
el usuario contratistas y/o S,'CO:S presenciales | de 2022
capacitacion anchez
. . Charlas de Cuarto
tion Funcionario N . . .
incc;:izse:'lc;esd:e sy sensibilizacion, | Alta Consejeria Sesiones trimestre
. ializacié Distrital TIC i
seguridad de | contratistas SOC|aI|/zaC|on . . V|nualgslo de 2022
la informacion OTI y.o ., Julio Mancipe presenciales
capacitacion
Funcionario Ch_:;r.:?s d.e’ Alta Consejeria Sesi tQuarE(o
_— sy sens! I|.|zac.|’on, Distrital TIC : rTsmlnes (l;lmzegzrze
nalitica contratistas | Socializacion Nicolas virtua gs o} e
oTl y/o Sanch presenciales
capacitacion anchez
. . Charlas de Cuarto
ici Funcionario L
S:;L\;Ig:)esn sy sensibilizacion, | Alta Consejeria Sesiones trimestre
. ializacio Distrital Tl i
continuidad contratistas SOCIa|I/ZaCIOn istrital TIC V|nualgslo de 2022
. i i resen
del negocio OTl Y_O y Julio Mancipe | presenciales
capacitacion
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. Qué
inf o i A F ,
(HOIMaCION S < F)rma t Responsable Escenario Fecha
vaa quiénes? Ejecutarla
comunicar?
Funcionario Ch%r:?s d'e’ Alta Consejeria Sesi rCuario
5 o sy sens! I|_|za(?|’on, Distrital TIC _:sm:nes (;lm;gzrze
atos abiertos contratistas | Socializacion Nicolas virtua e_s o] e
OTL OAP ylo Sanch presenciales
’ capacitacion anchez
: . Charlas de Cuarto
lasificacié Funcionario o
© :i;:?:;:;n’ sy sensibilizacion, | Alta Consejeria |  Sesiones | trimestre
. ializacié Distrital TIC i
riesgos de los | contratistas SOC'a"/ZaC'O“ '.S ra . VIrtuaIe_slo de 2022
datos oTI Y_O 3y Julio Mancipe | presenciales
capacitacion
Tabla 4 - Sesiones de apropiacion externas de Seguridad y Privacidad de la Informacion

para la SCRD

12.5 Encuesta de Percepcion de la Cultura de Seguridad de la Informacién

Como actividad complementaria a la difusion de la informacién y actividades del Plan de
Capacitacion, Sensibilizacion y Comunicacion de Seguridad de la Informacion y la identificacion
de necesidades para la apropiacién de la cultura de seguridad y privacidad de la SCRD, el Equipo
de seguridad y privacidad de la Informacion, gestionard una encuesta posterior a cada sesion
interna, que servirda como instrumento de medicion de la percepcién de la poblacién objetivo,
frente a los temas tratados.

¢, Qué accion se

necesita
realizar?

LA

quiénes?

Forma de
Ejecutarla

Responsable

Escenario = Frecuencia

Encuesta de
satisfaccion de
la informacion

Funcionario

Sy
contratistas

Encuesta

Seguridad de la
Informacioén

Encuesta
Onlln(.a Cada
(herramient sesion
as de )
correo interna
electronico)

Tabla 5 Encuesta de percepcion Cultura de Seguridad de la Informacién para la SCRD
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12.6 Seguimiento a Indicadores

Como indicador clave para la cobertura del Plan de Capacitacion, Sensibilizacion y Comunicacion
de Seguridad de la Informacién en la SCRD, se define el siguiente:

Nombre

Cobertura
(Personas)

Objetivo
Identificar el alcance de cobertura del
Plan:
Primer semestre — minimo 40

funcionarios y/o contratistas.
Segundo semestre — minimo 40
funcionarios y/o contratistas.

(Nimero de
asistentes a las sesiones de
capacitacion y sensibilizacion) /
(Nimero de
propuestos en el semestre) * 100

Férmula

colaboradores

colaboradores

Tabla 6 Indicadores del Plan de Capacitacion, Sensibilizaciéon y Comunicacion
de Seguridad de la Informacién en la SCRD

CONTROL DE CAMBIOS

Nota: A partir de la aprobacion del mapa de procesos version 09, se reinicia el versionamiento
documental esto quiere decir que inicia en version 1, teniendo en cuenta el redisefo
institucional y la nueva codificacién, buscando la simplificacién de documentos

No. CAMBIOS REALIZADOS
y Version inicial del documento GOT-PN-01 v1 con radicado 20211600328203 del
27/10/2021.
5 Ver Solicitud de elaboracién, modificacion o eliminacion de documento / Radicado:
20221600227283: Fecha: 21/06/2022
ELABORO REVISO OAP REVISO APROBO
NOMBRE: NOMBRE: NOMBRE: Jefe OTI
Andrés Cadena| Angelmiro Vargas C. | Jairo Leon, Wilmar Valencia,| Liliana Morales
Gustavo Nieto, Patricia
Rodriguez /
Sonia Cabarcas
CARGO: CARGO: CARGO: CARGO:
Contratista OTI | Profesional Contratistas OTI / Jefe de Oficina de

Universitario 219-12 (E)| Profesional
OTI

EspecializadoTecnologias de la

Informacion

FIRMA:

Electréon

FIRMA:
Electroénica

FIRMA:
Electrénica

FIRMA:
Electrénica




