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CONFIRMACION PRESENTACION INFORME SOFTWARE LEGAL VIGENCIA 2021

Respetado(a) Usuario(a):

Omar Urrea Romero

Secretaria Distrital de Cultura, Recreacion y Deporte.
Bogota D.C. (Bogota)

Le informamos que luego de verificar en nuestros archivos, se encontré que efectivamente el
17-03-2022 usted remitié ante la Direccién Nacional de Derecho de Autor, con éxito el informe de
software legal, con los siguientes datos:

|Orden ||Territorial |
|Sect0r ||Cu1tura, recreacion y deporte |
|Departament0 ||Bogoté |
|Municipio ||Bogota D.C. |
. Secretaria Distrital de Cultura, Recreacion y
Entidad
Deporte.
INit 1899999061-9 |
|N0mbre funcionario ||Omar Urrea Romero |
|Dependencia ||Oficina de Control Interno |
|Carg0 ||]efe Oficina de Control Interno |
|1.Con cuantos equipos cuenta la entidad ||336 |
2. El software se encuentra debidamente Si
licenciado?
& www.derechodeautor.gov.co * www.registroenlinea.gov.co
o /derechodeautorcol ® Calle 28 N° 13A - 15 Piso 17
@derechodeautor Teléfono (571) 7868220
© @derechodeautor * Linea PQRS: 01 8000 127878
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3. ¢Qué mecanismos de control se han
implementado para evitar que los usuarios
instalen programas o aplicativos que no cuenten
con la licencia respectiva?

tienen todos los eqUip 0

Secretaria dentro del Dominio de la intranet,
administrado por medio del Directorio Activo (AD);
el cual permite administrar los usuarios de la
entidad y asignarles permisos segun sus
funciones. Unicamente, el grupo de usuarios
“Administradores” son las personas que cuentan
con los permisos de instalar, desinstalar software
en los equipos de coémputo. Este grupo de
usuarios, son el personal técnico que se dispone
dentro de la oficina TIC para dar soporte.
Finalmente, los mecanismos sefialados se
encuentran establecidos en la Politica de
Seguridad de la Informacién de la Secretaria y en
el procedimiento PR-TIC-02 V9 \"Soporte
Técnico\", numeral 5 que establece que es
responsabilidad de los usuarios no instalar y usar
software operativo, aplicativo, juegos y/o
programas recreativos que no se encuentren
respaldados por una licencia de software de
propiedad o uso de la Secretaria y sin la
autorizacion respectiva por parte del Grupo
Interno de Sistemas.

4. ¢{Cudl es el destino final que se le da al software
dado de baja en su entidad?

El destino final de licencias y los medios
magnéticos que soportan el software en algunos
casos, son destruidos tras la verificacién por parte
del Almacén de la consistencia de los elementos
clasificados para procesar en baja. En general, las
licencias son correos de autorizacion de uso, los
cuales se imprimen y se les pega la placa. Al
terminar su vida tutil se cortan con tijera, pero en
realidad su uso termina con la fecha de
vencimiento.

Cualquier otra inquietud estaremos atentos a responderla a través del numero telefénico (571) 7868220

ext. 1114, o al correo electrénico info@derechodeautor.gov.co

Se ha enviado una copia al correo registrado: omar.urrea@scrd.gov.co
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CODIGO:
fgg‘f PROCESO DE SEGUIMIENTO Y | FRO7FR-SEC I
&, EVALUACION DE LA GESTION : (AT
R VERSION: 02 Radicado.
DE BOGOTA DLC. 20221400107743
T CRE AR Y EPCHTE. INFO RME DE AU DITO RIA FECHA: Fecha: 17-03-2022
INTERNA 15/07/21
. DESCRIPCION GENERAL
Nombre de la Auditoria Informe de Seguimiento a Derechos de Autor de Software.
Tipo de Auditoria Auditoria Interna de Cumplimiento.

Direccién de Gestion Corporativa.

Unidad Auditada Oficina de Tecnologias de la Informacion.

G.L.T. de Gestion de Servicios Administrativos.
G.L.T. de Infraestructura y Sistema de Informacion.

Yamile Borja Martinez — Directora de Gestion Corporativa.
Lider o Responsable Liliana Morales - Jefe Oficina de Tecnologias de la Informacion.
Nidia Miranda — Coordinadora G.I.T. de Gestion de Servicios
Administrativos.

Fabio Sanchez — Coordinador G.1.T. de Infraestructura y
Sistema de Informacion.

07 de marzo de 2022 al 18 de marzo de 2022.
Fecha de Ejecucién

Destinatarios = Secretario de Cultura, Recreacion y Deporte y miembros del
Comité de Coordinacion de Control Interno.

= Direccién de Gestion Corporativa.

= Oficina de Tecnologias de la Informacion.

= G.LT. de Gestion de Servicios Administrativos.

= G.LT. de Infraestructura y Sistema de Informacién.

a. OBJETIVO DE LA AUDITORIA

Verificar la existencia y aplicacion de las politicas y controles que apoyen el cumplimiento y/o uso de
Software legal en la Secretaria de Cultura, Recreaciéon y Deporte, conforme a las disposiciones
normativas vigentes.

b. ALCANCE DE AUDITORIA

El seguimiento al cumplimiento de las normas en materia de derechos de autor sobre software,
abarca la vigencia 2021.

Pégina 2 de 8



Es PROCESO DE SEGUIMIENTO Y | FRO7FR-SEC AREIRIRTOT AR A

A EVALUACION DE LA GESTION : I AR

VERSION: 02 Radicado::

o INFORME DE AUDITORIA FECHA: Focha 1705 9022
INTERNA 15/07/21

CODIGO:

e.

EQUIPO AUDITOR

Omar Urrea Romero - Jefe oficina de Control Interno.
Jenny Alexandra Saldarriaga Otero - Profesional Especializado.

CRITERIOS DE AUDITORIA

Directiva Presidencial 01 de 1999.

Directiva Presidencial 02 de 2002.

Circular 07 de 2005 expedida por el Departamento Administrativo de la Funcidén Publica.
Circular 04 de 2006 expedida por la Direccién Nacional de Derechos de Autor.

Circular 12 de 2007 expedida por la Direccién Nacional de Derechos de Autor.

Circular 17 de 2011 expedida por la Direccién Nacional de Derechos de Autor.

METODOLOGIA

Para realizar el seguimiento a la verificacion y resultados sobre el cumplimiento de las normas en
materia de Derechos de Autor sobre software, se estableci6 un esquema metodoldgico, con los
siguientes pasos:

1.

Mediante comunicado dirigido a la Direcciébn de Gestibn Corporativa y la Oficina de
Tecnologias de la Informacion, se informd el inicio de la auditoria de cumplimiento, se
establecié el cronograma con el que se desarrollé la presente auditoria y se solicitd la
informacion necesaria para dar respuesta al cuestionario solicitado por la Direccién Nacional
de Derecho de Autor —-DNDA.

Posteriormente, se realizd el analisis de la informacién suministrada por las areas
responsables y los respectivos soportes.

Se realiz6 reunion con las areas para revisar las respuestas a las preguntas del cuestionario
(Informe de Software — Derechos de Autor) en cumplimiento de la Circular 04 de 2006,
contenida en la Circular 12 de 2007.

Se procedi6 a la consolidacién del informe y a realizar el reporte de la informacién, mediante
el portal creado para tal fin, en la pagina web de la Direccién Nacional de Derechos de Autor.

RESUMEN DEL RESULTADO

La Oficina de Control Interno, en su Plan Anual de Auditoria Interna, para la presente vigencia,
programé el seguimiento a las disposiciones normativas en materia de derechos de autor. Para tal fin,
solicitd6 mediante radicado de orfeo N.° 20221400096593 de fecha 07 de marzo de 2022, a la
Direccién de Gestion Corporativa (G.l.T. de Gestién de Servicios Administrativos) y a la Oficina de
Tecnologias de la Informacion (G.I.T. de Infraestructura y Sistema de Informacion), solicitando la
relaciéon de los equipos de computo detallada y de las licencias de la entidad, asi como la descripcion
de los mecanismos de control implementados para evitar que los usuarios instalen en los programas
ilegales, asi:

1) Ndmero de equipos de computo con que cuenta la SCRD.
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a. Inventario actualizado (a la fecha mas reciente que tengan) de todos los Equipos de
Cdémputo propiedad de la SCRD, indicando: Placa, Descripcion o Referencia,
Ubicacion y Valor actual.

b. Inventario del Software registrado en la SCRD, indicando nombre del software,
ubicacion y valor.

c. Describir el destino final del software dado de baja en la Secretaria: Cuando se
realizé la dltima baja de software (Copia de la Resolucién de baja) y a la fecha, cual
software esté pendiente de dar de baja.

Mediante radicado de Orfeo N.° 20227100100203 de fecha 09 de marzo de 2022, puesto en
conocimiento de la Oficina de Control Interno el 14 de marzo de 2022, la Direccién de Gestion
Corporativa (G.l.T. de Gestion de Servicios Administrativos) y la Oficina de Tecnologias de la
Informacién (G.I.T. de Infraestructura y Sistema de Informacién), remitieron archivo adjunto,
donde se relacionaron en la hoja N.°1, los equipos de computo propiedad de la SCRD y se
indic6 la placa, descripcion, caracteristicas, seriales, ubicacién, responsables y valor actual.
De la anterior informacién, se evidencia que la Entidad cuenta a la fecha con 336 los equipos
de cémputo, discriminados de la siguiente manera:

EQUIPO DE COMPUTO C.P.U. COMPUTADOR TOTAL
- TODO EN UNO PORTATIL
232 48 56 336

Ahora bien, en la hoja N.°2 del referido documento, se relaciona el Inventario de las licencias
y Software registrado en la Entidad, indicando nombre del software, ubicacién, responsable y
valor.

Frente al destino final del software dado de baja en la Secretaria, se informé que en la
vigencia 2018 se realiz6 la Ultima baja de software, bajo la Resoluciéon N.° 512 de octubre de
2018. Por cuanto el software se maneja con discos y/o registros en “la nube” que se imprimen
y son destruidos cuando pierden vigencia. Momento en el cual se procede a la baja.

Adicionalmente, se indic6 que a la fecha se han identificado los siguientes softwares y/o
licencias que por su vida util y/o obsolescencia, la entidad ya no los requiere:

. Software de voto virtual.

. licencia de autocad 5 (Cinco)

. Software control de vulnerabilidades RETINA de BEYOND TRUST.

. Licencias software antivirus Intel Security.

. Licencia Office 2000 premium.

. Licencia Office 2000 profesional.

. Web Desing Studio Incluye (Flash - Freehand - Dreamweaver - Fireworks)
. Director Studio - Fireworks 4.0, Director 8.5 Shockwave studio.

. Visual studio Net Pro 2002.

O©CoO~NOOOAWNE

2) Informar si el software instalado en los equipos de cémputo de la SCRD se encuentra

debidamente licenciado
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Las areas responsables informaron que el software instalado en los equipos de computo se
encuentra licenciado. Con la aplicacion de las politicas de seguridad de la informacion, desde
el Grupo Interno de Trabajo (GIT) de Infraestructura y Sistemas de Informacion se tienen
todos los equipos de computo de la SCRD dentro del Dominio de la intranet, administrado por
medio del Directorio Activo (AD); el cual permite administrar los usuarios de la entidad y
asignarles permisos segun sus funciones. Sélo el grupo de usuarios “Administradores” son las
personas que cuentan con los permisos de instalar y desinstalar software en los equipos de
cdmputo. Este grupo de usuarios son el personal técnico que se dispone dentro de la oficina
TIC para dar soporte.

Ahora bien, teniendo en cuenta la informacion suministrada, se realiz6é una verificacion in situ
de 10 equipos de cOmputo, con acompafiamiento de un funcionario del G.L.T. del
Infraestructura y Sistemas de la Informacién. Los resultados de la revision son los siguientes:

I Cdédigo
Placa | Descripcion catalogo | Serial Histé 3 respons Observacion
istorico
able
EQUIPO DE
83145 COMPUTO - TODO EN ;%gg‘ 10307 | No se presenta observacion
UNO 3.645.808,45
EQUIPO DE
83246 COMPUTO - TODO EN gggggj 10307 | No se presenta observacion
UNO 3.645.808,45
EQUIPO DE
83948 COMPUTO - TODO EN éggggl 10307 | No se presenta observacion
UNO 3.645.808,45
EQUIPO DE
8355 COMPUTO - TODO EN 102SN 10307 | No se presenta observacion
6 |uNO 24953 | 3,645.808,45
EQUIPO DE
8352 COMPUTO - TODO EN %Ozggl 535 No se presenta observacion
4 |uNo 4766 | 3.645.808,45
EQUIPO DE
83552 COMPUTO - TODO EN igga\l 535 No se presenta observacion
UNO 3.645.808,45
EQUIPO DE
88752 COMPUTO - TODO EN SSXVJ 535 No se presenta observacion
UNO 4.592.835,00
SCNFO
5685 | COMPUTADOR ”
4476L 651 No se presenta observacion
4 PORTATIL K 287.218,65
EQUIPO DE
88415 COMPUTO - TODO EN 5\3/557 651 No se presenta observacion
UNO 4.572.835,00
EQUIPO DE
88453 COMPUTO - TODO EN JBE%ZW 651 No se presenta observacion
UNO 4.592.835,00

De la prueba de recorrido se concluye, segin la muestra tomada, que los softwares
verificados de forma aleatoria, se encuentran debidamente licenciados, evidenciando el
cumplimiento de la normatividad relacionada.
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3 ;Qué mecanismos de control se han implementado para evitar gue los usuarios

instalen programas o aplicativos que no cuenten con la licencia respectiva? Por favor
describa los mecanismos de control existentes.

Con la aplicaciébn de las politicas de seguridad de la informacién, desde el GIT de
Infraestructura y Sistemas de Informacion se tienen todos los equipos de cémputo de la
SCRD dentro del Dominio de la intranet, administrado por medio del Directorio Activo (AD); el
cual permite administrar los usuarios de la entidad y asignarles permisos segun sus
funciones. Unicamente, el grupo de usuarios “Administradores” son las personas que cuentan
con los permisos de instalar, desinstalar software en los equipos de computo. Este grupo de
usuarios, son el personal técnico que se dispone dentro de la oficina TIC para dar soporte.

Frente al procedimiento y actividad documentada, donde se evidencia dicho control, se indico
gue se realiza a través de la implementacién de la Politicas de Seguridad de la Informacion,
asi: se configurd en cada computador de la entidad un usuario administrador con una clave
segura y conocida Unicamente por los funcionarios de soporte técnico del GIT de
Infraestructura y Sistemas de Informacion, los demas usuarios son estandar y estan
restringidos para realizar tareas administrativas y configuracion como es la instalacién de
software y configuracion de opciones avanzadas del Sistema Operativo.

Ahora bien, la Oficina de Control Interno al revisar el procedimiento PR-TIC-02 V9 "Soporte
Técnico", evidencié que a través del numeral 5 "CONDICIONES GENERALES", se estableci6
que es responsabilidad de los usuarios no instalar y usar software operativo, aplicativo,
juegos y/o programas recreativos que no se encuentren respaldados por una licencia de
software de propiedad o uso de la Secretaria y sin la autorizacién respectiva por parte del
Grupo Interno de Sistemas.

4) ¢ Cual es el destino final que se le da al software dado de baja en la SCRD?

El destino final de licencias y los medios magnéticos que soportan el software en algunos
casos, son destruidos tras la verificacion por parte del Almacén de la consistencia de los
elementos clasificados para procesar en baja. En general, las licencias son correos de
autorizacion de uso, los cuales se imprimen y se les pega la placa. Al terminar su vida util se
cortan con tijera, pero en realidad su uso termina con la fecha de vencimiento.

ll. HALLAZGOS Y/O OBSERVACIONES DE AUDITORIA

OBSERVACION N.°1 - En relacién con los Inventarios actualizados de los Equipos de Cémputo
propiedad de la SCRD, no fue posible identificar qué licencias estan instaladas en cada uno de los
mencionados equipos.

Al respecto, es recomendable que, como parte de la informacién del sefialado inventario, se asocien
los datos de la ubicacidn de las licencias de software para conocer dénde se encuentran instaladas.
De esta manera, se facilita el control y seguimiento a la ubicacion de la totalidad de licencias
propiedad de la Secretaria.
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OBSERVACION N.2 — No fue posible identificar con precisién el nimero de licencias de software
registradas en la SCRD, entre otras razones porque existen placas de software que corresponden a
varias licencias. Lo anterior, obedece al analisis de la base de datos entregada por las areas
responsables de esta informacion. Por lo indicado, es importante revisar y actualizar el inventario de
software.

OBSERVACION N.3 - Teniendo en cuenta la informacion proporcionada por las areas, respecto de
los softwares y/o licencias que por su vida util y/o obsolescencia ya no son requeridos y de
conformidad lo estipulado en la reunion del Grupo Operativo Técnico de Inventarios realizada el 11 de
marzo de 2022, se evidenci6 que las licencias y software relacionados en la respuesta emitida por las
areas mediante radicado orfeo 20227100100203, no fueron relacionados en el listado de los
elementos en proceso para dar de baja.

IV.  RECOMENDACIONES!

1. Se recomienda que, como parte de la informacién del inventario de equipos de computo de la
SCRD, se asocien los datos de la ubicaciéon de las licencias de software para conocer dénde
se encuentran instaladas. De esta manera, se facilita el control y seguimiento a la ubicacion
de la totalidad de licencias propiedad de la Secretaria.

Por lo tanto, es recomendable definir acciones que permitan asociar la relacién de inventario
de equipos de cémputo con la relacién de software y/o licencias con que cuenta la entidad,
independientemente si estan integradas en los equipos adquiridos, su vigencia o si no hacen
parte del inventario por ser software libre, entre otras circunstancias. Lo anterior, con la
finalidad de controlar y realizar monitoreo de las licencias y/o software adquiridas por la
SCRD vy verificar en qué dependencia y en qué equipos se encuentran instaladas.

Adicionalmente, es necesario precisar, dentro de los procedimientos de la entidad, las areas
responsables del control y actualizacion del inventario de las licencias, asi como también del
manejo del software libre.

2. Se recomienda establecer un punto de control en el proceso de registro de bienes para
garantizar, en futuras adquisiciones, que se realice el registro de las licencias adquiridas,
conforme la tipologia que corresponda (licencias perpetuas, gratuitas, las que vienen
integradas en los equipos, de software libre, propietarias, entre otras). Por lo indicado, es
importante revisar y actualizar el inventario de software conforme los lineamientos de control
gue se definan.

3. Se recomienda incluir los softwares y/o licencias, que por su vida util y/o obsolescencia ya no
son requeridos en el listado de los elementos en proceso de baja para la vigencia 2022, con
la finalidad que surta el tramite correspondiente.

1 Ley 87 de 1993 Articulo 4°.- Elementos para el Sistema de Control Interno. Toda entidad bajo la responsabilidad de sus directivos debe por lo menos
implementar los siguientes aspectos que deben orientar la aplicacién del control interno: Literal g. Aplicacién de las recomendaciones resultantes de las
evaluaciones del control interno
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V. PLAN DE MEJORAMIENTO

Se recomienda acoger las recomendaciones efectuadas por la Oficina de control Interno. En el evento
de ser tenidas en cuenta, informar a esta oficina en los siguientes diez (10) dias h&biles posteriores a
la comunicacién del informe final, las acciones correctivas o de mejora a implementar incluyendo las
recomendaciones descritas, en cumplimiento del procedimiento de la mejora cédigo PR-MEJ-03.

VI. FIRMAS

Omar Urrea Romero Jenny Alexandra Saldarriaga Otero

Jefe Oficina de Control Interno Profesional Especializado Oficina de Control Interno
Firma electrénica Firma electrénica

Anexo: Confirmacion de la presentacion del informe software legal vigencia 2021, ante la Direccion Nacional de Derechos de
Autor.

Documento 20221400107743 firmado electronicamente por:

Omar Urrea Romero, Jefe Oficina de Control Interno, Oficina de Control Interno, Fecha firma: 17-
03-2022 15:52:51

Jenny Alexandra Saldarriaga Otero, Profesional Especializado, Oficina de Control Interno, Fecha
firma: 17-03-2022 14:25:21

Bl| == bifE=kepez Bl |||

6bd6ca881bad781854f970fa228844449afab33f482aa023ba306dd698e8b58e
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