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INTRODUCCION

El Sistema Integrado de Conservacién es una herramienta que orienta las estrategias y lineamientos encaminados a
garantizar la prevencién y el control del acervo documental en aras de ser preservado indefinidamente en el tiempo; por
tanto, la implementacion del SIC consiste en la apropiacién de buenas practicas de conservacion y prevencion que trabajen
de la mano con los demés instrumentos archivisticos para asegurar la integridad fisica y funcional de la documentacion. El
SIC involucra componentes técnicos y administrativos, que interactiian de forma articulada para lograr la conservacion y
preservacion de la documentacion de la entidad.

El Sistema Integrado de Conservacién SIC se elabor6 en concordancia con las politicas establecidas por el Archivo General
de la Nacion, en especial las consagradas en la Ley 594 de 2000 por medio de la cual se dicta la Ley General de Archivos
y también basandose en la Guia Practica para entidades del Distrito: Programas de Sistema Integrado de Conservacion;
asi como las definidas por el Grupo Interno de Recursos Fisicos dentro del Programa de Gestion Documental PGD a fin de
garantizar la conservacion y preservacion de la memoria institucional de la Secretaria Distrital de Cultura, Recreaciéon y
Deporte durante el ciclo vital de los documentos de archivo en sus diferentes soportes.

De conformidad con lo establecido en la normatividad vigente, y especificamente en el Acuerdo AGN 006 de 2014, la
implementacion del Sistema Integrado de Conservacion SIC tiene como finalidad “garantizar la conservacion y preservacion
de cualquier tipo de informacion, independiente del medio o tecnologia con la cual se haya elaborado, manteniendo
atributos tales como unidad, integridad, autenticidad, inalterabilidad, originalidad, fiabilidad, accesibilidad, de toda la
documentacién de la entidad desde el momento de la produccién, durante su periodo de vigencia y hasta su disposicion
final, de acuerdo con la valoracién establecida’l1] tanto en las Tablas de Retencién Documental como en las Tablas de
Valoracién Documental.t

Este documento también se establecid6 en cumplimiento al Plan Distrital de Desarrollo 2016-2020 bajo el marco de la
estrategia "Bogota 2019: IGA+10 Componente Gestion Documental" para lograr la formulacién de Sistema Integrado de
Conservacion de las entidades Distritales donde se promueve a dar prelacién a la formulacién e implementacion de dicho
instrumento con el fin de garantizar la conservacion y preservacion de todos los documentos generados en ejercicio de las
funciones de la entidad durante su ciclo vital, en especial de los documentos considerados como esenciales y vitales de la
entidad.

El Sistema Integrado de Conservacion lo conforman el Plan de Conservacién Documental, aplicado a los documentos de
archivo creados en medios fisicos o analogos y el Plan de Preservaciéon Digital a Largo Plazo, aplicado a documentos
digitales o electrénicos de archivo.

El Plan de Conservacion Documental esta conformado por los siguientes programas a saber: programa de sensibilizacion
y capacitacion, programa de conservacion preventiva, programa de monitoreo y control de las instalaciones de archivo,
programa de condiciones ambientales, programa de saneamiento ambiental, prevencion y atencion de desastres y
programa de almacenamiento y limpieza de los documentos; a su vez el Plan de Preservacion a Largo Plazo esta
conformado por proyectos en pro del documento electrénico de archivo, metadatos de preservacion, migracion, emulacion,
renovacion de dispositivos y medios entre otros.

1
2000.

Acuerdo 006 de 2014. Por medio del cual se desarrollan los articulos 46, 47 y 48 del Titulo XI “Conservacién de Documento de la Ley 594 de
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ESTRUCTURA DEL SISTEMA INTEGRADO DE CONSERVACION

El SIC comprende el conjunto de estrategias para garantizar la conservacion y preservacion de la informacion en el tiempo
en concordancia con los demas instrumentos archivisticos de la entidad, para asegurar el mantenimiento adecuado de los
documentos de archivo, garantizando su integridad fisica y funcional en cualquier etapa del ciclo vital.

De acuerdo con la normatividad vigente, el nivel de intervencion propuesto en desarrollo del SIC se enmarca dentro del
contexto de conservacion preventiva por cuanto hace referencia a las estrategias, técnicas y procedimientos para realizar
intervenciones menores que buscan detener o prevenir el deterioro de la documentacion fisica sin alterar el soporte o la
informacion; por lo anterior, se tendrdn en cuenta estrategias que obedezcan a intervenciones preventivas, el uso de
materiales compatibles y estables con los soportes desde el punto de vista fisico y quimico, de tal forma que no se altere
la informacion, ni la integridad fisica de los documentos de archivo.

La metodologia empleada para la formulacion del Sistema Integrado de Conservacion SIC esta establecida por el conjunto
de actividades descritas en el Programa de Conservacion Preventiva el cual se desarrolla en concordancia con el Plan de
Preservacion Digital a Largo Plazo los cuales hacen parte integral del presente documento, en una secuencia articulada
para atender las necesidades de preservacion de los documentos fisicos y electrénicos de archivo.

ASPECTOS GENERALES

CONTEXTO INSTITUCIONAL

La Secretaria Distrital de Cultura, Recreacién y Deporte tiene clasificado su archivo de gestiéon en modo Centralizado con
Control Central; es decir que relne gran parte de la documentacién en una bodega tercerizada, bajo custodia de un
contratista de servicios especializados; lo que permite obtener control de la informacién; esto le aplica aproximadamente al
90% de la informacién de la entidad; quien debera realizar las acciones pertinentes de supervision en el marco normativo
para garantizar la conservacion de los documentos en custodia.

El 10% restante de la informacion se encuentra en la sede principal por efectos de consulta y restriccion de algunos
expedientes con criterio de reserva; es precisamente a esta documentacion que la SDCRD aplicara lo establecido en el
presente documento; la informacion administrada en la sede principal es:

® Historias Laborales, administrado por el grupo interno de Recursos Humanos
® Contratos, administrado por el grupo interno de Recursos Fisicos

Es de resaltar, que las instalaciones de la SCRD son consideradas Bien de Interés Cultural — BIC, estructuras las cuales
datan del afio 1674 por ende las edificaciones son muy antiguas y se tiene prohibido su modificacion estructural.

A partir del afio 2010, la SDCRD adquirié un administrador documental “SGDEA”, el cual permite el tramite de los
documentos de manera digitalizada, de tal manera que los documentos fisicos son remitidos al archivo centralizado y el
tramite se realiza mediante la herramienta tecnolégica sefialada.
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Falta agregar el área de control interno disciplinario
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AMBITO DE APLICACION

La aplicacion y desarrollo de las disposiciones establecidas en el presente documento se aplicarén en las siguientes sedes:

v' SEDE PRINCIPAL / CASA COMUNEROS: Carrera 8 No. 9-83
Archivo de Gestidn correspondiente a las series: Historias Laborales y Contratos

La SDCRD tendra una actuacién directa, por cuanto el depdsito de archivo se encuentra dentro de las instalaciones de la
sede principal en el primero piso, Edificio Comuneros Il.

Esta area de deposito de archivo de la sede principal esta conformada por dos tipos de estanteria, la rodante, en donde se
almacenan los expedientes de historias laborales y la cual permanece bajo llave y por otra parte la estanteria fija, en donde
se almacenan los expedientes contractuales (contratos).

Historias Laborales Contratos

Fuente: Propia

v BODEGA TERCERIZADA: Puente Aranda Calle 17A No. 58 — 58
Archivo Centralizado correspondiente a la documentacion trasladada de todas las oficinas productora.

En esta sede, la SDCRD actia como supervisor de cumplimiento del contrato de arrendamiento y custodia de la empresa
tercerizada especializada en custodia; donde entre sus obligaciones contractuales, ademas poseer la custodia de archivos,
es la de cumplir con las normas técnicas requeridas para el almacenamiento de conformidad con el Acuerdo 008 de 2014.
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Nota adhesiva
Mirar el alcance de actualización de dirección


SISTEMA INTEGRADO DE CODIGO: GDF-
o CONSERVACION - SIC VERSION: 2

SECRETARIADE CULTURA, FECHA: 2018

RECREACION Y DEPORTE

PAGINA:

Fuente: Sitio Oficial en Instagram, Almarchivos. En linea

RESPONSABILIDAD

El Sistema Integrado de Conservacion tiene participacién de todos los integrantes de la Secretaria Distrital de Cultura,
Recreacion y Deporte, las responsabilidades seran distribuidas de la siguiente forma:

Responsables Funciones

Grupo Interno de Recursos Fisicos - Gestion e Apoyo a la formulacion del Plan de Conservacion

documental documental

Liderar la implementacion del SIC

Articular todos los instrumentos archivisticos con el SIC

Articular con el grupo Interno de Sistemas los aspectos

normativos y principios archivisticos

Actualizacion del SIC

Grupo Interno de Sistemas e Articular las politicas y estrategias de tecnologias de la
informacion con el plan de preservacion digital a largo plazo.

e Conformar un equipo técnico interno, donde se vincule como
minimo los profesionales de infraestructura, profesional de
seguridad de la informacibn e ingeniero de gestion
documental.

e Realizar vigilancia tecnoldgica, para mitigar la obsolescencia
de la misma.

e Articulacién permanente con el grupo Interno de Recursos
Fisicos - Gestion Documental.

e Capacitar junto con Gestibn Documental, sobre temas del

SIC
e Apoyo a la formulacién del plan de Preservacion Digital a
Largo Plazo
e Actualizacion del SIC
Oficina de Control Interno Auditoria, Control y Seguimiento
Direccion de Planeacion Adelantar las actividades de actualizacién o inclusién en el Sistema

de Integrado de Gestion y el Modelo Integrado de Planeacién y
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gestion conforme a los procedimientos internos de la entidad los
documentos producto de las actividades en desarrollo del SIC.

Comité de Gestion y Desempefio Institucional e Revisar, aprobar y realizar seguimiento a su
— Equipo Técnico de Archivo implementacion.

e Apropiar los recursos técnicos, tecnoldgicos, econémicos,
administrativos 'y humanos para la formulacion,
implementacién y mantenimiento del Aprobacién del SIC

Grupo interno de Recursos Humanos e Apropiar los recursos necesarios para capacitar a los
servidores de la entidad en los diferentes aspectos del SIC
tanto en lo técnico, como lo normativo.

e Incluir los temas del SIC dentro de los planes de capacitacion

anual.

Oficina Asesora de Comunicaciones e Incluir dentro del plan de comunicaciones, una estrategia de
divulgacion y apropiacion del SIC en la entidad.

Oficina Asesora Juridica e Asesoramiento legal a través del area juridica o asesores

externos para asegurarse que las politicas del SIC sean
consistentes con la legislacién colombiana e internacional.

Todos los servidores de la SDCRD e Cumplir con lo establecido en el SIC

OBJETIVO DEL SIC

Establecer y desarrollar acciones preventivas que permitan mantener las condiciones ambientales y técnicas para la
adecuada conservacion y preservacion documental a largo plazo, considerando para la conservacion documental aspectos
como la infraestructura, mobiliario, y factores de riesgo ambiental y para la Preservacion digital a Largo Plazo, aspectos
como el acceso a la documentacién con el paso del tiempo, mitigando el riesgo de pérdida u obsolescencia.

NIVEL DE INTERVENCION

Se debe tener en cuenta que la mayoria de la documentacién de la Secretaria Distrital de Cultura, Recreacion y Deporte
esta en custodia por una empresa tercerizada y que son ellos quienes en cumplimiento de sus funciones deben garantizar
la debida conservacion de los documentos; sin embargo, es de aclarar que el nivel de consulta de estos es bajo debido a
gue en su gran mayoria los expedientes son consultados a través del Aplicativo Orfeo.

Para los archivos que se encuentran dentro de las instalaciones de la SCRD y en los cuales no se evidencia nivel de
deterioro; el nivel de intervencién serd minimo, es decir establecer medidas correctivas en el caso que hubiere; ademas de
llevar a cabo la conservacion preventiva, acciones entendidas como: “se refiere al conjunto de politicas, estrategias y
medidas de orden técnico y administrativo con un enfoque global e integral, dirigidas a reducir el nivel de riesgo, evitar o
minimizar el deterioro de los bienes y, en lo posible las intervenciones de conservacion — restauracion...” el cual pretende
asegurar la estabilidad fisica, tecnoldgica del acervo documental. Es decir, la aplicacion de acciones y estdndares antes
gue ocurra una alteraciéon o deterioro en el medio fisico que impidan el acceso a su contenido

2 Ibid. Acuerdo 006 de 2014.
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GOBERNANZA

En el marco de gobernanza, tiene como &rea responsable tanto en la elaboracion, actualizacién como en la implementacion
a la Direccion de Gestidén Corporativa que la componen el Grupo Interno de Recursos Fisicos (Gestion Documental) y el
Grupo Interno de Sistemas, definiendo la asignacion de recursos, apoyando en la formulacion de procedimientos y demas
herramientas que se requieran a través de la Direccidén de Planeacion, articulando los procesos de MIPG.

PLAN DE CONSERVACION DOCUMENTAL

Cada dia la informacién toma un valor preponderante en la sociedad, bien sea para el desarrollo cultural por medio de la
transmision del conocimiento o como base para la toma de decisiones en la administracion publica, como a su vez, puede
ser empleada como mecanismo para la construccion de un mejor estado.

La informacién como evidencia de la actuacién administrativa y al ser de caracter publico, se convierte en eje articulador
de la transparencia administrativa, lo que la transforma en elemento fundamental para el desarrollo e investigacion,
adicionalmente la informacién permite la construccion histérica de la sociedad mediante el registro de las funciones que
desarrolla cada una de las entidades, en especial aquellas que conforman la administracién distrital, entre ellas, la
Secretaria de Cultura, Recreacion y Deporte - SDCRD, entidad que se constituye como cabeza de sector Cultura y que
lidera las condiciones para el ejercicio efectivo y progresivo de los derechos culturales de la ciudad.

Partiendo de la base que la informacién es el soporte y evidencia de las funciones que la entidad realiza y siendo la SDCRD
una entidad publica que tiene por objeto liderar la formulacién e implementacién de politicas publicas en cultura, recreacion
y deporte, son diversos los documentos que toman la categoria de “activos de informacion” motivo por el cual se establece
la necesidad de elaborar, avalar, implementar y hacer seguimiento al denominado Plan de Conservacién Documental, el
cual permite el acceso de los documentos que se encuentren en soporte fisico - analégico, y a su vez, hace parte integral
del componente denominado Sistema Integrado de Conservacion (SIC), el cual se encuentra enmarcado en el Acuerdo
006 de 2014 del Archivo General de la Nacion, y hace referencia “al conjunto de planes, programas, estrategias, procesos
y procedimientos de conservacién documental”.

El Plan de Conservacidon Documental pretende brindar orientacion en aspectos técnicos y administrativos frente a la
prevencion y desarrollo de acciones ante diversas eventualidades que se puedan presentar en el area en la cual se
conservan y/o agrupan los documentos de la Secretaria Distrital de Cultura, Recreacion y Deporte. En especial, la que
encuentra en soportes fisicos — analégicos y de esta forma promover la conservacion, acceso y consulta de la informacion
institucional.

A partir de lo anterior se resalta que la informacion se ve reflejada en diversos soportes (fisico y o medios de
almacenamiento) y considerando que el mas representativo en la SDCRD es el fisico, es importante indicar que, al referirse
a este soporte se considera en primera instancia el generado en papel, sin embargo existen otros soportes fisicos -
analdgicos, en los cuales se almacena informacion entre ellos se encuentran: CD’s (discos compactos), casetes (cintas de
audio o video), acetatos, entre otros. Los cuales y de acuerdo a sus caracteristicas fisicas y técnicas requieren un trato
especial frente a su conservacion.

Dentro de la metodologia establecida para la elaboracién e implementacién del presente plan, se tuvieron en cuenta los
siguientes aspectos: identificacion de riesgos, necesidades, identificacion de condiciones ambientales, aspectos técnicos
generando acciones preventivas y correctivas; a su vez se determinan los programas involucrados: capacitacion y
sensibilizacién, inspecciéon y mantenimiento de instalaciones fisicas, monitoreo y control de condiciones ambientales,
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saneamiento ambiental y documental, condiciones de almacenamiento y re- almacenamiento y por ultimo la prevencion de
emergencias y atencion de desastres.

El presente documento sera aprobado por el Equipo Técnico de Archivo conforme a la resolucion No. 107 del 13 de marzo

de 2019 de la SDCRD y se adoptar4 mediante acto administrativo, seguidamente se publicara en la pagina Web de la
entidad.

ALCANCE

El Sistema Integrado de Conservacion aplica para todos los documentos de archivo, considerados como Activos de
Informacion y los cuales estan registrados dentro de las Tablas de Retencién Documental y las Tablas de Valoracién
documental.

Los documentos producidos por todas las areas, los documentos de archivo recibidos y enviados por la entidad, ademas
de aquella informacion que se encuentre registrada en soportes fisicos, dentro los cuales se identifican: soporte papel,
planos, fotografias y medios de almacenamiento digital, entre otros.

GLOSARIO

Términos mas representativos, relacionados con la Conservaciéon documental:

Archivo de Gestién: Archivo de la oficina productora que retne su documentacién en tramite, sometida a continua
utilizacion y consulta administrativa.

Desratizacién: serie acciones mediante las cuales se consigue ahuyentar e eliminar plagas de ratas y ratones de un local,
vivienda o cualquier otro ambiente.

Desinsectacion: Operacion que consiste en eliminar o exterminar los insectos de un lugar.

Deshumidificador: Aparato que reduce la humedad ambiental filtrando el aire de una habitacién y depositando el agua
resultante de la condensacion en un depdsito para ello.

Deterioro: Alteracion o degradacion de las propiedades fisicas, quimicas y/o mecanicas de un material, causada por
envejecimiento natural u otros factores.

Gobernanza: Arte 0 manera de gobernar que se propone como objetivo el logro de un desarrollo econémico, social e
institucional duradero, promoviendo un sano equilibrio entre el Estado, la sociedad civil y el mercado de la economia.

Programa de gestion documental - PGD: Conjunto de actividades administrativas y técnicas tendientes a la planificacion,
manejo y organizacion de la documentacion producida y recibida por las entidades, desde su origen hasta su destino final,
con el objeto de facilitar su utilizacion y conservacion.

Saneamiento: Conjunto de obras, técnicas y dispositivos encaminados a establecer, mejorar o mantener las condiciones

sanitarias de un edificio, una poblacion, etc.

Sistema integrado de conservacion - SIC: Conjunto de estrategias y procesos de conservacion que aseguran el
mantenimiento adecuado de los documentos, garantizando su integridad fisica y funcional en cualquier etapa del ciclo vital.
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Tabla de retencion documental — TRD: Listado de series, con sus correspondientes tipos documentales, a las cuales se
asigna el tiempo de permanencia en cada etapa del ciclo vital de los documentos.

Tabla de valoracién documental - TVD: Listado de asuntos o series documentales a los cuales se asigna un tiempo de
permanencia en el archivo central, asi como una disposicion final.

Unidad de almacenamiento: Cuerpo que contiene un conjunto de documentos de tal forma que garantice su preservacion
e identificacion. Pueden ser unidades de conservacion, entre otros elementos, las carpetas, las cajas, y los libros o tomos.

POLITICA DEL PLAN DE CONSERVACION DOCUMENTAL

La Politica Institucional de Gestion Documental de la Secretaria Distrital de Cultura, Recreacion y Deporte, se encuentra
enmarcada el desarrollo eficiente, agil, efectivo, oportuno y correcto para la administracion y conservaciéon de la
documentacién en cada una de las fases del ciclo vital del documento, a partir de la formulacion, ejecucion y supervision
de las actividades que conlleven a la conservacién documental.

La SCRD implementara las acciones establecidas y normalizadas por la Direccién Archivo de Bogota, donde se instauran
reglas y principios de la gestion documental a favor del Plan de Conservacion, con la finalidad de detectar y controlar a
tiempo cualquier factor de deterioro, tanto Biolégico, quimico, tecnoldgico, como humano (antropogénico).

ESTRATEGIAS, PROGRAMAS Y PROYECTOS DEL PLAN DE CONSERVACION DOCUMENTAL

Estrategia 1: Divulgacion de informacion de Conservacion Documental

Incluir dentro del Plan Institucional de Capacitacién temas concernientes con politicas, programas (SIC) y planes de gestién
documental con el objetivo de sensibilizar a un grupo servidores de la entidad acerca de la importancia e implementacion
de los instrumentos archivisticos y a su vez, lo correspondiente frente al cumplimiento de los programas de conservacion
del Sistema Integrado de Conservacion Documental el cual se articula con el marco del Modelo Integrado de Planeacion y
Gestion de la SCRD.

Programa de Capacitacion y Sensibilizacion

Incluir dentro del Plan Institucional de Capacitaciones — PIC; temas de gestion documental como la utilizacion de la
herramienta Orfeo, los instrumentos archivisticos entre ellos el SIC, con los cuales se pretende crear conciencia sobre el
valor de los documentos de archivo y la responsabilidad de la conservacion de los soportes y medios donde se registra la
informacion, asi como brindar herramientas practicas para su adecuado tratamiento.

El Grupo Interno de Recursos Fisicos - Gestion Documental realizara dos jornadas de capacitacion y sensibilizacion anual
a sus servidores sobre temas especificos de conservacién documental identificados en el presente documento.

Objetivo: Socializar las acciones establecidas en el Plan de Conservacion Documental con miras a determinar las buenas
practicas que permitan el adecuado almacenamiento de los documentos que se encuentran en soporte fisico, estrategias
de manipulacién, consulta de la documentacidn entre otros temas concernientes a gestion documental.


yulli
Nota adhesiva
Realizar capacitaciones bimensualmente
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Responsable: Profesional en conservacion-restauracion y Profesional Archivista del area del Grupo Interno de Recursos
Fisicos - Gestion documental

Actividades:
Se debe elaborar la presentacion en la cual se estructure el tema a presentar a los servidores de la SCRD

Capacitacion — Taller para las personas encargadas de la limpieza documental (Contrato de mantenimiento)
Capacitacion manejo y uso de quimicos para la desinfeccion (Contrato de mantenimiento)

Capacitacién para el uso de unidades de conservacion (Grupo interno de recursos fisicos — gestion documental)
Capacitacién y sensibilizacion del Plan de conservacion a todos los servidores

Capacitacion de la aplicacion de los protocolos de emergencia — documentos vitales al area de depésito de
archivo en la sede principal (Grupo interno de recursos fisicos — gestion documental)

arwnNpE

Lo anterior debe ir armonizado con el Plan Institucional de Capacitaciones de la entidad para la vigencia 2020

Estrategia 2: Adaptacién de espacios de almacenamiento de archivo acorde a la normatividad vigente.

Mantener las instalaciones fisicas de archivo en las mejores condiciones 6ptimas con el objeto de brindar una seguridad y
proteccion tanto a los documentos como de las personas que trabajan en esta area.

Programa de Inspeccion y Mantenimiento de Instalaciones Fisicas

Realizar el mantenimiento a las instalaciones fisicas del area de dep6sito de archivo en la sede principal con el fin de
minimizar los riesgos asociados con la conservacion del material documental independientemente del soporte 0 medio
donde esté registrado.

Este proceso se realizara dos veces al afio a través de la supervision, realizando mantenimiento preventivo y/o correctivo
llegado el caso.

Objetivo: Verificar las condiciones técnicas en el depésito de archivo en el cual se custodia la documentacion de la
Secretaria Distrital de Cultura Recreacién y Deporte, con el objetivo de mitigar los riesgos y evitar deterioro o afectacion en
los soportes documentales.

Responsable: El profesional en conservacion-restauracion y la persona con el rol involucrado en los procesos de
mantenimiento (arquitecto del Grupo Interno de Recursos Fisicos de la planta fisica de la entidad)

Para la bodega tercerizada se solicitara un informe de seguimiento y control por parte del supervisor del contrato, verificando
el cumplimiento normativo especifico vigente frente a las condiciones de instalaciones fisicas, los aspectos a considerar
dentro de la misma son:

e Los depésitos deben contar con sistemas de deteccion y extincién de incendio, para lo cual se debe incluir
detectores de humo, extintores multipropésito o que garanticen los componentes quimicos y no afecten los
documentos ni pongan en riesgo la salud del personal.

o Los depositos deben tener igualmente sistemas que permitan la extraccion o evacuacién automatica del agua en
caso de inundacion.
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e Los depésitos, deben cumplir con las condiciones ambientales y deben realizar el control, registro y analisis
permanente de temperatura, humedad relativa, ventilacion, mitigando las causales de alteraciones a los documentos
y poner en riesgo la preservacion en el tiempo.

e Entre los factores de iluminacién para los depoésitos se establece: radiacién visible luminica menor o igual a 100 lux,
radiacion ultravioleta menor o igual a 70 uw/lumen, evitar la incidencia de la luz directa sobre documentacion y
contenedores, para la iluminacién artificial se podra emplear luz fluorescente pero de baja intensidad y utilizar filtros
ultravioleta, las lamparas ubicadas en el techo debe emplear luz fluorescente con filtros ultravioleta y los balastros
no deben estar en el interior de los depdsitos.

La SDCRD solicitar4 a la empresa tercerizada, informes periddicos (una vez al semestre) sobre el estado de la misma, en
cumplimiento de lo establecido en el Acuerdo 08 de 2014.

Proyecto A: Inspeccién de las instalaciones

Actividades: Desarrollar visita de inspeccién dos veces al afio al area de depdésito de archivo para revisar las condiciones
en las cuales se encuentran las instalaciones fisicas donde reposan la documentacion de la entidad, de modo tal que se
puedan establecer acciones de prevencion a partir de la identificacion de factores de riesgo.

A partir de las siguientes actividades:

1. Elaborar o definir un formato para la actividad de inspeccion (una para instalaciones fisicas y otro para el mobiliario)
2. Ejecutar la actividad de inspeccion a través del formato

Las visitas en el proceso de inspeccion tanto en la bodega tercerizada como en el area de depdsito de archivo en la sede
principal deben ser realizadas con el acompafiamiento de la persona que cumple el rol de arquitecto (del grupo interno de
recursos fisicos), jefe del area de gestibn documental y el profesional en conservacién-restauracion, quienes seran los
encargados de realizar las visitas e informes de inspeccién de la entidad.

Proyecto B: Mantenimiento Preventivo

Actividades: Realizar en las instalaciones fisicas del area de depdsito de archivo en la sede principal de forma semestral
(dos veces al afio) de manera que se verifiquen pardmetros como: humedad, filtraciones de aguas, oxidacion y corrosion,
grietas y /o erosiones, esto incluye la verificacién de mobiliario (estanterias)

A partir de las siguientes actividades

Identificacion y elaboracién de la evaluacion de riesgos frente a la conservacion documental en el area de deposito de
archivo en la sede principal:

Mantenimiento y revision de cubiertas

Mantenimiento y adecuacién de infraestructura

Mantenimiento anual de estanteria (rodante y fija)

Adquirir sistemas de deteccion de incendios, inundacion y / o circuito cerrado

e NS
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Para el caso en que se incumplan los factores anteriormente citados se debe realizar el respectivo reporte a la Direccién
de Gestion Corporativa, grupo interno de Recursos Fisicos, de tal manera que se puedan implementar acciones correctivas,
mitigando el impacto de afectacion en las areas de conservacion de los documentos.

Estrategia 3: Optimizar los procedimientos para el Registro y Control de las Condiciones Ambientales

Teniendo en cuenta que la SCRD no se llevan a cabo estos procesos, se necesitan realizar monitoreos para el control de
condiciones ambientales en el area de depdsito de archivo en la sede principal de las instalaciones de la Secretaria Distrital
de Cultura, Recreacién y Deporte a través de equipos técnicos establecidos para este fin con el objetivo de brindar las
condiciones ambientales 6ptimas para conservacion de archivo; ademas de hacerle seguimiento a la documentacion
tercerizada.

Programa de Monitoreo y Control de Condiciones Ambientales

Identificar las condiciones ambientales en el area de depdsito de archivo, recopilando informacién sobre las condiciones
medio ambientales como iluminacién, radiacién ultravioleta, humedad relativa, temperatura, contaminantes atmosféricos y
carga microbiana con el fin de subsanarlos a tiempo y no generar afectacion en la documentacion.

Es necesario adquirir instrumentos de medicion ambiental, ya que la entidad no cuenta con equipos o servicios para realizar
el control de las condiciones ambientales en el area de depdsito de archivo en la sede principal; sin embargo, también se
hace necesario contratar el personal para la medicién y lectura de los resultados con el objetivo de tomar decisiones a partir
de los mismos

Objetivo: Verificar y controlar las condiciones ambientales que puedan afectar la documentacién de contratos e historias
laborales que se custodian en el area de depdésito de archivo en la sede principal.

Responsable: Profesional en conservacion-restauracion y profesional asignado a las actividades del proceso de la Gestién
Documental.

Actividades:

Contar con los servicios Profesionales de un Restaurador para el apoyo frente a la medicion de las condiciones ambientales
segun lo establecido en el Acuerdo 049 de 2000, el cual se encargara de:

Proyecto C. Diagnostico de Condiciones Ambientales

1. Elaborar un diagnéstico de las condiciones del area de depdsito de archivo en la sede principal.
2. ldentificar cuales y cuantos instrumentos de medicion de condiciones ambientales se requieren adquirir
teniendo en cuenta que se deben realizar mediciones permanentes dentro de las instalaciones.

Proyecto D. Adquirir equipos de Medicion
Para el area de depoésito de archivo en la sede principal se requieren 2 termohigrometros, 1 luxémetro.

Hacer estudios previos, fichas técnicas

Solicitar el proceso de contratacion a través de la Oficina Asesora Juridica
Instalar equipos para mediciéon dentro del area

Recoger datos y realizar informe de condiciones ambientales (cada 3 meses)

PwnE
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5. Mantenimiento preventivo
Proyecto E. Implementacion de Deshumidificadores

Aprovechar los deshumidificadores existentes para realizar los controles de humedad periédicos (cada tres meses)
necesarios en el area de depésito de archivo en la sede principal,

1. Instalacion de los deshumidificadores en el archivo
2. Mantenimiento preventivo

Para la bodega Tercerizada se requiere solicitar un informe de seguimiento y control cada semestre con el objeto de verificar
los siguientes estandares:

Material documental: el soporte papel se debe encontrar en los siguientes rangos ambientales,

-Temperatura de 15 a 20 °C con una fluctuacion diaria de 4 °C.
-Humedad relativa entre 45% y 60% con fluctuacién diaria del 5%

-Filtrado de aire: Debera contar con medios de filtracion del aire de ingreso tanto de particulas sélidas como de
contaminantes atmosféricos. Los niveles de éstos guardan relacion con el sitio de emplazamiento de la edificacion.

-seguimiento y control de las condiciones ambientales se har4 mediante dispositivos tecnolégicos, que permitan recopilar
informacion de las fluctuaciones que ocurren en determinado tiempo, y en la medida que se encuentren debidamente
calibrados daran evidencia de las condiciones ambientales, lo que permite tomar las acciones que den a lugar.

En el caso de identificarse falta de humedad (transformacion de agua en vapor) en el aire debe emplearse los
humidificadores si, por el contrario, se evidencia exceso de humedad se emplea el deshumidificador, el cual absorbe la
humedad del aire.

-Ventilacion: se debe garantizar el suficiente flujo (entrada y salida) de aire de tal modo que permita la circulacion (natural
0 mecanica) del mismo y evite la concentracién de humedad en las areas de depoésito que afecte el acervo documental.

-lluminacioén: la luz solar no debe estar de modo directo en los documentos, en este caso las ventanas se deben bloquear
el acceso de luz o en su defecto cubrirlas con persianas o filtros UV en los vidrios. Frente al uso de luminarias es
recomendable emplear tecnologia LED (Light Emitting Diode), emplear filtros (acrilico o vidrio opaco). Para las areas de
depositos emplear luz fluorescente de baja intensidad con uso de filtros acrilicos.

Estrategia 4: Mejoramiento de las Condiciones de Salubridad en el depdsito de Archivo.

Realizar las acciones de limpieza y erradicacion de plagas con el objetivo de mitigar la aparicion de insectos, roedores y
material bacteriano que lleguen a deteriorar el estado de los documentos fisicos o causar la pérdida total de los mismos.

Programa Saneamiento Ambiental - Desinfeccidn, Desratizacion y Desinsectacion
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Mantener los elementos del medio ambiente (tanto naturales como los aportados por el hombre) en condiciones aptas para
la Conservacion Documental y el desarrollo del ser humano (mitigar riesgo de enfermedad).

La entidad realiza y supervisa el control de roedores e insectos (fumigacion), al menos dos veces por afio; se realiza
desinfeccion en &reas comunes periddicamente a través del contrato No. 075 de 2017, suscrito con la empresa
SERVIASEO S.A.; donde a través de los protocolos de Limpieza y desinfeccién suministra los lineamientos para realizar
estas actividades en la entidad; a su vez a través del protocolo de Fumigacion realizada por la empresa AS EN
FUMIGACIONES SAS, se realiza el control integral de Plagas.

Objetivo: Minimizar el riesgo de deterioro biol6gico a la documentacion, mediante controles ambientales periddicos en el
area de depdsito de archivo en la sede principal.

Responsable: Profesional en calidad de supervisor del contrato de mantenimiento del Grupo Interno de Recursos Fisicos
y personal de apoyo designado por el jefe de gestion documental

Para el desarrollo de este componente se establecen las siguientes actividades para complementar las efectuadas por la
SCRD:

Incluir dentro del protocolo de limpieza el desarrollo de las actividades para los documentos ubicado en la sede principal
correspondiente a las Historias Laborales, las cuales cuentan con estanteria rodante y puerta de seguridad con llave, y
teniendo una capacidad de almacenamiento de 320 cajas ref. X200. A su vez, y para los expedientes correspondientes a
Contratos se cuenta con 2 estanterias con una capacidad de almacenamiento de 168 cajas ref. X200 y otra con capacidad
de 48 cajas ref. X200.

Actividades:

Proyecto F. Limpieza Documental

1. Incluir latarea de limpieza documental en el contrato que se suscriba a través del Grupo Interno de Recursos Fisicos
y la empresa de aseo y mantenimiento, quien proveera el recurso humano y técnico para realizar la limpieza
documental;

2. Definir y ajustar el Protocolo de Limpieza con las especificaciones técnicas sobre limpieza sera llevada a nivel de
caja, teniendo en cuenta que este Archivo es de Gestidn y no se hace necesario la intervencién folio a folio.

3. Programar la actividad de limpieza, la cual se hara en las instalaciones arquitectnicas, pisos, paredes, luminarias
al interior del depdsito (trimestralmente)

4. Programar la actividad de Limpieza de estanteria (cada seis meses)

5. Programar la actividad de Limpieza de cajas y carpetas (cada seis meses)

Proyecto G. Erradicacion de Plagas

1. Estudios técnicos
2. Proceso de Contratacion (1 vez al afio)
3. Ejecucién de la actividad de desinfeccién, desinsectacion y control de roedores. (2 veces al afio)

Frente a los procesos de limpieza a los depdsitos de documentos que se encuentran contratadas con una entidad
especializadas, la SDCRD deberd pedir informes semestrales y frente a seguimiento de estas actividades se debe
considerar:
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Si en la bodega tercerizada se llegase a encontrar material con deterioro bioldgico se hard necesario separarla y aislarla
envolviéndola en papel “Kraft” y se identificara respectivamente como “Material con biodeterioro”. Una vez hecho esto y de
ser posible se evaluard la situacién del documento (de acuerdo al estado de la afectacion) y se elaborara un inventario
documental, seguido a ello se evaluaran las acciones mas convenientes para llevar a cabo la recuperacion de la
documentacion, para lo cual se debe tener en cuenta la disposicion final de la informacién dado que, si se considera de
conservacion total o tiene valores historicos, motivara la realizacion de acciones de saneamiento puntual.

Estrategia 5: Normalizar el uso de las unidades de conservacién de archivo con caracteristicas de calidad.

Reemplazar las unidades de almacenamiento de archivo que hayan sufrido afectacion fisica causada a partir de traslados,
consultas y/o cambios; identificando puntualmente cuales de estas unidades requieren; para las cajas y carpetas de archivo
identificar las que necesiten cambio de unidad por desgaste fisico; y empezar emplear unidades que cumplan con las
normas técnicas de calidad y conservacion de material de archivo.

Para los distintos soportes fisicos distintos a la hoja convencional carta u oficio como CD, DVD, USB, discos Duros, Planos,
Fotografias, Libros, Folletos, etc. Se hace necesario identificar el tipo especifico y el volumen de los diferentes soportes
para posteriormente establecer la metodologia para el adecuado almacenamiento y conservacién de los mismos, el cual
es base para la articulacion con plan de preservacion digital a largo plazo, el cual hace parte integral del Sistema Integrado
de Conservacion.

Programa de Almacenamiento y Re- Almacenamiento

Identificar las unidades de almacenamiento y conservacion para el material de archivo acordes a las normas técnicas de la
documentacién segun el soporte en el que se encuentren donde se garantice resistencia y proteccion a los mismos.

Objetivo: Realizar un diagndstico de las caracteristicas fisicas de los soportes implementados por la SCRD para
posteriormente analizar las unidades de almacenamiento; de las mismas se debe verificar el estado de conservacion y
acciones para minimizar el riesgo de deterioro.

Responsable: Profesional del area de gestién documental — Grupo Interno de Recursos Fisicos o quien este designe

Actividades: Es necesario levantar un diagnéstico de los soportes que se han venido utilizando la entidad para identificar
los tipos, las unidades de almacenamiento, el volumen y/o cantidad del total del archivo, para de esta forma determinar la
debida conservacion y administracion de los mismos almacenandolos en condiciones 6ptimas.

Con este diagndstico de soportes se pretende verificar qué:

Las unidades de conservacion no agrupen mas documentos que los permitidos por la misma (200 folios).

e Para el almacenamiento de documentos en soporte papel se deben utilizar unidades de almacenamiento que
garanticen su protecciéon en el tiempo cuando su disposicion final asi lo requiera.; las cuales se requiere sean
elaboradas en carton desacidificado (libre de acido) o neutro. Para documentos de conservacion temporal, se podra
utilizar materiales que permitan la adecuada proteccion de los documentos durante el tiempo establecido para su
conservacion.

Las actividades a considerar son:

Proyecto H. Diagndstico de unidades de conservacion
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1. Levantamiento de informacion de unidades de conservacién actuales (formatos, técnicas gréficas, soportes
analogicos)

2. Actualizar los inventarios

3. Normalizar el uso de unidades de almacenamiento, elaborando fichas técnicas de unidades que cumplan con las
caracteristicas optimas de conservacion de archivo establecidas en la NTC 5397

4. Adquirir las unidades de almacenamiento establecidas

Proyecto I. Re almacenamiento de otros Formatos

Comprar materiales para elaboracion de carpetas de gran formato y/o sobres para almacenamiento de fotografias
Elaboracion de las unidades de almacenamiento

Re almacenamiento de las unidades en el formato establecido

Actualizacién de los inventarios documentales

PR

Para documentos en formato analogo como microfilm, cintas fonograficas, cintas de video, rollos cinematograficos y
digitales como disquetes, cintas DAT (Digital Audio Tape — Cinta de grabacion de audio), CD, DVD, entre otros, se tendra
en cuenta por lo menos lo siguiente:

e Las cintas magnéticas de audio, video o de datos como DAT (cintas de audio digital), entre otros, estos deberan
almacenarse completamente rebobinadas en sus respectivas cajas alejadas de campos magnéticos y fuentes de
calor.

e Los disquetes y los CD, podran contar con una unidad de conservacion plastica en polipropileno u otro polimero
guimicamente estable, que no desprenda vapores acidos o contenga moléculas acidas retenidas en su estructura.
Cada unidad de conservacion contendra solo un disquete o CD.

Otra funcién al realizar el diagnéstico sera la de identificar las unidades documentales que denoten desgaste significativo
para su conservacion de documentos y programar el cambio.

Estrategia 6: Mejorar las acciones de respuesta ante un siniestro para mitigar riesgos

Dado que no se ha elaborado un panorama de riesgos para la conservacion documental, es necesario la identificacion de
los riesgos relacionados con los posibles eventos que afecten negativamente la conservacion de los documentos, ante
amenazas de origen natural, tecnoldgica o antropogénica, desarrollar dentro del Plan Institucional de Emergencias de la
entidad las acciones para prevencion y mitigaciéon de amenazas y los preparativos para la atenciéon de emergencias con el
fin de reducir los mismos.

Programa de Prevencidn de Emergencias y Atencidn de Desastres

Articular el programa de atencién de emergencias en el area de depdsito de archivo en la sede principal con lo establecido
en el Plan de Prevencién, Preparacion y Respuesta ante Emergencias de la Secretaria Distrital de Cultura, Recreacion y
Deporte: Sede Central conforme a las acciones para prevencion- mitigacion de posibles amenazas y los preparativos para
la atencién de emergencias con el fin de reducir el riesgo en el area de dep6sito de archivo en la sede principal ante un
siniestro.
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Una vez identificados los riesgos, estos serdn documentado en el componente 4.12 Procedimiento ante Siniestros en areas
de Archivo dentro del Plan de emergencias frente a las posibles amenazas para la gestion documental, registrando
actividades para el antes, durante y después de cada tipo de posible siniestro con el objeto de mitigar el riesgo de afectacion
y conservar la documentacion de la entidad.

Objetivo: Cumplir con las acciones establecidas correspondientes al Plan de emergencias y atencion de desastres en el
area de depdsito de archivo en la sede principal en la cual se conserva la documentacién de Contratos e historias
laborales.

Responsable: Profesional encargado de la elaboraciéon del plan de emergencias institucional del Grupo Interno de
Recursos Humanos, profesional designado por el jefe del proceso de gestion documental.

Actividades: Se establecié un procedimiento dentro del Plan de Emergencias especifico para el area de depdsito de
archivo en la sede principal en donde se pretende desarrollar de manera puntual la identificacion y establecimiento de
actividades frente a un evento natural y/o humano no controlado a través de la evaluacion de riesgos en el sitio donde se
almacenan archivos, frente a las amenazas para la gestion documental relacionadas con la conservacion de los
documentos.

Proyecto J. Procedimiento ante Siniestros en area de Archivo de la Sede Principal.

Identificaciobn de amenazas en el depdsito de archivo

Identificacion de vulnerabilidades

Andlisis de riesgos

Establecimiento de controles para mejorar vulnerabilidades y riesgos

Formulacion de protocolos de atencidon de emergencias para material documental.
Actualizacion de los analisis de riesgos

ogrwNE

Programa de Prevencién para los Documentos Vitales

Establecer protocolo de rescate prioritario aquellos documentos que son considerados como vitales o esenciales dentro de
la SCRD mediante la identificacién del instrumento archivistico de las Tablas de Retencién Documental con el objetivo de
proporcionar una custodia y una proteccion preferencial en caso de un posible siniestro.

Objetivo: Identificar la ubicacion fisica de series y subseries que son considerados como documentos esenciales dentro
de la TRD de la entidad y establecer las acciones de prevencion de pérdida parcial o total de informacién en un eventual
caso de desastre en las areas en las cuales se conserva la documentacion de la Secretaria Distrital de Cultura, Recreacion
y Deporte.

Responsable: Profesional en gestién documental o el designado por el encargado del area.

Actividades: Esta documentacion debe quedar registrada e identificada en las Tablas de Retencion Documental, donde
se consideran las siguientes actividades a realizar:

Proyecto K. Mitigar riesgos para documentos vitales

La identificacion de los documentos es un programa especifico del Programa de Gestion Documental, se pretende que en
el Plan de conservacion definir acciones preventivas que contribuyan a mitigar los riesgos en una eventual situacion de
emergencia, con el fin de garantizar su conservacion y ajustar los protocolos de respuesta para que sean documentos
prioritarios al momento de un rescate, las actividades a tener en cuenta son:
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1. Mantener actualizados los inventarios
2. ldentificacion fisica privilegiada en el depésito de archivo
3. Respaldo de informacion de documentos vitales; es necesario reforzar este programa con El Plan de Preservacion

a Largo Plazo, para establecer copias de seguridad a este conjunto de documentos.

RECURSOS PARA EL PLAN DE CONSERVACION DOCUMENTAL

Estrategia Programa Proyecto Recursos
Humanos Técnicos Logisticos Financieros
Divulgacién de | Programa de | Capacitacion de | Profesional en | Plan Institucional de | Equipo de | $.0
; i Capacitacion y | servidores  sobre | conservacion-restauracion | Capacitacion de la | Computo
informacion de e e
., Sensibilizaciéon temas acordes a la vigencia anual
Conservacion gestion Profesional del area de Video beam
Documental documental, segin | gestion documental -
sea la necesidad. Grupo Interno de Recursos Presentacién en
Fisicos PPT
Contratista de Apoyo en la
gestién documental
Adaptacion de | Programade Proyecto A: | Profesional en | Planos del éarea de | Formato de | $.0
espacios de Inspecciény Inspeccidon de las | conservacion-restauracion | deposito de archivo inspeccion fisica
Imacenamiento de Mantenl_mlento de | instalaciones y el rol involucrado en los
a " Instalaciones procesos de Formato de
archivo acorde a la | Fisicas mantenimiento (arquitecto inspeccion
normatividad del Grupo Interno de mobiliario
vigente. Recursos Fisicos de la
planta fisica de la entidad.
Proyecto B: Matriz de Riesgos | $.0
Mantenimiento
Preventivo Informe de
Mantenimiento
Optimizar los Programa de | Proyecto C. | Profesional en | Cronograma de | Equipo de | $.33.000.000
i Monitoreo y | Diagnéstico de | conservacion-restauracion | actividades para la | Computo
procedimientos g : ; VLIRS
. Control de | Condiciones y profesional asignado a | identificacion de
para el Registro y Condiciones Ambientales las actividades del proceso | Condiciones Ambientales
Control de las Ambientales de la Gestion Documental
Conthmnes Proyecto D. Adquirir | Profesional Oficina | Presupuesto Estudios Previos | $.5.000.000
Ambientales equipos de | Asesora Juridica para la
Medicion adquisicion
Profesional en
conservacion-restauracion
y Profesional
del area de gestién
documental -  Grupo
Interno de Recursos
Fisicos
Proyecto E. | Profesional del area de | Instalacién de los | N.A. $.0
Implementacién de | gestion  documental — | deshumidificadores

Deshumidificadores

Grupo Interno de Recursos
Fisicos

Contratista de Apoyo en la
gestion documental
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Solicitar informe de seguimiento y | Sobre el Monitorioy | Supervisor del Contrato | Programar visita | Informe de control | $.0
control en la Bodega Tercerizada Control de | con la bodega Tercerizada | semestral y seguimiento
condiciones
ambientales
Mejoramiento de | Programa Proyecto F. | Profesional en | Incluirlo en el cronograma | Implementos de | $. Valor del
las Condiciones de Sangamiento Limpieza conservgcién-restauracién de limpieza. Aseo contratq . de
Salubridad | Ambiental - Documental y el rol involucrado en los Mantenimiento
au, r_' a €n €l pesinfeccion, procesos de | Ajustar  Protocolo  de
deposito de | Desratizacion y mantenimiento (arquitecto | | impieza Documental
Archivo. Desinsectacion del Grupo Interno de
Recursos Fisicos de la
planta fisica de la entidad.
Personal del contrato de
servicios generales
Proyecto G. | Profesional en | Ejecutar la actividad de | Implementos de | $. Valor del
Erradicacion de | conservacion-restauracion | erradicacion de plagas Fumigacion contrato de
Plagas y el rol involucrado en los Mantenimiento
procesos de
mantenimiento (arquitecto
del Grupo Interno de
Recursos Fisicos de la
planta fisica de la entidad.
Personal del contrato de
Erradicacion de Plagas
Solicitar informe de seguimiento y | Sobre el | Supervisor del Contrato | Programar visita | Informe de control | $.0
control en la Bodega Tercerizada Saneamiento con la bodega Tercerizada | semestral y seguimiento
ambiental y control
de plagas
Normalizar el uso | Programa de | Proyecto H. | Programar visita semestral | Cronograma de | Inventarios $.0
de las unidades de Almacenamiento y | Diagndstico de actividades para la | actualizados
L, Re- unidades de identificacion de los
cons_ervacmn de Almacenamiento conservacion soportes de los
archivo con documentos archivo
caracteristicas de
calidad.
Proyecto I. Re | Profesional en | Adquisicion y compra del | Elaboracion de las | Rollo de carton
almacenamiento de | conservacion-restauracion | material dependiendo del | unidades de | (Bismark)
otros Formatos soporte almacenamiento $. PENDIENTE
Profesional del area de
gestion  documental - Material para
Grupo Interno de Recursos sobres de
Fisicos fotografia
(Tybeck)
Contratista de Apoyo en la $ PENDIENTE
gestion documental
Mejorar las Programa de | Proyecto J. | Profesional encargado de | Procedimiento ante | Equipo de | $.0
acciones de Prevencién de | Procedimiento ante | la elaboracién del plan de | Siniestros en areas de | Computo
Emergencias y | Siniestros en area | emergencias institucional | Archivo en el Plan de
re_:s_puesta ante un Atencién de | de Archivo de la |del Grupo Interno de | Emergencias de la
siniestro para Desastres sede principal Recursos Humanos, | entidad Matriz de Riesgos
mitigar riesgos profesional designado por
el jefe del proceso de
gestion documental
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Programa de | Proyecto K. Mitigar | Profesional del area de | Actualizacion del | Actualizacion de | $.0
Prevencién para | riesgos para | gestion documental - | protocolo de rescate inventarios
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CRONOGRAMA PLAN DE CONSERVACION
Corto Plazo Mediano Plazo
Estrategia Actividad Tareas 2020 2021 2022
ENE- MAR ABR- JUN JUL-SEP OCT - DIC ENE- MAR ABR- JUN JUL-SEP OCT-DIC ENE- MAR ABR- JUN JUL-SEP OCT-DIC
1 Jornadas de Capacitacion: Preparar la presentacion
Ejecutar la capacitacion
Proyecto A. Inspeccién de las Elaborar formato para inspeccion
instalaciones Ejecutar inspeccion
Solicitar Informe a tercero
ldentificacion y elaboracion de
evaluacion de Riesgos
) Manteniemiento Infraestructura
Proyecto B. Mantenimiento Preventivo Manteniemiento Estanterias
Manteniemiento Cubiertas
Adquirir Sistema de deteccion de
incendios y/o inundacion
Adquirir Circuito Cerrado de Seguridad
Elaborar un diagnéstico de las
Proyecto C . . .
. ! L condiciones del &rea de archivo en la
Diagnostico de Condiciones
. SCRD.
Ambientales —
Solicitar Informe a tercero
Hacer estudios previos, fichas técnicas
Solicitar el proceso de contratacion a
3 Proyecto D. Adauifir equipos de través de la Oficina Asesora Juridica

Medicion

Instalar equipos para medicion dentro
del &rea

Recoger datos y realizar informe de
condiciones ambientales

Mantenimiento preventivo

Proyecto E. Implementacitn de
Deshumidificadores

Instalacion de los deshumidificadores en
el archivo

Mantenimiento preventivo
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Corto Plazo Mediano Plazo
Estrategia Actividad Tareas 2020 2021 2022
BNE-MAR | ABR-JUN | JU-SE | OCT-DIC | BNE-MAR | ABRJUN | JUL-SBP | OCT-DIC | ENE-MAR | ABR-JUN | JU-SE | OCT-DC
Solicitar el contrato con la empresa de
Aseo
Austar el Protocolo de Limpieza
Programar la Actividad de Limpieza en
Proyecto F. Limpieza Documental  |la parte arquitectonica
4 Programar la Actividad de Limpieza en

a estanteria

Programar la Actividad de Limpieza en
las cajas - carpetas

Proyecto G. Erradicacion de Plagas

Realizar estudios técnicos

Solicitar el contrato con la empresa

Ejecucion de la actividad

Proyecto H. Diagndstico de unidades de
conservacion

Levantamiento de Informacidn

Actualizar los inventarios

Normalizar  las  unidades  de
almacenamiento

Adauirir fas unidaces requeridas

Proyecto I. Re almacenamiento de otros
Formatos

Compra de materiales

Elahoracion de las unidades

Re almacenamiento

Actualizar los inventarios

Proyecto J. Procedimiento ante
Siniestros en area de Archivo

Identificacion de amenazas

|dentificacion de vulnerahilidades

Andlisis de riesgos

Establecimiento de  controles  para
mejorar vulnerabilidades y riesgos

Formulacion de protocolos de atencion
de emergencias para  material
documental

Actualizacion de los analisis de riesgos

Proyecto K. Mitigar riesgos para
documentos vitales

Actualizacion de inventarios
documentales

Identificacion fisica privilegiada en el
depdsito

Respaldo de Informacion

Solicitud de Informes de Supervision a la
Bodega Tercerizada

Informe  de Monitorio y Control de
condiciones ambientales

Informe de Saneamiento ambiental y
control de plagas




g SISTEMA INTEGRADO DE CODIGO: GDF-
= CONSERVACION - SIC VERSION: 2
% FECHA: 2018

PAGINA:
PLAN DE PRESERVACION DIGITAL A LARGO PLAZO
ALCANCE

En un principio los activos digitales objeto de preservacion a largo plazo, estaran enmarcados en lo indicado en las tablas
de retencién documental, tablas de valoracién documental y en aquellos documentos identificados como vitales y
esenciales, ya sean documentos electrénicos que requieran conversion a digital y los documentos nativos digitales. Como
politica general y atendiendo a las buenas préacticas internacionales, seran objeto de preservacion a largo plazo los
documentos gue deban permanecer por 10 afios 0 mas.

Los productores de los documentos digitales a preservar, estan en diferentes areas de la entidad, ellos deberan contar con
las herramientas y recursos tecnolégicos adecuados para su gestion y sera el Grupo Interno de Sistemas y Proceso de
Gestién Documental quienes las proveeran y finalmente quienes garantizaran la recepciéon de los documentos para su
custodia, preservacion y disponibilidad.

GLOSARIO

Términos mas representativos, relacionados con preservacion digital:

Documento electronico: Es la informacién generada, enviada, recibida, almacenada y comunicada por medios
electrénicos, 6pticos o similares.

Documento electrénico de archivo: registro de informacion generada, recibida, almacenada y comunicada por medios
electronicos, que permanece almacenada electronicamente durante todo su ciclo de vida, producida por una persona o
entidad en razén de sus actividades o funciones, que tiene valor administrativo, fiscal, legal o valor cientifico, histérico,
técnico o cultural y que debe ser tratada conforme a lo principios y procesos archivisticos.

Documento digital: informacion representada por medio de valores numéricos diferenciados discretos o discontinuos, por
lo general valores numéricos binarios (bits), de acuerdo con un cAdigo o convencién preestablecidos.

Preservacion digital: Es el conjunto de principios, politicas, estrategias y acciones especificas que tienen como fin
asegurar la estabilidad fisica y tecnologia de los datos, la permanencia y el acceso de la informacion de los documentos
digitales y proteger el contenido intelectual de los mismos por el tiempo que se considere necesario.

Formato de archivo: Codificacion de un tipo de archivo que se puede obtener o interpretar de manera consistente,
significativa y esperada, a través de la intervencién de un software o hardware particular que ha sido disefiado para
manipular ese formato.

Medio o soporte digital: también se le llama soporte digital. Es el material fisico, tal como un disco (CD, DVD, etc.), cinta
magnética, disco duro o solido usado como soporte para almacenamiento de datos digitales. (Instituto de investigaciones
bibliotecoldgicas y de la Informacion, 2014).

Metadatos: informacion estructurada o semiestructurada que posibilita la creacion, la gestion y el uso de los registros a lo
largo del tiempo. (NTC-1SO 23081 — 2:2007) .
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Obsolescencia tecnoldgica: desplazamiento de una solucién tecnoldgica establecida en un mercado como resultado de
mejoras o desarrollos importantes en la tecnologia. (GTC-ISO-TR 18492:2013).

Integridad: Caracteristica técnica de seguridad de la informacién con la cual se salvaguarda la exactitud y totalidad de la
informacion y los métodos de procesamiento asociados a la misma.

Funcién hash: (Funcion de resumen). Una funcién hash es el resultado de la ejecucién de un algoritmo computacional que
tiene como entrada un conjunto de elementos, que suelen ser cadenas de texto, documentos o cualquier objeto digital, y
los convierte en un rango de salida de longitud fija Gnico. Por ejemplo: el resumen de un documento usando hash sha-256,
se reduce a 64 caracteres, independientemente de la longitud o tamafio del documento, y dichos caracteres son Unicos,
ningun otro documento produce el mismo resultado.

Disponibilidad: Caracteristica de seguridad de la informacion que garantiza que los usuarios autorizados tengan acceso
a la informacioén y a los recursos relacionados con la misma, toda vez que lo requieran asegurando su conservacion durante
el tiempo exigido por ley.

Autenticidad: Caracteristica técnica que permite identificar al autor de un mensaje de datos, el cual es conservado en
condiciones que permitan garantizar su integridad, para preservar la seguridad de la informacion que busca asegurar su
validez en tiempo, forma y distribucién. Asi mismo, garantiza el origen de la informacion, validando el emisor para evitar
suplantacion de identidades.

Extensible Markup Language - Lenguaje Extensible de Marcado - XML: Lenguaje utilizado para describir estructuras
estandar de documentos, de modo que puedan ser comprendidas por la mayoria de los sistemas informaticos.

Unidades de medidas de almacenamiento:

1 TB (Tera Byte) equivale a 1.000 veces 1 GB (Giga Byte)

1 GB equivale a 1.000 veces 1 MB (Mega Byte)

1 MB equivale a 1.000 veces 1 KB (Kilo byte)

1 KB equivale a 1.000 Bytes (Mas exactamente 1.024 Bytes)

Ingesta: Operacion consistente en almacenar objetos digitales y sus metadatos relacionados, de manera segura 'y
ordenada con fines de preservacion a largo plazo

POLITICA DEL PLAN DE PRESERVACION DIGITAL A LARGO PLAZO

Declaracion de la politica

La Secretaria Distrital de Cultura, Recreacion y Deporte, produce cada vez mas documentos, en los ultimos 10 afios se ha
incrementado anualmente, produciendo un promedio de 100.000 documentos cada afio®. Sumado a lo anterior esta el
hecho de tratarse de documentos con un gran valor cultural para la ciudad capital, por eso nuestro compromiso de
preservarlos de manera digital en el tiempo, en los medios y formatos adecuados, minimizando el riesgo de pérdida y
obsolescencia tecnoldgica. Para lograrlo nos apoyaremos en las herramientas tecnoldgicas, en la normatividad vigente del
Archivo General de la Nacion, Archivo de Bogota y Ministerio de las Tecnologias de la Informacion y las Comunicaciones,

3 Datos calculados: 70% del sistema de gestion documental (No incluye los externos recibidos) 30% demas sistemas de

informacion. Incluye los documentos analogos digitalizados y electronicos.
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especialmente en el marco del Acuerdo AGN 006 de 2014. Todo ello con el fin de garantizar su integridad, autenticidad,
fiabilidad, su comprension y disponibilidad en el largo plazo.

La alta direccién y a través del Equipo Técnico de Archivo, como responsable del Sistema Integrado de Conservacién, se
compromete a implementar y mantener el plan de preservacion digital a largo plazo, principalmente a través de los procesos
de gestion documental y proceso de gestion TIC, quienes serén los que lideren la formulacion y aplicacién de los principios
y técnicas de preservacion digital a largo plazo, y articulacién con los demas responsables. Asi mismo la entidad velara por
la asignacion y viabilidad de recursos técnicos, tecnolégicos, econdémicos y administrativos necesarios para su
implementacion.

Objetivo

Proteger el patrimonio documental de la entidad, minimizando el riesgo de pérdida de informacién con el paso del tiempo,
manteniendo la custodia, integridad, autenticidad y disponibilidad de la misma. Teniendo en cuenta, ademas, que los
avances tecnolégicos hacen que los formatos y dispositivos que usamos hoy en dia se vuelvan obsoletos rapidamente, es
alli donde debemos tener la habilidad y planear las actividades necesarias para garantizar su preservacion de manera
estable y duradera.

Objetivos especificos

- Identificar lo que realmente debemaos preservar, a partir de su valoracion definida en las TRD, TVD y documentos
vitales y esenciales.

- Preservar los documentos digitales de archivo con base en la valoracion identificada.

- Definir los principios de preservacion a largo plazo de los documentos digitales de archivo.

- Disponer del almacenamiento necesario para garantizar la ingesta de los documentos digitales de archivo, objeto
de preservacion.

- Garantizar una cadena de custodia con unas condiciones de seguridad que permitan salvaguardar los documentos
digitales de archivo en el largo plazo.

- Mitigar el riesgo de obsolescencia tecnoldgica de los formatos, sistemas de informacion, dispositivos y medios.

Conocimientos técnicos para el desarrollo del Plan de Preservacion

Adicionalmente se conformard un equipo técnico, con los conocimientos, capacidades profesionales y de investigacion
necesarios, que comprenda los aspectos técnicos, estdndares y normativos, que esté en la capacidad de entender la
informacion a preservar, quienes seran parte de la comunidad designada como actores en la gestidn y etapa de ingesta,
ya que estos se encargaran de definir los protocolos de transferencia, cargue y como tal, las condiciones de preservacion,
ademds de las condiciones de acceso a los mismos. Los perfiles minimos propuestos son:

Profesional Archivista Especializado

Profesional Restaurador Conservador

Ingeniero de Sistemas especializado, con experiencia en gestién documental
Ingeniero de Sistemas especializado en seguridad de la informacion
Ingeniero especializado en infraestructura tecnol6gica

Tecndlogo o técnico en Archivo

Tecndlogo o técnico en Sistemas, con experiencia en gestién documental
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Este es el equipo técnico minimo requerido, no obstante, en la mayoria de los proyectos sera necesario la contratacion de
personal adicional, segun los tiempos y recursos definidos en cada uno de ellos.

Colaboracion para el desarrollo del Plan de Preservacién

La Secretaria Distrital de Cultura, Recreacién y Deporte, como cabeza del sector “Cultura” recepciona informacion de
diferentes entidades del sector. Para la construccion del plan de preservacion digital a largo plazo, se ha establecido una
relacion de colaboracién con el Instituto Distrital de las Artes - IDARTES, teniendo en cuenta ademas que se produce
informacién de manera compartida, en plataformas como:

-CultuRed: Sistema de Informacion Sectorial

-Comisién Filmica de Bogota, presidida por la Secretaria de Cultura, es un programa de la Gerencia de las Artes
Audiovisuales de IDARTES.

-Centro de Documentacion sectorial de Fomento (En construccion)

Con el fin de preservar a largo plazo la informacion digital compartida entre las entidades, se realizaran mesas de trabajo
anuales para alinear las politicas, estrategias, proyectos planteados, como el disefio de nuevos posibles proyectos, por
ejemplo, la custodia de respaldos de informacion de manera compartida. Dichas sesiones estan programadas en el
cronograma de actividades

ESTRATEGIAS, PROGRAMAS Y PROYECTOS DEL PLAN DE PRESERVACION DIGITAL A LARGO PLAZO

Estrategias de preservacion digital a largo plazo definidas por la Secretaria Distrital de Cultura, Recreacion y Deporte, para
garantizar la disponibilidad de la informaciéon de manera digital a través del tiempo, en los medios y formatos adecuados,
minimizando el riesgo de pérdida y obsolescencia tecnolégica.

Los recursos asignados a cada uno de los proyectos definidos para el desarrollo de las estrategias se encuentran a precios
corrientes de 2019 y el cronograma de su ejecucion estara sujeto a la disponibilidad de recursos apropiados dentro del
presupuesto anual de la Secretaria para la ejecucion de este plan. Durante el primer semestre de la vigencia 2020 se
incorporara dentro de la planeacion institucional, en el marco del nuevo plan de desarrollo, las actividades y proyectos
incorporados en el presente documento que sera objeto de ajuste una vez definidos los recursos financieros asignados.

Dentro de los proyectos definidos se incorporan perfiles de profesionales en gestion documental, ingenieria de sistemas,
ingenieria industrial y técnicos en atencion a que la secretaria no cuenta en su planta de personal suficiente que pueda
dedicarse de manera exclusiva a la realizacion de las tareas programadas.

Estrategia 1. Apropiacion y alineacion con las politicas de la entidad

La Secretaria Distrital de Cultura, Recreacion y Deporte, en el corto plazo, realizara la articulacion y armonizacion de los
instrumentos de archivo y del sistema de gestion documental generados a la fecha con el modelo integrado de planeacién
y gestion, incorporando en ellos el componente de preservacion digital a largo plazo, entre los cuales se encuentran:

e Programa de gestion documental
e Procedimientos de gestion documental
¢ Politica de seguridad de la informacion


yulli
Resaltado

yulli
Nota adhesiva
Confirmar información con idelbert correo enviado el 7-12


g SISTEMA INTEGRADO DE CODIGO: GDF-
e CONSERVACION - SIC VERSION: 2
ALCALDIA MAYOR
% FECHA: 2018
PAGINA:

Plan estratégico de tecnologias de la informacién
Arquitectura empresarial

Plan estratégico institucional

Plan institucional de capacitacién

Plan de comunicaciones

Lo anterior, teniendo en cuenta que la preservacion digital a largo plazo, es un tema nuevo y que, al revisar dichos
instrumentos, no ha sido abordado desde ninguno de sus aspectos o politicas de la entidad y es sumamente importante
como patrimonio cultural para la ciudad. Es de aclarar que la preservacion digital a largo plazo No son las copias de
seguridad que se le realiza a la informacion de las aplicaciones, bases de datos y documentos de usuarios, dado que estas
no cuentan con las condiciones necesarias para ser catalogados como objetos digitales de archivo y no estan seleccionados
segun su valor documental, puesto que no todo se debe preservar.

A partir de esta estrategia se desarrollara el Proyecto No. 1: Apropiacién y alineacion con las politicas de la entidad.

Proyecto #1
Apropiacion y alineacién de la preservacion digital, con las politicas de la entidad.

Version: 1.0

Fecha: 2019-10-31

Estrategia o componente:
Estrategia 1.

No. Actividades _ Tlempo Plazo Responsables
(Periodicidad y Duracion)

1 |-Definicién de responsabilidades en cada uno de los
instrumentos y politicas a actualizar. Equipo técnico de

2 |-Disefio de cronograma de trabajo para la actualizacién de los 8 meses preservacion digital a
instrumentos y politicas. Corto plazo  |largo plazo.

3 [-Actualizacion de politicas e instrumentos.
-Documentacion y versionamiento de las politicas e
instrumentos actualizados.

Normatividad aplicable: (Leyes, politicas, normas técnicas y buenas practicas)

-Ley 594 de 2000

-Acuerdo 06 de 2014 (AGN)

-Fundamentos de la preservacion digital a largo plazo (AGN)
-Decreto 2609 — 2012 (Presidencia de la republica de Colombia)

-Guia para la gestién de documentos y expedientes electrénicos G.INF.08. MINTIC (Versién 1, 14 de Noviembre de 2017).

Costos y recursos: (Humanos, fisicos, técnicos, tecnolégicos, logisticos)

Los costos de este proyecto estan orientados al personal que no es fijo en la entidad, es decir que los integrantes del Equipo Técnico
de Archivo y Coordinadores de &rea, no estan incluidos en dichos costos.

No. - ,R?C“rso - . Cantidad Costo unitario Costo total
(Humanos, fisicos, técnicos, tecnolégicos, logisticos)
1 Profesppal especializado, en ingenieria de sistemas con experiencia 4 meses $ 7'353.000 $29'412.000
en gestion documental.
2 Profgs,lonal especializado, en ciencias de la informacién y/o 4 meses $ 7353.000 $29'412.000
archivistica.
Profesional en ingenieria industrial con experincia en elaboracion de
3 |instrumentos y documentos enmarcados en MIPG y gestién 8 meses $ 7353.000 $58’854.000
documental.
4 |Tecnodlogo o técnico en archivo. 4 meses $4'125.000 $16°500.000
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Costo total del proyecto:|$134°148.000

Estrategia 2. Identificacién de los documentos electronicos para preservacion digital

Consistira en la identificacion de los objetos digitales a preservar a través del levantamiento de un inventario documental
en las diferentes fuentes productoras de informacién de la entidad y fondos documentales, que atiendan a las Tablas de
Retencién Documental, Tablas de Valoracién Documental, Activos de Informacién y aquellos que sean catalogados como
documentos vitales y esenciales y que deban ser preservados por mas de 10 afios.

Respecto al archivamiento web, es de tener en cuenta que el vertiginoso uso de la web como canal de comunicacion y
publicacion de informaciéon gubernamental, demanda la necesidad de desarrollar estrategias e iniciativas que garanticen la
disponibilidad de estos registros como evidencias de la gestion y la historia actual para las presentes y futuras generaciones.
Como respuesta a esta necesidad, el archivamiento web es el “proceso de recoleccidn de fracciones o partes de un sitio
Web y la garantia de que la coleccién se conserva en un archivo o sistema de informacién para futuros investigadores,
historiadores y publico en general, el tiempo que se defina en el desarrollo del proyecto No. 4.

Cuadro: Fuentes de informacion

# |Fuente de Informacion

Descripcién

1 Sistema de gestién documental Aplicativo en el cual se radican, escanean, anexan, gestionan y
organizan los documentos producidos y recibidos por la entidad, en sus
respectivos expedientes, de acuerdo a las tablas de retencion
documental.

2 Sistemas de informacion misional, administrativos | -Sistema de Informacion Misional y de Estimulos.

y de apoyo.

-CultuRed - Sistema de Informacion Sectorial

-Sistema de Informacion Administrativo y Financiero - Sicapital
-Sistema Plan Anual de Adquisiciones - PAA

-Sistema de Beneficios Econdmicos Periddicos BEPS

-Centro de Documentacion sectorial de Fomento. (En construccion)
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Fuente de Informacién

Descripcién

Sistemas de informacién externos donde se
produce documentos de la entidad

-Red Distrital de Bibliotecas

Sitios web

Archivamiento Web

culturarecreacionydeporte.gov.co
bogotadistritografiti.gov.co
bogotaespaciolibredemachismo.gov.co
ciudadviva.gov.co
culturaciudadana.gov.co
habitarmishistorias.gov.co
larutaescenica.gov.co

bogotavivenatural.gov.co

Correo electrénico institucional

Google Gmail

Fondo documental de gestion documental en
medios fisicos.

CD’s, DVD, Discos Duros, USB

Copias de seguridad digitales

Servidores de Backup

Documentos en la nube

Nube Google

Servidores fisicos y virtuales

Datacenter de la entidad.
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Fuente de Informacioén Descripcién

10

Activos de informacion

Este ejercicio permitira identificar otra parte de la comunidad designada, la del &mbito de produccién de documentos, con
los cuales se debera definir los requisitos, derechos, obligaciones y responsabilidades al momento de transferir documentos

al repositorio de preservacion digital.

A partir de esta estrategia, se desarrollaran los siguientes proyectos:

Proyecto No. 2: Identificacién de fondos y fuentes productoras de documentos electronicos de archivo.

Proyecto No. 3: Recuperacion de informacion de preservacion digital, a partir de medios de alto riesgo (CD, DVD, Discos

Duros, USB).
Proyecto No. 4: Archivamiento Web.

Proyecto # 2

Identificacion de fondos y fuentes productoras de documentos electrénicos de archivo.

Version: 1.0
Fecha: 2019-10-31

Estrategia o componente:
Estrategia 2.

Tiempo
No. Actividades (Periodicidad Plazo Responsables
/ Duracion)
1 |-Diagnéstico integral de las fuentes de informacion.
2 |-Inventario documental detallado de las fuentes de informacién
identificadas en el diagnéstico.
-Inventario del fondo documental y de gestidn, que reposa en los Archivos .

: 9 ! - ) Equipo técnico de
custodiados por Gestion Documental en medios fisicos como CD’s, DVD, preservacion digital a
Discos Duros, USB; como insumo para el proyecto No 4. . largo plazo.
-Valoracion documental del inventario levantado, frente a las tablas de Duracion: Corto
retencion documental y documentos vitales y esenciales. 6 meses plazo Técnico o profesional de

3 |-Actualizacion del inventario de activos de informacion. gestion documental
-Definicion 'y documentaciéon de requisitos, derechos, obligaciones y adicional.
responsabilidades de los productores documentales identificados en el

4 linventario de documentos electronicos de archivo, objeto de preservacion.

5 |Vigilanciatecnolégica:

Realizar un diagnéstico aqual de las fuentes. p_rqductoras de informacipn Equipo técnico de
nuevas, o que no hayan sido contempladas inicialmente o que no estén 2 meses | Anualmente |preservacion digital a

cumpliendo con los requisitos definidos en la primera fase, para
involucrarlas en el proceso de preservacion digital.

largo plazo.




SECRETARIADE CULTURA,

- 1
e

ALCALDIA MAYOR
DE BOGOTA D.C.

SISTEMA INTEGRADO DE
CONSERVACION - SIC

RECREACION Y DEPORTE

CODIGO: GDF-

VERSION: 2

FECHA: 2018

PAGINA:

Normatividad aplicable: (Leyes, politicas, normas técnicas y buenas préacticas)
-Ley 594 de 2000

-Acuerdo 06 de 2014 (AGN)

-Fundamentos de la preservacion digital a largo plazo (AGN)
-Decreto 2609 — 2012 (Presidencia de la republica de Colombia)
-Guia para la gestién de documentos y expedientes electronicos G.INF.08. MINTIC (Versién 1, 14 de noviembre de 2017).

Costos y recursos: (Humanos, fisicos, técnicos, tecnoldgicos, logisticos)
Los costos de este proyecto estan orientados a un equipo de trabajo adicional o personal que no es fijo en la entidad, es decir que
los integrantes del Equipo Técnico de Gestién y Desempefio Institucional, coordinadores de area, no estan incluidos en dichos

costos.
No. (Humanos, fisicos, té(Eil?ccol;,r?;:nolégicos, logisticos) Sauidad Casin UnEe Costo total
1 Profg§|onal especializado, en ingenieria de sistemas con experiencia en 6 meses $7'353.000 $44'118.000
gestién documental.

1 |Profesional especializado, en ciencias de la informacioén y/o archivistica. 6 meses $7353.000 $44°118.000
1 |Tecndlogo o técnico en archivo 6 meses $4°125.000 $24'750.000

1 |Tecndlogo o técnico en sistemas 6 meses $4°125.000 $24'750.000
Costo del proyecto (Corto plazo: Afio 1): $137°736.000

Costo del proyecto — vigilancia tecnoldgica (Anualmente por 9 afos): $206'604.000

Costo total del proyecto (A largo plazo) $344°340.000

Proyecto # 3 Version: 1.0
Recuperacion de informacién de preservacion, a partir de medios de alto riesgo (CD, |Fecha: 2019-10-31
DVD, Discos Duros, USB).
Estrategia o componente:
Estrategia 2.
Tiempo
No. Actividades (Periodicidad Plazo Responsables
/Duracion)
1 |Criterios archivisticos y técnicos:
-Definicién de criterios archivisticos para la seleccion de los documentos o
2 |de archivo a preservar. Mediano |EQUiPo técnico de
-Definicion de criterios técnicos para la transformacion, aseguramiento y 6 meses plazo gfzer\ll:;gon digital a
empagquetacion de documentos para su preservacion. 90 plazo.
3 |-Definicion de formatos para la documentacion del proceso.
PRrocesq :[ecnll_C? )(/jopﬁratlvo gelr.ewpte“?‘c'(;’”: tal di it Profesional de gestion
-Recepcion y lista de chequeo del inventario documental en dispositivos documental adicional.
de alto riesgo (CD, DVD, Discos Duros, USB). 1 afio
5 |-Recuperacioén de archivos, segun criterios archivisticos y técnicos, en los Técnicos en sistemas o
formatos y medios indicados. gestion documental.
6 Vlglla}nma tec_nologlq::i: Profesional
-Realizar una inspeccién de los fondos y fuentes documentales, para especializado, en
verificar que No se estan usando estos medios de alto riesgo para 2 meses Mediano y ciencias de Ia,
ion diai i6 Largo plazo |. g
almaqenar dqcumentamon digital d_e preservacion. gop informacion y/o
-Realizar un informe y recomendaciones a seguir. archivistica

Herramientas tecnoldgicas sugeridas*:
(*Aplica para el Afio 2019, al momento de su implementacién, se debe evaluar el mercado.)

-DROID
-XENA
-Funciones HASH sha-2
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Normatividad aplicable: (Leyes, politicas, normas técnicas, instrumentos y buenas précticas)

-Ley 594 de 2000

-Acuerdo 06 de 2014 (AGN)

-Fundamentos de la preservacion digital a largo plazo (AGN)

-Decreto 2609 — 2012 (Presidencia de la republica de Colombia)

-Guia para la gestion de documentos y expedientes electronicos G.INF.08. MINTIC (Version 1, 14 de noviembre de 2017).
-Tablas de retencion documental de la entidad.

-Programa de documentos vitales y esenciales. (A la fecha No existe).

Costos y recursos: (Humanos, fisicos, técnicos, tecnoldgicos, logisticos)
Los costos de este proyecto estan orientados a un equipo de trabajo adicional o personal que no es fijo en la entidad, es decir que
los integrantes del Equipo Técnico de Archivo y Coordinadores de &rea, no estan incluidos en dichos costos.

No. - ’R(-;curso - o Cantidad Costo unitario Costo total
(Humanos, fisicos, técnicos, tecnolégicos, logisticos)

1 Compytador de escritori_o tipo “Works_tation” con gran 5 equipos $5'000.000 $25'000.000
capacidad de procesamiento, memoria y almacenamiento.

2 personas

2 |Técnicos en gestién documental durante 1 $4'125.000 $99'000.000

afo
1 persona

3 |Técnico en sistemas durante 1 $4°125.000 $49'500.000

afo

4 |Profesional en ciencias de la informacién y/o archivistica. 1 afio $7°353.000 $88'132.000

5 Proft_as,ional especializado, en ciencias de la informacion y/o 6 meses $7'353.000 $44'118.000
archivistica.

6 Profegiongl especialli,zado, en ingenieria de sistemas con 6 meses $7'353.000 $44'118.000
experiencia en gestion documental.

Costo del proyecto (Ao 1): $349°764.000
Costo del proyecto - vigilancia tecnoldgica (9 afios): $180°000.000
Costo total del proyecto (10 afios): $577°000.000
Proyecto # 4: Version: 1.0
Archivamiento web Fecha: 2019-10-31
Estrategia o componente:
Estrategia 2
Tiempo
No. Actividades (Periodicidad Plazo Responsables
/Duracién)

1 |-Analisis, valoracién y definicién de los sitios web que requieren
preservacion a largo plazo.

2 |-A partir de la anterior valoracion, se definir por cuanto tiempo se va a ) Equipo técnico de
almacenar o preservar el archivamiento web. 6 meses Mediano preservacién digital a largo
-Seleccion de método técnico (Tipo de archivamiento y herramienta o plazo plazo.

3 |software).

-Dimensionamiento del almacenamiento requerido en los préximos afios.
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Herramientas tecnol6gicas sugeridas™:
(*Aplica para el Afio 2019, al momento de su implementacion, se debe evaluar el mercado.)

-Heritrix: http://webarchive.jira.com/wiki/dis- play/Hiritrix/Hiritrix

-HTTrack: www.httrack.com

-Netarchivesuite: http://sbforge.org/display/NAS- DOC42/NetarchiveSuite+Overview

-Web Curator Tool (WCT): webcurator.sourceforge.net

Normatividad aplicable: (Leyes, politicas, normas técnicas, instrumentos y buenas précticas)

-Ley 594 de 2000

-Acuerdo 06 de 2014 (AGN)

Costos y recursos: (Humanos, fisicos, técnicos, tecnoldgicos, logisticos)

Los costos de este proyecto estan orientados a un equipo de trabajo adicional o personal que no es fijo en la entidad, es decir que
los integrantes del Equipo Técnico de Archivo y Coordinadores de &rea, no estan incluidos en dichos costos.

Célculo almacenamiento para archivamiento web: contempla si se guardaran en este momento todos los sitios web de la entidad
(Diferente a los Sistemas de Informacion). No obstante, como una actividad de este proyecto es el dimensionamiento real del
mismo, con base en lo que se decida preservar y por el tiempo que se estime.

No. - ,RE?C“'SO . - Cantidad Costo unidad/mes Costo total
(Humanos, fisicos, técnicos, tecnolégicos, logisticos)
1 |Almacenamiento web para 10 afios. 15TB $60°000.000 $60°000.000
2 |Técnico en sistemas 1 por 6 4’125.000 $24°750.000
meses
Profesional especializado, en ingenieria de sistemas con experiencia , ;

3 en gestién documental, 6 meses $10°000.000 $44’118.000

Costo total del proyecto: $128°868.000

Estrategia 3: Estandarizacién de formatos de los documentos electrénicos de archivo

Esta estrategia define el proceso de estandarizacion de los formatos de los documentos electrénicos digitalizados, formatos
de estandar abierto, es decir sin limitaciones de uso propietario, que usara la entidad para preservacion digital a largo plazo
y realizar un proyecto para la adopcién de los mismos.

La entidad realizara un diagnéstico para la normalizacion de formatos a partir del inventario de objetos digitales, con el
objetivo de implementar los formatos estandar de preservacion digital a largo plazo, sugeridos por el Archivo de Bogota.
Los cuales se listan a continuacion:

Textual
FORMATO CARACTERISTICAS EXTENSION ESTANDAR
PDF/A Formato de archivo de documentos .pdf ISO 19005
electronicos para la Preservacion a largo
plazo.
PDF/A-1 PDF/A-1 Restricciones en cuanto al uso .pdf ISO 1905-1

del color, fuentes, y otros elementos.

PDF/A-1b (Subnivel b = Bésico)
Garantiza que el texto del documento se
puede visualizar correctamente.
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FORMATO CARACTERISTICAS EXTENSION ESTANDAR

PDF/A-1a (Subnivel a = avanzado)
Documento etiquetado lo que permite
afadirle informacion sobre su estructura.

PDF/A-2 PDF/A-2 Caracteristicas adicionales que ISO 19005-2
no estan disponibles en formato PDF/A-1
ISO 32000-1

PDF/A-2b (Subnivel b = Basico) Se
cumplen todos los requisitos descritos
COmMo necesarios

PDF/A-2a (Subnivel a = avanzado)
Adicional contiene informacion textual o
sobre la estructura I6gica del documento.

PDF/A-2u (Subnivel u = Unicode)
Requisito adicional, todo el texto en el
documento tienen equivalentes en
Unicode

PDF/A-3 PDF/A-3 Ofrece soporte para archivos ISO 19005-2
incrustados. ISO 32000-1

PDF/A-3b (Subnivel b = basico) Se
cumplen todos los requisitos descritos
como necesarios para un PDF/A-3.

PDF/A-3a (Subnivel a = avanzado)
etiquetado de forma que se describa y

conserve la estructura logica el
orden de lectura

XML Es un estandar abierto, flexible y xml W3C HTML Estandar
ampliamente utilizado para almacenar, Abierto
publicar e intercambiar cualquier tipo de
informacion.

Imagen
FORMATO CARACTERISTICAS EXTENSION ESTANDAR
JPEG2000 JPEG2000 (sin pérdida) permite reducir .jpg2 ISO/IEC 15444
el peso de los archivos a la mitad en
comparacion con las imagenes no jp2
comprimidas.
Open Document Formato de archivo abierto y estandar .odg OAIS

de la familia ODF para el
almacenamiento de gréaficas ISO/IEC 26300
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FORMATO CARACTERISTICAS EXTENSION ESTANDAR
TIFF Formato de archivo para imagenes tiff ISO 12639
panoramicas y en tercera dimension
TIFF
SVG Formato para describir gréaficos .svg w3C
vectoriales bidimensionales, tanto
estaticos como animados en formato .svgz
XML.
Audio
FORMATO CARACTERISTICAS EXTENSION ESTANDAR
BWF Formato de archivo que toma la .bwf EBU - TECH 3285

estructura de archivos WAVE existente
y afiade metadatos adicionales

Video
FORMATO CARACTERISTICAS EXTENSION ESTANDAR
JPEG 2000- Motion Formato para la Preservacion sin .mj2 ISO 15444-4
pérdida de video en formato digital y
migracion de las grabaciones de video .mjp2.
analégicas obsoletos en archivos
digitales

Contenido Geoespacial

FORMATO CARACTERISTICAS EXTENSION ESTANDAR
GML Geography Markup Language (GML) .gml ISO 19136 Estandar
Formato basado en XML para el Abierto

modelaje, transporte y almacenamiento
de informacién geogréfica.

GMLJP2 GML en JPEG 2000 proporcionar una .gml Open Geospatial
codificacion XML de los metadatos jp2 Consortium (OGC).
necesarios para la georeferenciacion de
imagenes JPEG2000, utilizando GML

Formato de Compresion

FORMATO CARACTERISTICAS EXTENSION ESTANDAR
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GZIP Formato de compresion de datos .9z RFC 1952 Estandar
Abierto
Base de Datos
FORMATO CARACTERISTICAS EXTENSION ESTANDAR
SQL Structured Query Language, de acceso .sql ISO 9075-1
a bases de datos relacionales que
permite especificar diversos tipos de
operaciones en ella
Paginas Web
FORMATO CARACTERISTICAS EXTENSION ESTANDAR
Web ARChive Utilizado para almacenar "Web crawls" .warc ISO 28500
como secuencias de bloques de
contenido recolectados de la World
Wide Web
Correo electrénico
FORMATO CARACTERISTICAS EXTENSION ESTANDAR
EML Disefiado para almacenar mensajes de .eml RFC 822

correo electrénico en forma de un
archivo de texto.

MBOX Formato utilizado para almacenar .mbox
conjuntos de correos electronicos. .mbx

Fuente: interpares.org

Este proceso técnico debe ser realizado con los parametros de calidad y seguridad requeridos para no afectar la integridad,
autenticidad y disponibilidad de la informacion contenida.

En el largo plazo, la entidad debera realizar vigilancia tecnolégica para monitorear los avances en materia de adopciéon de
nuevos estandares de formatos abiertos en el &mbito internacional, con fines de adoptarlos segun las necesidades de la
entidad, siempre y cuando cumplan con los siguientes factores:

Transparencia: Grado en que las especificaciones del archivo son accesibles

Apertura: Grado de independencia del formato respecto a una patente y derechos de autor

Independencia: Respecto a un determinado software o hardware

Interoperabilidad con otros formatos y entornos tecnolégicos

Estabilidad/Compatibilidad: Grado en que un formato logra mantener su funcionalidad e integridad con versiones
anteriores o posteriores.

Aceptacion: De la industria, productores y usuarios.
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Estandarizacion: Adecuacion de las especificaciones establecidas por un organismo de normalizacion internacional (W3C,
ISO)

Calidad/Funcionalidad: Adecuacion de las caracteristicas del formato a las caracteristicas del contenido del documento
para garantizar su calidad y funcionalidad.

De esta estrategia se derivan los proyectos:

Proyecto No. 7: Laboratorio para repositorio de preservacion digital a largo plazo.
Proyecto No. 4: Archivamiento web
Proyecto No. 10: Disefio de proyectos potenciales de preservacion
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Proyecto # 7: Version: 1.0
Laboratorio de repositorio para preservacion digital Fecha: 2019-10-31
Estrategia o componente:
Estrategia 3y 11.
Tiempo
No. Actividades (Periodicidad Plazo Responsables
/Duracién)

1 |-Disposicién de servidores virtuales.
2 |-Instalacién de herramientas libres para el tratamiento de documentos de
preservacion, tales como: Archivemetica, Xena, Droid. RODA

-Pruebas técnicas Ingeniero especializado
3 |-Documentacion de las pruebas. en mflrge_structura
4 |-Pruebas de cuarentena de documentos (Proceso previo a la ingesta de tecnologica
5 |preservacion). Mediano _
-Estudio de mercado de las herramientas de preservacion disponibles. 8 meses plazo Profesional
6 |-Dimensionamiento del almacenamiento de preservacion digital a largo plazo, gspec_|alfzado, en
requerido para la entidad. mgenlena_de sistemas
7 |-Informe de resultados y recomendaciones frente a almacenamiento y con experiencla enl
herramienta de preservacién a usar por parte de la entidad. gestion documental.

-Disefio de proyecto de implementacién del repositorio de preservacion digital
8 |alargo plazo.

Herramientas tecnoldgicas sugeridas*:

(*Aplica para el Afio 2019, al momento de su implementacion, se debe evaluar el mercado.)
-Archivematica: https://www.archivematica.org/es

-Xena, para normalizacion de archivos

-DROID: reconocimiento de objetos digitales.

-RODA: Repositorio de Objetos Digitales Auténticos

Normatividad aplicable: (Leyes, politicas, normas técnicas, instrumentos y buenas practicas)
-Acuerdo 06 de 2014 (AGN)

-Fundamentos de la preservacion digital a largo plazo (AGN)

-OAIS: Open Archival Information System

Costos y recursos: (Humanos, fisicos, técnicos, tecnoldgicos, logisticos)
Los costos de este proyecto estan orientados a un equipo de trabajo adicional o personal que no es fijo en la entidad, es decir que los

integrantes del Equipo Técnico de Archivo y Coordinadores de area, no estan incluidos en dichos costos.
Calculo de almacenamiento requerido anualmente:

100.000 documentos anuales (Cada documento puede tener desde 1 hasta 1000 paginas)

Tamafio promedio por documento: 5 MB * 10.000 = 500 GB

Incremento anual. 15% = 15.000 documentos * 5M = 75 GB

Incremento de archivos electrénicos cuando se dejen de usar CD’s, USB y similares: 40.000 * 5M = 200 GB

Nuevos Sistemas de Informacién: 20.000 documentos * 5M = 100 GB

Total: 875 GB anuales * 30 afios = 26.500 GB = 26 TB ~ 50 TB (Dimensionamiento)

No. . 'Rgcurso - L Cantidad Costo unidad/mes Costo total
(Humanos, fisicos, técnicos, tecnolégicos, logisticos)

1 |Ingeniero especializado en infraestructura tecnoldgica. 3 meses $7'353.000 $22°059.000

Profesional especializado, en ingenieria de sistemas con experiencia

2 - 8 meses $7'353.000 $58°824.000
en gestién documental.
3 |Técnico en sistemas 6 meses $4’125.000 $24'750.000
Almacenamiento de preservacion digital proyectado para 30 afios
4 |(Puede cambiar con el estudio de dimensionamiento de este 50 TB $400°000.000 $400°000.000
proyecto)
Costo laboratorio de preservacion digital: $105'633.000

Costo proyectado en almacenamiento de preservacion digital: $400°000.000
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Costo total del proyecto:| $505’633.000
Proyecto # 4: Version: 1.0
Archivamiento web Fecha: 2019-10-31
Estrategia o componente:
Estrategia 2
Tiempo
No. Actividades (Periodicidad Plazo Responsables
/Duracién)

1 |-Andlisis, valoracion y definicion de los sitios web que requieren

preservacion a largo plazo.

2 |-A partir de la anterior valoracion, se definir4 por cuanto tiempo se va a

almacenar o preservar el archivamiento web. Mediano
., , S . . . . 6 meses

-Seleccion de método técnico (Tipo de archivamiento y herramienta o plazo

3 |software).

-Dimensionamiento del almacenamiento requerido en los préximos afios.

Equipo técnico de
preservacion digital a largo
plazo.

4

Herramientas tecnolégicas sugeridas™:
(*Aplica para el Afio 2019, al momento de su implementacion, se debe evaluar el mercado.)

-Heritrix: http://webarchive.jira.com/wiki/dis- play/Hiritrix/Hiritrix

-HTTrack: www.httrack.com

-Netarchivesuite: http://sbforge.org/display/NAS- DOC42/NetarchiveSuite+Overview
-Web Curator Tool (WCT): webcurator.sourceforge.net

Normatividad aplicable: (Leyes, politicas, normas técnicas, instrumentos y buenas practicas)
-Ley 594 de 2000
-Acuerdo 06 de 2014 (AGN)

Costos y recursos: (Humanos, fisicos, técnicos, tecnoldgicos, logisticos)

Los costos de este proyecto estan orientados a un equipo de trabajo adicional o personal que no es fijo en la entidad, es decir que los
integrantes del Equipo Técnico de Archivo y Coordinadores de area, no estan incluidos en dichos costos.

Calculo almacenamiento para archivamiento web: contempla si se guardaran en este momento todos los sitios web de la entidad
(Diferente a los Sistemas de Informacion). No obstante, como una actividad de este proyecto es el dimensionamiento real del mismo,
con base en lo que se decida preservar y por el tiempo que se estime.

No. . ,R‘?C“rso - L Cantidad Costo unidad/mes Costo total
(Humanos, fisicos, técnicos, tecnoldgicos, logisticos)
1 |Almacenamiento web para 10 afios. 15TB $60°000.000 $60°000.000
Técnico en sistemas 1 por 6 meses $4°125.000 $24'750.000
3 Profesppal especializado, en ingenieria de sistemas con experiencia 6 meses $7'353.000 $44'118.000
en gestion documental.
Costo total del proyecto:|$128’°868.000
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Proyecto # 10 Version: 1.0

Disefio de proyectos potenciales de preservacion digital Fecha: 2019-10-31

Estrategia o componente:
Estrategias 6,7,9y 10

Tiempo
(Periodicidad
/Duracién)

No. Actividades Plazo Responsables

1 |-Andlisis de la situacidn actual de la entidad frente al avance en el corto y
mediano plazo, respecto al plan de preservacién digital.

-Disefio de proyectos adicionales de preservacion digital a largo plazo,

2 [|teniendo en cuenta todas las estrategias, especialmente la 6,7,9 y 10. Estos
son algunos de los proyectos a tener en cuenta:

*Proyecto: Especificacién técnica de requisitos de preservacion para los
sistemas de informacion. (Servicio web para transferencias electrénicas
internas).

*Proyecto: Conversidn de documentos electrénicos de dispositivos analégicos Mediano |Equipo técnico de

a formatos digitales. y preservacion digital a
*Proyecto: Especificacion técnica para estandarizacién de formatos. 6 meses Largo plazo |largo plazo.
*Proyecto: Preservacion de correos electronicos.

*Proyecto: Webservices de firma electrénica y firma digital longeva.
*Proyecto: Archivos interinstitucionales.

*Proyecto: Certificacion de documentos escaneados.

*Proyecto: Vigilancia tecnoldgica (Incluye emulacién)

*Proyecto: Investigacién y laboratorio blockchain.

*Proyecto: Cuarentena pre-preservacion.

*Proyecto: Gestidn del conocimiento (Capacitacion).

Normatividad aplicable: (Leyes, politicas, normas técnicas, instrumentos y buenas practicas)

-Ley 594 de 2000

-Acuerdo 06 de 2014 (AGN)

-Fundamentos de la preservacion digital a largo plazo (AGN)

-Decreto 2609 — 2012 (Presidencia de la republica de Colombia)

-Guia para la gestién de documentos y expedientes electrénicos G.INF.08. MINTIC (Versién 1, 14 de Noviembre de 2017).
-PREMIS

-interpares.org

-ISO 32000-1

-OAIS: Open Archival Information System

Costos y recursos: (Humanos, fisicos, técnicos, tecnolégicos, logisticos)
Los costos de este proyecto estan orientados a un equipo de trabajo adicional o personal que no es fijo en la entidad, es decir que los
integrantes del Equipo Técnico de Archivo y Coordinadores de area, no estan incluidos en dichos costos.

No. - ,Recurso - _ Cantidad Costo unidad/mes Costo total
(Humanos, fisicos, técnicos, tecnoldgicos, logisticos)
1 |Ingeniero especializado en infraestructura tecnoldgica. 6 meses $7'353.000 $44°118.000
> Profgsmnal especializado, en ingenieria de sistemas con experiencia en 6 meses $7'353.000 $44'118.000
gestién documental.

3 |Técnico en sistemas 6 meses $4'125.000 $24°750.000
4 |Profesional especializado en seguridad informatica 6 meses $7°353.000 $44°118.000
5 |Profesional especializado, en ciencias de la informacién y/o archivistica. 6 meses $7'353.000 $44°118.000

Costo total de este proyecto: $201.222.000
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Estrategia 4. Metadatos de preservacion

Con el fin de implementar un esquema de metadatos estandar, que permita tener una informacién estructurada para la
creacion, la gestion y el uso de los registros a lo largo del tiempo, se tendra en cuenta la norma NTC-ISO 23081-2:2007, y
el diccionario de metadatos de preservacion digital a largo plazo PREMIS.

En el mediano plazo, la herramienta de gestion de documentos electrénicos de archivos, sera el piloto para su
implementacion, de tal manera que en el largo plazo sea llevado a los demas sistemas de informacién de la entidad, que
permitan su alcance, es decir que produzcan documentos digitales de archivo, para lograr que empaqueten dicha
informacion para ser entregada al repositorio de preservacion digital que disponga la entidad mas adelante.

De esta estrategia se deriva el proyecto:
Proyecto No. 5: especificacion técnica de metadatos de preservacion

Proyecto # 5. Version: 1.0
Especificacién técnica de metadatos de preservacion Fecha: 2019-10-31

Estrategia o componente:
Estrategia No. 4

Tiempo
No. Actividades (Periodicidad Plazo Responsables
/Duracién)
1 |-Estudiar y compilar la normatividad vigente, expedida por el Archivo General
de la Nacidn, Archivo de Bogot4 y Ministerio de las TIC, sobre Metadatos.
-Realizar la especificacion técnica de Metadatos de preservacion que debera Mediano |Equipo técnico de
2 |adoptar la entidad. 10 Meses y preservacion digital a
-Disefiar el proyecto modelo para su implementacion en la herramienta de Largo plazo |largo plazo.
3 |gestién de documentos electrénicos de archivo, de la entidad.
4

Herramientas tecnoldgicas sugeridas*:
(*Aplica para el Afio 2019, al momento de su implementacion, se debe evaluar el mercado.)
-Exiftool

-XML

Normatividad aplicable: (Leyes, politicas, normas técnicas, instrumentos y buenas practicas)

-Acuerdo 06 de 2014 (AGN)

-Fundamentos de la preservacion digital a largo plazo (AGN)

-Decreto 2609 — 2012 (Presidencia de la republica de Colombia)

-Guia para la gestién de documentos y expedientes electrénicos G.INF.08. MINTIC (Versién 1, 14 de noviembre de 2017).
-Norma NTC-1SO 23081 — 2:2007

-PREMIS

-interpares.org

Costos y recursos: (Humanos, fisicos, técnicos, tecnolégicos, logisticos)

Los costos de este proyecto estan orientados a un equipo de trabajo adicional o personal que no es fijo en la entidad, es decir que los
integrantes del Equipo Técnico de Archivo y Coordinadores de area, no estan incluidos en dichos costos.

No Recurso
) (Humanos, fisicos, técnicos, tecnoldgicos, logisticos)

1 Prof_e:5|onal especializado, en ingenieria de sistemas con experiencia en 10 meses 10°000.000 $100°000.000
gestién documental.

Costo total del proyecto( Gnica vez):|$100°000.000

Cantidad Costo unidad/mes Costo total




- 1
e

ALCALDIA MAYOR
DE BOGOTA D.C.

SECRETARIADE CULTURA,
RECREACION Y DEPORTE

SISTEMA INTEGRADO DE
CONSERVACION - SIC

CODIGO: GDF-

VERSION: 2

FECHA: 2018

PAGINA:

Estrategia 5: Integridad de los documentos digitales de archivo

Para garantizar que un documento electrénico de archivo no sea alterado (Agregado o modificada informaciéon sin
consentimiento o autorizacién), o en caso de llegar a suceder, que se pueda establecer la validez del mismo, para ello se

usaran funciones criptograficas.

La comprobacion de la integridad de los documentos, sera el mecanismo de mayor uso en la entidad, dada su precision
para verificar si un documento ha sido o no alterado, después de aprobado, firmado o ingestado en el repositorio de

preservacion digital.

De esta estrategia se derivan los proyectos:
Proyecto No. 3: Recuperacion de informacién (Aplicacion técnicas de hash)
Proyecto No. 6: Integridad de documentos digitales de archivo

Proyecto # 3

Recuperacion de informacién de preservacion, a partir de medios de alto riesgo (CD,

DVD, Discos Duros, USB).

Version: 1.0
Fecha: 2019-10-31

Estrategia o componente:

Estrategia 2.
- Tiempo
No. Actividades (Periodicidad Plazo Responsables
/Duracion)
1 |Criterios archivisticos y técnicos:
-Definicién de criterios archivisticos para la seleccién de los documentos de

2 |archivo a preservar. Mediano Equipo técnico de
-Definicién de criterios técnicos para la transformacién, aseguramiento y 6 meses plazo preservacion digital a largo
empaguetacion de documentos para su preservacion. plazo.

3 |-Definicion de formatos para la documentacion del proceso.

4 Proceso_/tecm_co y operativo de recuperacion: _ N Profesional de gestion
-Recepcion y lista de chequeo del inventario documental en dispositivos de alto documental adicional.
riesgo (CD, DVD, Discos Duros, USB). 1 afio

5 |-Recuperacién de archivos, segun criterios archivisticos y técnicos, en los Técnicos en sistemas o
formatos y medios indicados. gestion documental.

6 |Vigilanciatecnoldgica: .

) : S . Profesional
-Realizar una inspeccion de los fondos y fuentes documentales, para verificar . L
. : . Medianoy |especializado, en
que No se estan usando estos medios de alto riesgo para almacenar 2 meses o . s
Largo plazo |ciencias de la informacion

documentacion digital de preservacion.
-Realizar un informe y recomendaciones a seguir.

ylo archivistica.

Herramientas tecnoldgicas sugeridas*:
(*Aplica para el Afio 2019, al momento de su implementacion, se debe evaluar el mercado.)

-DROID
-XENA
-Funciones HASH sha-2
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Normatividad aplicable: (Leyes, politicas, normas técnicas, instrumentos y buenas practicas)
-Ley 594 de 2000

-Acuerdo 06 de 2014 (AGN)

-Fundamentos de la preservacion digital a largo plazo (AGN)
-Decreto 2609 — 2012 (Presidencia de la republica de Colombia)
-Guia para la gestion de documentos y expedientes electronicos G.INF.08. MINTIC (Version 1, 14 de Noviembre de 2017).
-Tablas de retencién documental de la entidad.

-Programa de documentos vitales y esenciales. (A la fecha No existe).

Costos y recursos: (Humanos, fisicos, técnicos, tecnolégicos, logisticos)
Los costos de este proyecto estan orientados a un equipo de trabajo adicional o personal que no es fijo en la entidad, es decir que los

integrantes del Equipo Técnico de Archivo y Coordinadores de area, no estan incluidos en dichos costos.

No. - ’Re_curso - . Cantidad Costo unitario Costo total
(Humanos, fisicos, técnicos, tecnoldgicos, logisticos)
1 Computador fje escritorio t_ipo “Workstatior_w” con gran capacidad 5 equipos $5'000.000 $25'000.000
de procesamiento, memoria y almacenamiento.
2 personas
2 |Técnicos en gestién documental durante 1 $4'125.000 $99°000.000
ano
1 persona
3 |Técnico en sistemas durante 1 $4°125.000 $49'500.000
ano
4 |Profesional en ciencias de la informacién y/o archivistica. 1 afio $7°353.000 $88°236.000
5 |Profesional especializado, en ciencias de la informacion y/o archivistica. 6 meses $7°353.000 $44°118.000
6 Profg;ional especializado, en ingenieria de sistemas con experiencia en 6 meses $7'353.000 $44'118.000
gestién documental.
Costo del proyecto (Afio 1): $349°972.000
Costo del proyecto - vigilancia tecnoldgica (9 afios): $132’354.000
Costo total del proyecto (10 afios): $482°236.000

Proyecto # 6:
Integridad de documentos digitales de archivo

Version: 1.0
Fecha: 2019-10-31

Estrategia o componente:
Estrategia 5

Tiempo
No. Actividades (Periodicidad Plazo Responsables
/Duracién)
1 |-Definicién de la funcién o funciones hash a usar en la entidad. (Candidato sha-
256).

2 |-Especificacién técnica para el uso de hash en las fuentes productoras de Profesional
documentos digitales de archivo existentes y como requisito para las nuevas Mediano especializado, en
aplicaciones a desarrollar. 6 meses plazo ingenieria de sistemas
-Aplicar técnicas de “hash” a los documentos almacenados en las diferentes con experiencia en

3 |unidades de almacenamiento de la entidad. gestion documental.
-Si la anterior actividad se extiende, requiere mas tiempo o recursos del previsto,
se deberd actualizar el plan con el respectivo proyecto.

5 |Vigilanciatecnolégica: Profesional
-Monitoreo anual de las funciones hash disponibles y las posibles colisiones 1 mes especializado, en
presentadas que impliquen calcular nuevamente los hash aplicados a la fecha. Largo plazo |ingenieria de sistemas
-Documentar el proceso. Cada afo. con experiencia en

gestion documental.
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Herramientas tecnol6gicas sugeridas™:
(*Aplica para el Afio 2019, al momento de su implementacion, se debe evaluar el mercado.)

-Hash SHA2

El algoritmo criptogréfico identificado en la entidad como el mas confiable actualmente, sin colisiones detectadas, es el hash
SHA-2, el cual fue disefiado por la NSA (Agencia Nacional de Seguridad de los Estados Unidos) y aprobado como estandar,
ademés ampliamente usado en el &mbito criptogréfico.

Normatividad aplicable: (Leyes, politicas, normas técnicas, instrumentos y buenas précticas)

-Ley 594 de 2000

-Acuerdo 06 de 2014 (AGN)

-Fundamentos de la preservacion digital a largo plazo (AGN)

-Decreto 2609 — 2012 (Presidencia de la republica de Colombia)

-Guia para la gestién de documentos y expedientes electrénicos G.INF.08. MINTIC (Versién 1, 14 de Noviembre de 2017).

Costos y recursos: (Humanos, fisicos, técnicos, tecnolégicos, logisticos)
Los costos de este proyecto estan orientados a un equipo de trabajo adicional o personal que no es fijo en la entidad, es decir que los
integrantes del Equipo Técnico de Archivo y Coordinadores de area, no estan incluidos en dichos costos.

No. (Humanos, fisicos, té?rﬁ:ogrﬁegnolégicos, logisticos) Carikl uniggzmes Ll il
1 Profg§|onal especializado, en ingenieria de sistemas con experiencia en 6 meses $7°353.000 $44'118.000
gestién documental.
Técnico en sistemas 6 meses $4°125.000 $24°750.000
Costo del proyecto - primera vez (Afio 1): $68’868.000
Costo del proyecto - vigilancia tecnoldgica (5 afios): $36'735.000
Costo total del proyecto (A largo plazo: 10 afios): $105°633.000

Estrategia 6: Firma electrénica y firma electrénica longeva

La implementacién del mecanismo de firma electrénica garantizara la autenticidad del firmante de los documentos.

La entidad disefara un plan que permita evolucionar de manera progresiva tanto en lo técnico, como en la masificacién de
su uso. Para aquellos documentos digitales de gestion que no requieren preservacion digital a largo plazo se implementara
un mecanismo de firma electronica simple y para los documentos de preservacion a largo plazo una firma electrénica
avanzada y longeva. Adema4s, se tendra en cuenta el factor que preste el mayor beneficio entre seguridad y costos.

En el desarrollo del proyecto No. 10 se contempla esta estrategia.

Proyecto # 10 Version: 1.0
Disefio de proyectos potenciales de preservacion digital Fecha: 2019-10-31

Estrategia o componente:
Estrategias 6,7,9 y 10

Tiempo
No. Actividades (Periodicidad Plazo Responsables
/Duracién)

1 |-Andlisis de la situacién actual de la entidad frente al avance en el corto y
mediano plazo, respecto al plan de preservacion digital.

-Disefio de proyectos adicionales de preservacion digital a largo plazo, teniendo
2 |en cuenta todas las estrategias, especialmente la 6,7,9 y 10. Estos son algunos _ o
de los proyectos a tener en cuenta: Me‘;'ano Eﬂelggﬁ/;i?g:1cgigﬁal alargo
*Proyecto: Especificacién técnica de requisitos de preservacion para los sistemas 6 meses Largo plazo |plazo.

de informacion. (Servicio web para transferencias electrénicas internas).

*Proyecto: Conversion de documentos electrénicos de dispositivos analdgicos a
formatos digitales.

*Proyecto: Especificacion técnica para estandarizacién de formatos.
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*Proyecto: Preservacién de correos electrénicos.

*Proyecto: Webservices de firma electrénica y firma digital longeva.
*Proyecto: Archivos interinstitucionales.

*Proyecto: Certificacion de documentos escaneados.

*Proyecto: Vigilancia tecnolégica (Incluye emulaciéon)

*Proyecto: Investigacion y laboratorio blockchain.

*Proyecto: Cuarentena pre-preservacion.

*Proyecto: Gestion del conocimiento (Capacitacion).

Normatividad aplicable: (Leyes, politicas, normas técnicas, instrumentos y buenas practicas)

-Ley 594 de 2000

-Acuerdo 06 de 2014 (AGN)

-Fundamentos de la preservacion digital a largo plazo (AGN)

-Decreto 2609 — 2012 (Presidencia de la republica de Colombia)

-Guia para la gestién de documentos y expedientes electrénicos G.INF.08. MINTIC (Version 1, 14 de Noviembre de 2017).
-PREMIS

-interpares.org

-ISO 32000-1

-OAIS: Open Archival Information System

Costos y recursos: (Humanos, fisicos, técnicos, tecnolégicos, logisticos)
Los costos de este proyecto estan orientados a un equipo de trabajo adicional o personal que no es fijo en la entidad, es decir que los
integrantes del Equipo Técnico de Archivo y Coordinadores de area, no estan incluidos en dichos costos.

No. - ’Recurso - . Cantidad Costo unidad/mes Costo total
(Humanos, fisicos, técnicos, tecnoldgicos, logisticos)
1 |Ingeniero especializado en infraestructura tecnolégica. 6 meses $7°353.000 $44'118.000
5 Prof_e,5|onal especializado, en ingenieria de sistemas con experiencia en 6 meses $7'353.000 $44'118.000
gestién documental.

3 |Técnico en sistemas 6 meses $4’125.000 $24°750.000
4 |Profesional especializado en seguridad informatica 6 meses $7'353.000 $44°118.000
5 |Profesional especializado, en ciencias de la informacion y/o archivistica. 6 meses $7'353.000 $44°118.000

Costo total de este proyecto: $201.222.000

Estrategia 7: Migracion

La entidad mantendra vigilancia tecnolégica de los sistemas de informacion y los formatos normalizados en la estrategia
anterior, con el fin de trasladar los documentos electronicos de archivo a un nuevo sistema en caso que se vuelva obsoleto,
garantizando que la integridad y autenticidad de los mismos no sean afectados, de conformidad con la norma GTC-ISO
18492:2013, donde se encuentra la definicion de las principales problematicas que deberian abordarse en materia de
preservacion digital mediante la estrategia de migracion.

Esta estrategia se desarrollara en el proyecto No. 8: Migracion
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Proyecto # 8 Version: 1.0

Migracién

Fecha: 2019-10-31

Estrategia o componente:
Estrategia 7

Tiempo
No. Actividades (Periodicidad Plazo Responsables
/Duracion)
1 |-Revisar la guia GTC-ISO 18492:2013 y si ha tenido actualizaciones en el
componente de Migracion.
2 |-Actualizar inventario de aplicaciones que produzcan documentos digitales
de archivo o preservacion.
3 |-Evaluar que los documentos producidos por cada aplicacion puedan ser
leidos por otro software similar o equivalente, especialmente por el sistema
4 |de preservacion digital que cuente la entidad en su momento. Cada 3 afios
-Comprobar que cada aplicacion esté generando los documentos de archivo . o
5 |en los formatos establecidos en el plan de preservacion digital a largo plazo. |© porn‘ii&;’;‘%‘da del | Mediano Eﬂu'pf’vte?p:lcgidﬁ | a lar
6 |-Determinar si las aplicaciones cuentan con soporte en el mercado. Largo plazo Blgsg. acion digrtat a fargo
-Realizar informe de resultados y recomendaciones. Duracién
En caso de requerirse cambio de software: 6 meses
-Proyectar la justificacion e informe técnico que incluya los requisitos, para
7 |los términos de referencia para la adquisicién, actualizacion o desarrollo del
mismo.
-Disefiar plan de migracion de cada software que lo requiera, identificando
8 [|responsables, tiempos y los elementos indicados en la guia GTC-ISO
18492:2013
9 |Vigilanciatecnolégica:
-Cada 5 afios la entidad evaluara el estado actual de los dispositivos y . Equipo técnico de
medios en los cuales se encuentra los documentos digitales de archivo, con | Cada 3 afios Largo Plazo |preservacion digital a largo
el fin de determinar si requieren renovacion y si estan en las condiciones plazo.
Optimas para garantizar la preservacion de dichos documentos.

Herramientas tecnol6gicas sugeridas™:
(*Aplica para el Afio 2019, al momento de su implementacion, se debe evaluar el mercado.)

-Archivematica: https://www.archivematica.org/es
-Xena, para normalizacion de archivos
-DROID: reconocimiento de objetos digitales.

Normatividad aplicable: (Leyes, politicas, normas técnicas, instrumentos y buenas précticas)
-Guia técnica colombiana ISO 18492:2013.

-Acuerdo 06 de 2014 (AGN)

-Fundamentos de la preservacion digital a largo plazo (AGN)

Costos y recursos: (Humanos, fisicos, técnicos, tecnolégicos, logisticos)
Los costos de este proyecto estan orientados a un equipo de trabajo adicional o personal que no es fijo en la entidad, es decir que los
integrantes del Equipo Técnico de Archivo y Coordinadores de area, no estan incluidos en dichos costos.

No. . ’Recurso - . Cantidad Costo unidad/mes Costo total
(Humanos, fisicos, técnicos, tecnoldgicos, logisticos)

1 |Ingeniero especializado en infraestructura tecnoldgica. 6 meses $7'353.000 $44°118.000

2 Profgsional especializado, en ingenieria de sistemas con experiencia en 6 meses $7'353.000 $44118.000
gestién documental.

3 |Técnico en sistemas 6 meses $4'125.000 $24°750.000

4 Software nuevo (Depende de la evaluacién que se realice en su i 0 0

momento).
Costo del proyecto - (Cada 3 afios): $112'986.000
Costo total del proyecto (A largo plazo: 10 afios): $338°958.000




Taer SISTEMA INTEGRADO DE COPIGO: CBF-

g i

N CONSERVACION - SIC VERSION: 2
ALCALDIAM_AYOR
DE BOGOTA D.C.
"SECRETARIA DE CULTURA, FECHA: 2018

RECREACION Y DEPORTE

PAGINA:

Estrategia 8: Emulacion

A la fecha la entidad no ha identificado ningln software u objetos electrénicos que requieran ser emulados para su
recuperacion, sin embargo, mantendra vigilancia tecnoldgica en caso de necesitarse y cuando fallen las anteriores
estrategias.

Esta estrategia se desarrollara en el proyecto No. 10: Disefio de proyectos

Proyecto # 10 Versiéon: 1.0
Disefio de proyectos potenciales de preservacion digital Fecha: 2019-10-31

Estrategia o componente:
Estrategias 6,7,9y 10

- Tiempo
No. Actividades (Periodicidad Plazo Responsables
/Duracion)

1 |-Andlisis de la situacién actual de la entidad frente al avance en el corto y
mediano plazo, respecto al plan de preservacién digital.

-Disefio de proyectos adicionales de preservacion digital a largo plazo,

2 |teniendo en cuenta todas las estrategias, especialmente la 6,7,9 y 10. Estos
son algunos de los proyectos a tener en cuenta:

*Proyecto: Especificacién técnica de requisitos de preservacion para los
sistemas de informacion. (Servicio web para transferencias electronicas
internas).

*Proyecto: Conversion de documentos electrénicos de dispositivos analégicos Mediano |Equipo técnico de

a formatos digitales. y preservacion digital a
*Proyecto: Especificacion técnica para estandarizacién de formatos. 6 meses Largo plazo |largo plazo.
*Proyecto: Preservacion de correos electronicos.

*Proyecto: Webservices de firma electrénica y firma digital longeva.
*Proyecto: Archivos interinstitucionales.

*Proyecto: Certificacion de documentos escaneados.

*Proyecto: Vigilancia tecnoldgica (Incluye emulacién)

*Proyecto: Investigacion y laboratorio blockchain.

*Proyecto: Cuarentena pre-preservacion.

*Proyecto: Gestion del conocimiento (Capacitacion).

Normatividad aplicable: (Leyes, politicas, normas técnicas, instrumentos y buenas practicas)

-Ley 594 de 2000

-Acuerdo 06 de 2014 (AGN)

-Fundamentos de la preservacion digital a largo plazo (AGN)

-Decreto 2609 — 2012 (Presidencia de la republica de Colombia)

-Guia para la gestion de documentos y expedientes electronicos G.INF.08. MINTIC (Versién 1, 14 de Noviembre de 2017).
-PREMIS

-interpares.org

-ISO 32000-1

-OAIS: Open Archival Information System

Costos y recursos: (Humanos, fisicos, técnicos, tecnolégicos, logisticos)
Los costos de este proyecto estan orientados a un equipo de trabajo adicional o personal que no es fijo en la entidad, es decir que los
integrantes del Equipo Técnico de Archivo y Coordinadores de area, no estan incluidos en dichos costos.

No. Recurso

. L - L Cantidad Costo unidad/mes Costo total
(Humanos, fisicos, técnicos, tecnolégicos, logisticos)

1 |Ingeniero especializado en infraestructura tecnoldgica. 6 meses $7'353.000 $44°118.000
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> Prof¢§|onal especializado, en ingenieria de sistemas con experiencia en 6 meses $7'353.000 $44'118.000
gestién documental.
3 |Técnico en sistemas 6 meses $4'125.000 $24'750.000
4 |Profesional especializado en seguridad informatica 6 meses $7'353.000 $44°118.000
5 |Profesional especializado, en ciencias de la informacion y/o archivistica. 6 meses $7'353.000 $44°118.000
Costo total de este proyecto: $201.222.000

Estrategia 9: Renovacion de dispositivos y medios (Refreshing)

Teniendo en cuenta que los soportes en los cuales se encuentran los datos, tienden a degradarse, se realizara
periddicamente la transferencia a nuevos soportes para garantizar su disponibilidad, esto sin hacer cambios en el software
o formatos.

La renovacién de dispositivos y medios se aplicara como medida preventiva frente al riesgo de obsolescencia tecnolégica
gue se puede presentar a mediano y largo plazo en cada uno de estos y que afectaria las condiciones de integridad y
confiabilidad de la informacion preservada. Ademas de otros factores como pérdidas por intrusiones humanas, fallas
catastroficas o desastres naturales.

De acuerdo a lo anterior se establecen los siguientes procedimientos basados en la guia técnica colombiana GTC-ISO
18492:2013 para la renovacion de medios:

Reformateado de la informacién basada en documentos digitales de archivo: Se establece una revision y
transferencia de la informacién que asi lo requiera de un medio de almacenamiento a otro con caracteristicas de
formato diferente con una periodicidad de cada 5 afios cuando asi se requiera. Se cambiaria la secuencia de bits
de la informacién sin alterar la autenticidad, confidencialidad, trazabilidad, seguridad y contexto de la misma. El
anterior procedimiento sélo en los casos que sea necesario por obsolescencia o vulnerabilidad de los formatos en
los cuales fue producida originalmente.

Copiado de la informacion basada en documentos digitales de archivo:

Se realizara la transferencia de informacion de los medios de almacenamiento antiguos a medios recientes
manteniendo las especificaciones de formato. Por lo anterior no se realizardn cambios en la secuencia de bits, ni
en la estructura, contenido o contexto en las cuales fue producida inicialmente dicha informacién. Estas copias,
ademas de las copias en otros medios, se realizaran cuando el soporte original presenta deterioros significativos,
irreversibles e irrefrenables.

De acuerdo a la guia técnica colombiana GTC-1SO 18492:2013 se establecen las siguientes guias para minimizar riesgos
de seguridad:

Los procedimientos descritos Unicamente seran realizados por personal técnicamente idoneo y debidamente
autorizado cuyo acceso a la informacion sera Unicamente de lectura. Este acceso y procedimientos debera ser
previamente autorizado por un equipo interdisciplinario conformado por las oficinas de gestion documental y el grupo
interno de sistemas.

Los medios estaran en un lugar con acceso restringido a personal debidamente autorizado.
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e Se crearan copias de seguridad y se almacenaran en un lugar fisico diferente a donde se almacenan las copias
originales.

e Se utilizardn como minimo dos medios diferentes de almacenamiento para las copias originales y copias de
seguridad.

Para garantizar la verificacion de la integridad y calidad de la informacion de una manera exhaustiva se documentara cada
uno de los procedimientos teniendo en cuenta los siguientes elementos:

Identificacion de los responsables de llevar a cabo cada uno de estos procedimientos.

Fecha y hora en la cual fueron llevados a cabo.

Formatos utilizados en cada uno de estos.

Comparacion de los valores Hash resumidos y generados antes y después del procedimiento de renovacion de
medios o reformateo para confirmar si hubo cambios.

e Anadlisis de una muestra representativa de los documentos, antes y después de la aplicacién del proceso para
verificar o confirmar modificaciones.

En el proyecto No. 9: Renovacion de dispositivos y medios.

Proyecto #9 Version: 1.0
Renovacion de dispositivos y medios Fecha: 2019-10-31

Estrategia o componente:
Estrategia 9

Tiempo
No. Actividades (Periodicidad Plazo Responsables
/Duracién)
1 |-Revisar la guia GTC-ISO 18492:2013 y si ha tenido actualizaciones.
-Realizar o actualizar inventario de dispositivos y medios.
2 |-Comparar las especificaciones técnicas de cada uno, frente a lo disponible
en el mercado.
3 |-Determinar si los dispositivos cuentan con soporte y remplazo de piezas en
el mercado.
4 |-Realizar pruebas de rendimiento. Cada 5 afios
-Realizar informe de resultados, recomendaciones y proyeccién de vida util Mediano |Equipo técnico de
5 |de los dispositivos y medios. (O por deterioro, y preservacion digital a largo
6 |En caso de requerirse cambio de dispositivos o medios: fallas catastréficas o | Largo plazo |plazo.

-Proyectar la justificacion e informe técnico para los términos de referencia  |desastres naturales)
para la compra de nuevos dispositivos.

-Disefiar plan de migracion con los nuevos dispositivos, identificando
7 |responsables, tiempos y los elementos indicados en la guia GTC-ISO
18492:2013

(o]

9 |Vigilancia tecnoldgica:

-Cada 5 afios la entidad evaluara el estado actual de los dispositivos y o
medios en los cuales se encuentra los documentos digitales de archivo, con | Cada 5 afios Equipo técnico de

el fin de determinar si requieren renovacion y si estan en las condiciones Largo Plazo |preservacion digital a largo
Optimas para garantizar la preservacion de dichos documentos. plazo.

Herramientas tecnoldgicas sugeridas*:
(*Aplica para el Afio 2019, al momento de su implementacion, se debe evaluar el mercado.)

-Hash (Comprobacién de integridad en caso de renovacién de medios)
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Normatividad aplicable: (Leyes, politicas, normas técnicas, instrumentos y buenas practicas)
-Guia técnica colombiana ISO 18492:2013.

-Acuerdo 06 de 2014 (AGN)

-Fundamentos de la preservacion digital a largo plazo (AGN)

Costos y recursos: (Humanos, fisicos, técnicos, tecnolégicos, logisticos)
Los costos de este proyecto estan orientados a un equipo de trabajo adicional o personal que no es fijo en la entidad, es decir que los
integrantes del Equipo Técnico de Archivo y Coordinadores de area, no estan incluidos en dichos costos.

No. - ,Re‘curso - - Cantidad Costo unidad/mes Costo total
(Humanos, fisicos, técnicos, tecnoldgicos, logisticos)
1 |Ingeniero especializado en infraestructura tecnoldgica. 6 meses $7'353.000 $44'118.000
2 Profg§|onal especializado, en ingenieria de sistemas con experiencia en 6 meses $7'353.000 $44'118.000
gestion documental.
Técnico en sistemas 6 meses $4'125.000 $24°750.000

Dispositivos y medios a ser renovados (Depende de la evaluacion que se

4 realice en su momento). ) 0 0
Costo del proyecto - (Cada 5 afios): $112°986.000
Costo total del proyecto (A largo plazo: 10 afios): $225°972.000

Estrategia 10: Produccién de documentos nativos digitales de archivo

Teniendo en cuenta que la preservacion digital a largo plazo inicia desde el momento que se producen los documentos, de
lo contrario, es mas complejo garantizar al paso del tiempo la fiabilidad, exactitud y autenticidad; por ello se busca que
desde la produccién de los mismos, cuenten con las propiedades y principios para convertirse en documentos digitales de
archivo y puedan ser empaquetados y transferidos en su momento, sin mayores cambios, al repositorio de preservacion
digital que disponga la entidad.

Para abordar estos aspectos técnicos que deben cumplir las aplicaciones que produzcan documentos digitales de archivo
objeto de preservacion digital a largo plazo, y que garanticen la autenticidad, integridad, usabilidad y fiabilidad, se ha incluido
como proyecto potencial dentro del proyecto No. 10.

Estrategia 11: Repositorio de preservacion digital

La adecuacioén de un repositorio de preservacion digital sera el reto mas importante de la entidad, dado que aqui se definira
la ingesta de los documentos electronicos digitales de archivo para su preservacion digital a largo plazo, con todas las
técnicas definidas anteriormente, controles de seguridad y acceso exclusivo a la comunidad designada para su
administracion.

Para preservar los documentos digitales de archivo, se requiere de una cadena de custodia, para lo cual se disefiara un
marco de referencia que contemple su alcance, recursos tecnoldégicos y econémicos, y que técnicamente garantice
diferentes mecanismos de seguridad tales como: controles de acceso, integridad, autenticidad, disponibilidad y
confidencialidad, el cual se desarrollara en el proyecto No. 7 del presente plan.

Los dispositivos en los cuales se almacenaran los documentos digitales de archivo, estan compuestos de racks servidores
de Backup, discos duros magnéticos u otro tipo de almacenamiento de alta fidelidad (cintas) y Backup en la nube. En cada
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uno de estos medios se comprobaran errores, se realizardn copias de seguridad que se almacenan en una instalacién
aparte para recuperarlos y se realizaran pruebas periddicas de recuperacion.

En el proyecto No. 7: Laboratorio para repositorio de preservacion

Para almacenamiento en la nube con un tercero se usara como referencia la siguiente lista de verificacion, tomada de
“interpares.org”, para evaluar el contrato de servicios en la nube:

Lista de verificacion para los contratos de servicio en la nube.

INDICADOR Sl NO

1. Convenio
¢ Se encuentra claramente establecida la fecha efectiva de inicio del contrato?
¢ Existe una explicacion sobre las circunstancias por las cuales el servicio podria
suspenderse?
¢ Existe una explicacién sobre las circunstancias por las cuales el servicio podria
darse por concluido?
¢ Existe una explicacion de notificacién o una opcion para suscribir un servicio de
notificacion en el caso de cambios realizados a los términos que regulan el servicio?
2. Propiedades de la informacion de uso
¢ Se retiene la propiedad de los datos que almacena, transmite, y/o produce en el
servicio de nube?
¢ Se reserva el proveedor el derecho para usar los datos para propésitos de operar
y mejorar los servicios?
¢ Se reserva el proveedor el derecho para usar los datos con propésitos de
mercadotecnia?
¢ Sereserva el proveedor el derecho para usar o disponer de sus datos como datos
abiertos anénimos (a través de aplicaciones API’s)?
¢ El proveedor restringe el tipo de contenido que usted almacena en cumplimiento
a legislacion sobre derechos de autor y otros derechos de propiedad intelectual?
Los términos del proveedor ¢ Aplican a metadatos?
¢ Se adquiere la propiedad de los metadatos generados por el sistema de servicio
de nube, durante los procedimientos para subir, administrar, recuperar y migrar
datos?
¢ Se tienen derechos para acceder a estos metadatos durante la relacion
contractual?
3. Disponibilidad, recuperacion y uso
¢Son precisos los indicadores proporcionados respecto de la disponibilidad del
servicio?
¢Se cumplen las necesidades de la organizacion en cuanto al grado de
disponibilidad de datos?
¢Permite el grado de disponibilidad de datos cumplir con las leyes de acceso a la
informacion?
¢Permite el grado de disponibilidad de los datos cumplir con el derecho de las
personas para acceder a sus datos personales?
¢Permite el grado de disponibilidad de los datos cumplir con el derecho de las
autoridades para acceder legalmente a la investigaciéon de sus datos para fines de
investigacion, control o propdsitos judiciales?

¢ Se encuentran claramente establecidos los procedimientos, el tiempo y el costo
para restaurar los datos después de una interrupcién del servicio?
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4. Almacenamiento de Datos y Preservacion

4.1 Almacenamiento

¢ El proveedor genera copia de seguridad?7 de los datos de la organizacion?

En el caso de que la organizacién maneje documentos de archivo externos (ejem.
Datos del cliente), ¢ El proveedor genera copia de seguridad de sus clientes?

Los términos del proveedor ¢ Aplican a cualquier copia de seguridad generado?

En el caso de supresién accidental de datos, ¢ tiene el proveedor la responsabilidad
de la recuperacion de datos?

4.2 Preservacion de Datos

¢ Existen procedimientos definidos para indicar que sus datos seran manejados al
paso del tiempo de manera que preserven su usabilidad, fiabilidad, autenticidad e
integridad?

¢Existen procedimientos para asegurar la integridad del archivo durante la
transferencia de los datos dentro y fuera del sistema? (ejem. “checksums”)

¢, Se proporciona alguna explicacién acerca de cémo evolucionara el servicio en el
tiempo (es decir actividades de migracion y/o emulacién?

¢ Proporciona el sistema acceso a bitdcoras de auditoria respecto de las actividades
relacionadas con la evolucion del servicio?

¢Habr& una natificacion del proveedor sobre los cambios realizados a sus datos
debido a la evolucién del servicio?

¢,Puede solicitarse una notificacién de cambios inminentes al sistema respecto de
la evolucion del servicio que puedan impactar a sus datos?

5. Retencion y disposiciéon de Datos

¢ Esté informado acerca del procedimiento y condiciones para la destruccion de sus
datos?

¢Sus datos (y todas las copias, incluyendo respaldos) seran destruidos en
cumplimiento con las disposiciones establecidas (disposicion documental)?

Si es asi, ¢Seran destruidos inmediata y permanentemente de tal manera que su
reconstruccion no sea posible, de acuerdo con la politica o lineamiento para una
destruccién segura que asegure la confidencialidad de los datos hasta su
eliminacién completa?

Si es asi, ¢Seran destruidos inmediata y permanentemente de tal manera que su
reconstruccion no sea posible, de acuerdo con la politica o lineamiento para una
destruccion segura que asegure la confidencialidad de los datos hasta su
eliminacién completa?

¢ El proveedor destruira los metadatos asociados al momento de disposicion final
de sus datos?

¢ El proveedor enviara y/o proporcionara acceso a las bitdcoras de auditoria de la
actividad de destruccion?

¢ El proveedor proporcionara una certificacion, reporte o declaracion de eliminacion
(si es requerido por las politicas legales de destruccion)?

6. Seguridad, confidencialidad y privacidad

6.1 Seguridad

¢Impide el sistema acceso, uso, alteracion o destruccion de sus datos?

¢Estan seguros los datos durante los procedimientos de transferencia dentro y
fuera del sistema?

¢Proporciona y da acceso el sistema a las bitacoras de auditoria, metadatos, y/o
bitAcoras de accesol12 para demostrar las medidas de seguridad?
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¢, Se natificara en el caso de una violacién a la seguridad o un mal funcionamiento
del Sistema?

¢ Usa el proveedor servicios de un subcontratista?

¢ Ofrece informacion el proveedor acerca de la identidad del subcontratista y sus
tareas?

¢, Se encuentran los subcontratistas en el mismo nivel de obligaciones legales de
las del proveedor del servicio de nube?

Existe un plan de recuperacién de desastres disponibles, o el contrato considera
gué pasa en el evento de un desastre?

¢, Ofrece el proveedor cualquier informacién relacionada con resultados anteriores
respecto de los procedimientos de recuperacion de desastres?

6.2 Confidencialidad

¢Cuenta el proveedor con una politica de confidencialidad respecto de sus
empleados, socios y subcontratistas?

6.3 Privacidad

¢Los términos del proveedor incluyen politicas de privacidad, confidencialidad o
seguridad para datos sensibles, confidenciales, personales o de otro tipo especial?

¢ Esta claramente establecido cudl informacion (incluyendo informacion personal)
es coleccionada acerca de la organizacion, por qué es coleccionada y como sera
usada por el proveedor?

¢,Comparte el proveedor esta informacién con otras compafiias, organizaciones o
individuos sin su consentimiento?

¢Establece razones legales el proveedor por las cuales ellos compartirian la
informacion con otras compafiias, organizaciones o individuos?

Si el proveedor comparte esta informacion con sus afiliados por razones de
procesamiento, ¢.esto se lleva a cabo en cumplimiento con la politica de privacidad,
confidencialidad o seguridad existente?

6.4 Certificacion y auditoria

¢ Esté el proveedor acreditado en un programa de certificacion de terceros?

El proveedor ¢Es auditado de forma sistematica, regular e independiente por un
tercero para demostrar el cumplimiento con politicas de seguridad, confiabilidad y
privacidad?

¢ Esta documentada la certificacion o proceso de auditoria?

¢ Se tiene acceso a la informacion de los organismos de auditoria o certificadores y
la fecha de vencimiento de la certificacion?

7. Ubicacion de datos y flujos de datos transfronterizos

7.1 Ubicacién de datos

¢ Se sabe ddnde se localizan los datos y sus copias durante su almacenamiento en
el servicio de nube?

¢ Se cumple con los requisitos del lugar que pueden ser impuestos a los datos de
la organizacién por ley, especialmente aplicables por la ley de privacidad?

Se tiene la opcion de especificar la ubicacion, en la cual sus datos y sus copias
seran almacenados?

¢ Se sabe dénde se almacenan los metadatos y si éstos estan almacenados en la
misma ubicacion de los datos?

7.2 Flujo transfronterizo de datos

¢, Se natificard si la ubicacién de los datos se mueve fuera de la jurisdiccion del
cliente?
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¢, Se tienen cuestiones o problemas acerca de los datos almacenados que estan
sujetos a 6rdenes de apertura emitidas por autoridades de seguridad nacionales o
extranjeras?

¢ Establece el proveedor claramente la jurisdiccién legal en la cual el convenio sera
cumplido y las disputas potenciales seran resueltas?

8. Fin del servicio, terminacion del Contrato[]

En el caso de que el proveedor termine el servicio, ¢ Existird una notificacion?

¢ Existe un procedimiento establecido para contactar al proveedor si se desea
terminar el contrato?

Si el contrato es terminado, ¢ Se transferiran los datos a la organizacién o a otro
proveedor de su eleccion en un formato utilizable e interoperable?

¢Esta claramente establecido el procedimiento, costo y periodo para
devolver/transferir los datos al final del contrato?

Al final del contrato, ¢ Se tiene el derecho para acceder a los metadatos generados
por el sistema del servicio de nube?

Al final del contrato y después de completar el reconocimiento de restitucion de los
datos ¢ Seran los datos y los metadatos asociados inmediata y permanentemente
destruidos de tal forma que se impida su reconstruccion?

¢, Se tiene una opcion para confirmar la eliminacion de documentos de archive y
metadatos por la organizaciéon antes de la terminacion de los servicios con el
proveedor?

¢, Se cuenta con la opcién para el cliente para terminar el acuerdo de servicio sin
penalidad en el caso de gue el proveedor del servicio de nube cambie?

Lista de verificacion para los contratos de servicio en la nube Version 2.0
Fuente: interpares.org

RECURSOS PARA EL PLAN DE PRESEVACION DIGITAL A LARGO PLAZO

Los recursos y costos indispensables para ejecutar el plan de preservacion di
uno de los proyectos.

CRONOGRAMA PLAN DE PRESERVACION

gital a largo plazo, estan definidos en cada

Plazo en Afios

— Corto Mediano Largo
Actividad
2020 | 2021 | 2022 | 2023 2024 2025 | 2026 | 2027 | 2028 | 2029
[TLT2[T3TA[TLT2[T3TA[TLT2ITITATLT2ITITATLT2ITITATLT2[TITATLUT2[TITATLT2[TITATLT2[T3(TA[TLT2T3[T4

Proyecto 1: Apropiacion y alineacion de la preservacion digital,
con las politicas de la entidad.

Proyecto 2: ldentificacion de fondos y fuentes productoras de
documentos electronicos de archivo.
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Plazo en Afios
Actividad Corto Mediano Largo

2020 2021 2022 | 2023 2024 2025 2026 2027 2028 | 2029
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Proyecto 3: Recuperacion de informacion de preservacién

Proyecto 4: Archivamiento web .

Proyecto 5: Especificacion técnica de metadatos de preservaciéon

Proyecto 6: Integridad de documentos digitales de archivo

Proyecto 7: Laboratorio de repositorio para preservacion digital.

Proyecto 8: Migracién

Proyecto 9: Renovacion de dispositivos y medios

Proyectos 10: Disefio de proyectos potenciales de preservacion digital

Proyecto 11: Revision de politica, seguimiento y actualizacion del
plan.

Mesas de trabajo colaborativo, sector Cultura.
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RIESGOS

Riesgo

Tipificaciéon

Acciones

Obsolescencia del formato del
documento digital.

Es posible que un formato de archivo
gue se use hoy en dia, No sea legible
en el futuro.

-Implementar la estandarizacion de formatos
abiertos.

-Mantener vigilancia tecnolégica sobre los
mismos.

Obsolescencia del software

Los avances tecnoldgicos no se
detienen y un software finalmente
nunca se termina de desarrollar y
siempre esta en evolucion.

-Migrar la informacién cuando el software se
vuelva obsoleto.

Obsolescencia del hardware

El avance tecnoldgico también es
permanente a nivel de hardware.

-Actualizar la infraestructura tecnoldgica.
-Mantener vigilancia tecnolégica para prever su
obsolescencia.

Ataques deliberados la

informacion.

a

Siempre esté vigente la posibilidad del
robo, alteracion o destruccion de la
informaciéon a causa de intrusos
malintencionados.

-Realizar pruebas de vulnerabilidad de manera
permanente.

-Mantener actualizado el software y firmware de
los equipos.

Desastres naturales

Las catastrofes naturales son
inevitables y debemos estar
preparados para mitigar las mismas.

-Realizar las réplicas de informacion en sitios
fisicamente alejados.

-Simular pruebas de restauracion de
informacion.

Fallas organizacionales

La misma entidad puede convertirse
en un riesgo, debido a los cambios
organizacionales, reestructuraciones y
especialmente los cambios de
gobierno.

-Lograr institucionalizar el plan de preservacion
digital a largo plazo.

-Mantener actualizado el plan.

-Disponer de los recursos para su
implementacion.

Errores humanos

Errores humanos que pudiesen afectar
la preservacion de la informacion.
Pérdida de informacién a causa de
operacion indebida de la
infraestructura, sistemas y bases de
datos.

-Capacitacion del personal responsable del
proceso de preservacion digital a largo plazo.
-Documentacion de todos los procesos
relacionados con la preservacion.






